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中文版说明

ＩＴ２０１７ 的中文版由北京大学张铭教授、西安交通大学李波教授、北京航空航天

大学吴文俊教授、成都信息工程大学吴锡教授和周爽博士共同翻译完成。
ＡＣＭ 中国教育委员会和教育部高等学校大学计算进课程教学指导委员会密切

关注并积极参与本次的翻译工作。
高等教育出版社负责 ＩＴ２０１７ 中文版的版式设计和印刷工作。

Ｔｒａｎｓｌａｔｏｒｓ ａｎｄ Ｐｕｂｌｉｃａｔｉｏｎ Ｉｎｓｔｒｕｃｔｉｏｎｓ

Ｔｈｅ Ｃｈｉｎｅｓｅ ｖｅｒｓｉｏｎ ｏｆ ＩＴ２０１７ ｉｓ ｔｒａｎｓｌａｔｅｄ ｂｙ： Ｍｉｎｇ Ｚｈａｎｇ， Ｐｅｋｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ；Ｂｏ
Ｌｉ， Ｘｉ － ａｎ Ｊｉａｏｔｏｎｇ Ｕｎｉｖｅｒｓｉｔｙ；Ｗｅｎｊｕｎ Ｗｕ， Ｂｅｉｈａｎｇ Ｕｎｉｖｅｒｓｉｔｙ； Ｘｉ Ｗｕ ａｎｄ Ｓｈｕａｎｇ
Ｚｈｏｕ， Ｃｈｅｎｇｄｕ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ．

Ｔｈｅ ｔｒａｎｓｌａｔｉｏｎ ｉｓ ｅｎｄｏｒｓｅｄ ｂｙ ＡＣＭ ＳＩＧＣＳＥ Ｃｈｉｎａ ａｓ ｗｅｌｌ ａｓ ｔｈｅ Ｃｏｍｐｕｔｅｒ
Ｃｕｒｒｉｃｕｌｕｍ Ｇｕｉｄａｎｃｅ Ｃｏｍｍｉｔｔｅｅ ｏｆ ｍｉｎｉｓｔｒｙ ｏｆ ｅｄｕｃａｔｉｏｎ ｉｎ Ｃｈｉｎａ．

Ｔｈｅ Ｐｕｂｌｉｓｈｅｒ ｏｆ ＩＴ２０１７ Ｃｈｉｎｅｓｅ ｖｅｒｓｉｏｎ ｉｓ Ｈｉｇｈｅｒ Ｅｄｕｃａｔｉｏｎ Ｐｒｅｓｓ．





译者序

２００８ 年，国际计算机学会（ＡＣＭ）和 ＩＥＥＥ 计算机分会（ ＩＥＥＥ－ ＣＳ）面向信息技

术学士学位专业发布了第一份课程报告，称为 ＩＴ２００８。 从那时起，新一代信息技术

蓬勃发展，教育理念、教育技术也有很大的进步。 ２０１３ 年，ＡＣＭ 成立了一个探索性

委员会，考虑对 ＩＴ２００８ 进行更新。 随后又成立了一个工作组，负责开发 ＩＴ２００８ 的更

新版本，简称 ＩＴ２０１７，它将在 ２０１７ 年底取代其前身 ＩＴ２００８。 为高质量、严格的学士

学位的信息技术专业制定这个指南，一方面要求有前瞻性，目标面向 ２０２５ 年，总结

２００８ 年以来技术和教育的基本并展望未来；另一方面，指南的编写得益于一种综合

的方法，这种方法既要遵循基本的教学规律，又要密切关注行业和 ＩＴ 专业协会的需

求和期望，还需要从国际视角出发，采纳亚洲、拉丁美洲、欧洲等国家的不同的经验。
ＩＴ２０１７ 引入了胜任力 （ｃｏｍｐｅｔｅｎｃｙ）模型，旨在为全世界的教育机构制定未来十年的

信息技术课程体系提供指南，对信息技术学科的内涵以及融合知识、技能、应用的信

息技术能力进行了定义，具体包括 １０ 个基本领域、９ 个 补充领域和其他选修领域组

成的信息技术能力域，目标是培养学生未来能胜任计算相关工作。 通过工作组和许

多大学教师的共同努力，该报告终于在 ２０１７ 年底成稿并发布。
ＡＣＭ 中国教育委员会密切关注及积极参与该报告的研制，北京大学张铭教授

是该工作组的成员。 为了积极推进我国的计算学科本科人才培养工作，尤其是信息

技术专业的发展，在张铭教授的领导下组织了西安交通大学的李波教授、成都信息

工程大学的吴锡教授和周爽博士以及北京航空航天大学的吴文俊教授，成立了翻译

组，由李波担任秘书，组织和完成了该报告的翻译。 其中：第 １ 章至第 ４ 章由张铭翻

译、李波校对；第 ５ 章至第 ８ 章由李波翻译、张铭校对；附录 Ａ、Ｂ 由吴文俊翻译，吴
锡、周爽校对；附录 Ｃ、Ｄ 由吴锡、周爽翻译，吴文俊校对。

该报告对我国计算机教育界有十分重要的意义和作用，主要体现在两个方面。
第一方面，该报告对我国数量巨大的计算机专业在人才培养的定位和具体课程体系

的设置有十分重要的指导。 我国的计算机专业可以大致分成两个层次，以系统能力

为培养目标的高层次大学（包括部分 ９８５ 及 ２１１ 高校）和以培养实用人才为目标的

应用层次大学。 ＩＴ２０１７ 是为应用层次大学设计的，为这类大学的计算机类专业的建

设提供指导和支撑。 第二方面，该报告强调基于胜任力模型的学习过程和课程体系

的开发，并且全面地对知识体系按照学习成效进行了梳理、补充和完善，适应了工程

认证、专业评估的要求。 这对于学校制定培养方案和教师完成其课程设计有很好的
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帮助。
由于自身水平的有限，以及西方的教育理念及术语和我国还是有很多差别，翻

译存在不足，恳请批评指正。

译者

２０１９ 年 ４ 月 １６ 日
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上世纪八十年代，国际计算机学会（ ｔｈｅ Ａｓｓｏｃｉａｔｉｏｎ ｆｏｒ Ｃｏｍｐｕｔｉｎｇ Ｍａｃｈｉｎｅｒｙ，简
称 ＡＣＭ） 以及电气与电子工程师学会计算机分会 （ ｔｈｅ Ｃｏｍｐｕｔｅｒ Ｓｏｃｉｅｔｙ ｏｆ ｔｈｅ
Ｉｎｓｔｉｔｕｔｅ ｆｏｒ Ｅｌｅｃｔｒｉｃａｌ ａｎｄ Ｅｌｅｃｔｒｏｎｉｃｓ Ｅｎｇｉｎｅｅｒｓ，简称 ＩＥＥＥ－ＣＳ）成立了一个联合委员

会，为计算机专业本科生的培养制定课程指南，并推出了《计算学科课程体系指南

（１９９１ 年版）》（也被称为 ＣＣ ＇ ９１ 或 ＣＣ１９９１）。 该委员会陆续又推出和更细了一系

列课程体系指南，至今仍被广泛使用并且在持续更新中。 其中包括《信息技术本科

专业课程体系指南（２００８ 年版）》，简称为 ＩＴ２００８。
出于承前启后的考虑，本报告将沿用《信息技术本科专业课程体系指南（２０１７

年版）》作为项目名，简称为 ＩＴ２０１７。 需要注意的是，这并不是一套规章制度，因此

其内容不是强制性的。 相反，ＩＴ２０１７ 为信息技术（ＩＴ）项目如何开发和实施现代 ＩＴ
课程体系提供了指导方针。 制定这份报告的委员会是 ＩＴ２０１７ 工作组，由 １２ 位专家

组成，分别代表学界（９ 位）和业界（３ 位），地理范围包括三大洲（亚洲、欧洲、北美

洲）和五个国家（加拿大、中国、荷兰、沙特阿拉伯、美国）。 此外，工作组专家还代表

了若干个专业组织，例如国际计算机学会（ＡＣＭ）、信息技术专业人员协会 （ ｔｈｅ
Ａｓｓｏｃｉａｔｉｏｎ ｆｏｒ Ｉｎｆｏｒｍａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ Ｐｒｏｆｅｓｓｉｏｎａｌｓ，简称 ＡＩＴＰ）、加拿大信息处理学会

（ｔｈｅ Ｃａｎａｄｉａｎ Ｉｎｆｏｒｍａｔｉｏｎ Ｐｒｏｃｅｓｓｉｎｇ Ｓｏｃｉｅｔｙ，简称 ＣＩＰＳ）、电气与电子工程师学会计

算机分会（ＩＥＥＥ－ＣＳ）以及信息系统审计与控制学会（ ｔｈｅ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｙｓｔｅｍｓ Ａｕｄｉｔ
ａｎｄ Ｃｏｎｔｒｏｌ Ａｓｓｏｃｉａｔｉｏｎ，简称 ＩＳＡＣＡ）

１ １　 愿景、使命及目标

自 ２０１４ 年来，ＩＴ２０１７ 工作组一直在努力工作，并为该项目制定了愿景、使命和

目标。 下面的陈述反映了这一愿景：

ＩＴ２０１７ 将成为一个广受欢迎的经得起时间考验的指南，它将服务于全球的教育

机构，并在未来的十年内帮助他们建设信息技术专业的课程体系。

同样，下面这段话指出了本项目的使命：

在瞬息 万 变 的 信 息 技 术 时 代， 仅 仅 拥 有 知 识 是 完 全 不 够 的。 ＩＴ 胜 任 力

（ｃｏｍｐｅｔｅｎｃｉｅｓ）需要在知识之外的技能和品格，以达到现代职场期望的专业水准。
ＩＴ２０１７ 项目的任务是编写全球共同认可的学士学位课程的 ＩＴ 胜任力文档，能满足



２　　　　

不断变化的技术世界对人才培养的新需求，这些文档对业界和学界都是有益的。
项目的远景和任务明确了工作组的主旨和职能。

ＩＴ２０１７ 工作组制定了一系列目标，这构成了 ＩＴ２０１７ 项目的基础。 下面列举了

这些目标，并简要说明了这些目标的意图。
１ 制定一个计划表，规定一些可达成的里程碑来帮助按时完成 ＩＴ２０１７ 项目。
２ 开发能反映行业和学界需求的健壮的文档。
３ 从 ＩＴ 毕业生的雇主那里获得关于 ＩＴ２０１７ 报告的反馈和支持

４ 在全球范围内推广 ＩＴ２０１７。
５ 评估 ＩＴ２０１７ 的有效性。
这些看起来颇具野心的目标构成了 ＩＴ２０１７ 工作组的执行计划。 工作组在

ＩＴ２００８ 的基础上，考虑了过去九年中涌现的新型信息技术，同时也预测了未来十年

的信息技术专业发展脉络。 在过去的九年中计算机技术持续的快速发展，对课程设

计和学习者的学习行为产生了深远的影响。
第一个目标的设立初衷显而易见，工作组希望能够在保质保量的基础上按照规

划完成任务。 工作组基本采用了项目管理的方法来运作。 第二个目标是想制定出

一个业界和学界都能接受的指南，让他们认可指南的合法性和实用性，包括为研究

生学习作好准备。 第三个目标非常关键，因为大多数信息技术专业的毕业生将在工

业、政府以及其他部门寻找工作，行业对 ＩＴ２０１７ 项目的反应将是其成就的风向标。
“成功”是这一目标的特征。 第四个目标是向尽可能多的人分发临时文件和最后文

件。 考虑到 ＩＴ２０１７ 工作组的范围，实现这一目标至关重要。 至于第五个目标，工作

组计划进行一次后续评价，以了解本指南是否达到了预期目标。
这份报告阐明基于知识内容的“胜任力”，使得教师在设计 ＩＴ 培养方案时，更多

考虑的是学生应该学习什么，而不是教师应该教什么。 本报告参考了学习科学、教
育研究以及基于胜任力教育的教学实践。 ＩＴ２０１７ 任务小组将加强基于胜任力的学

习方法。
总之，ＩＴ２０１７ 报告提出了一个以学生学习为中心的框架，侧重于 ＩＴ 本科毕业生

应用所学知识解决问题的能力。 该报告阐明了 ＩＴ“胜任力”，使得教师在设计 ＩＴ 培

养方案时，能令人信服地阐明学生应该学习什么，而不是教师应该教授什么。 该报

告借鉴了基于胜任力的教育中的学习科学、教育研究和实践。 ＩＴ２０１７ 报告强调基于

胜任力的学习过程和课程体系的开发。

１ ２　 计算学科概览

鉴于计算学科规模的不断扩大，综合考虑前几个版本收到的反馈，计算学科课

程体系指南分为几个专业领域，包括计算机工程、计算机科学、信息系统、信息技术

　 　 　 　 第 １ 章　 简介
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和软件工程等，各具独特的专业特点和教学传统。
为了适应计算学科的发展，相关专家团队分别制定了五个专业课程指南，这些

领域（以及出版日期）分别是：
—计算机工程（２００４，２０１６）；
—计算机科学（２００１，２００８，２０１３）；
—信息系统（１９９７，２００２，２００６，２０１０，２０１６ 以及一份正在制定中的指南）；
—信息技术（２００８ 以及本指南）；
—软件工程（２００４，２０１４）。
一些新的专业课程指南，例如网络安全和数据科学将在 ＡＣＭ ／ ＩＥＥＥ 的后续工作

中出现。
相关领域的专家在综合了以上五个专业课程体系指南的内容和特点之后，制定

出了《计算学科课程体系指南 （２００５ 年版）》（简称 ＣＣ２００５）。 这份概览报告与整个

计算学科相关，介绍了各个专业课程体系及其异同。 ＣＣ２００５ 指出，在未来可能将加

入更多专业的课程体系。
制定课程体系的团队为了防止过多地限制相关机构开展教学，特意将课程体系

指南制定得尽可能精简。 具体教学机构的专家可以拥有很大的自由度，但是应该认

真考虑本指南提出的共性的核心内容。 在遵循基本培养方针的基础上，可以添加更

多各具特色的内容。

１ ３　 ＩＴ２０１７ 的结构

本报告展现了信息技术专业的本科培养方案。 报告正文除这一章外，还包括另

外七章。 第 ２ 章介绍了信息技术在计算学科中的作用，给出了信息技术学科新定

义，以反映信息技术的创新和变化。 它还突出了信息技术毕业生的特点，并确定了

与之相关的研究领域。 第 ３ 章强调了信息技术实践中的职业能力培养的重要性。
第 ４ 章讨论了胜任力的定义以及与信息技术的关系，探讨了胜任力的一些理论问

题，并提出了 ＩＴ 胜任力的一个可操作的定义。
第 ５ 章讨论了信息技术的产业视角，展示了 ＩＴ 雇主角度的信息技术从业者 ＩＴ

胜任力和技能的图表和数据分析。 第 ６ 章概述了信息技术课程框架，并介绍了课程

体系指南的基础。 这个课程框架与前面小节中讨论的“愿景、使命及目标”相呼应，
其指导思想源自业界的需求以及职业实践中的经验。 这一章还阐明了课程框架中

的各种 ＩＴ 领域、用于 ＩＴ 学士学位专业的时间百分比、数学和科学的要求，以及个人

成为信息技术领域的优秀专业人才需要具备的各种能力。
第 ７ 章讨论了如何基于胜任力来设计课程；还讨论了影响信息技术课程实施的

问题，如学生学习计划的安排、与本专业课程以及其他领域课程的相容以及其他教
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育实施过程的考虑。 第 ８ 章讨论了在实施或维护信息技术专业时可能遇到的一些

挑战，如课程设计、计算资源和师资问题等等。
本报告还包括 ４ 个附录。 附录 Ａ 包括了 ＩＥＥＥ 正在研制的企业信息技术知识体

系 （ｔｈｅ Ｅｎｔｅｒｐｒｉｓｅ Ｉｎｆｏｒｍａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ Ｂｏｄｙ ｏｆ Ｋｎｏｗｌｅｄｇｅ，简称 ＥＩＴＢＯＫ）的部分内

容。 附录 Ｂ 列举了信息技术不同领域所需要的专业能力（ ＩＴ ｐｅｒｆｏｒｍａｎｃｅ），这可以

用于设计信息技术课程的学习成效或者评测学生能力。 附录 Ｃ 提供了在不同学术

机构可能出现的典型课程方案的示例，以及这些方案与本指南的映射关系。 附录 Ｄ
中列举了信息技术专业交叉学科、三年学制、“２＋２”等专业的培养方案。

读者可能会觉得本报告的内容过于复杂，因为它既包括了课程框架，也列举了

希望培养的胜任力。 但是考虑到当今计算学科的教育开展情况———教育机构的培

养目标和教学资源千差万别———仅仅列出课程清单是不现实的。 此外，科技领域的

发展日新月异，时下的热门技术可能转瞬间就会成为明日黄花。 因此，重要的是通

过建立基础的胜任力以适应毕业之后的灵活多变的新环境，让学生为不确定的未来

做好准备。

１ ４　 指导思想

本指南在制定过程中遵循了以下指导思想：
（１） ＩＴ２０１７ 报告必须具有前瞻性

重要的是，这份报告要反映本世纪 ２０ 年代中期的业界和学界需求。 第一批按

照此报告中推荐的培养方针完成本科教育的学生，预计将于本世纪二十年代初毕

业。 因此，对本报告的首要要求是能够反映出 ２０２０～２０２５ 年业界和学界对信息技术

的需求。 因此，工作组尽一切努力确保这份报告具有先锋性的基调和内容，以达到

这一目的。
（２） 依据 ＩＴ 胜任力框架形成信息技术课程框架

工作组明确了基本的胜任力，并允许依据这些胜任力来描述信息技术领域。 胜

任力模型由知识、技能和品格组成，这也是设计和实施具体的信息技术培养方案的

核心内容。
（３） 修订必须是长效的，避免时髦的流行词

由于信息技术的迅速发展，工作组的目标是使本报告的内容更具有持久性。 作

者们试图从领域和胜任力中去除任何炒作或目前的时髦用语。 当然，工作组建议信

息技术专业学会继续定期审查，以便定期更新个别的课程建议内容。
（４） 信息技术的课程框架必须继续保持弹性，并尽量切合实际

信息技术专业的学生在毕业后将从事多样化的职业，所需的专业技能也千差万

别。 这份课程体系指南中课程框架的设计，不仅给这些学生提供了足够的空间来学
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习他们所需的知识，也可以随着每个地区产业的需求而自由变更。 为此，工作组推

荐了信息技术培养方案必须满足的基本胜任力，并为每个 ＩＴ 课程领域的提供了更

有深度的扩展胜任力。
（５） 本课程体系指南应当体现出信息技术与其他计算学科的差异

不同技术的集成和技术与组织的集成是信息技术的重要基础。 因此，ＩＴ 毕业生

必须具备的胜任力是能够成功地执行集成任务，应用系统方法开发和管理安全的技

术解决方案，并支持用户实现其个人、组织和社会目标。
（６） 本指南应当体现出信息技术与其他计算学科的关系

ＩＴ ２００８ 遵循了 ＣＣ２００５ 系列中其他文档开发的形式，特别是计算机科学的

ＣＣ２００１。 虽然在不同的计算学科之间存在着显著的重叠，但是这个 ＩＴ 课程框架尽

量关注胜任力而不是知识，与现有的计算课程指南文档系列明显不同。
（７） 本指南针对的是四年制的信息技术专业本科教育，但也应适用于其他学制

虽然不同国家和地区有关信息技术专业的培养制度千差万别，但是工作组仍希望

本课程体系指南能够对全球范围内的计算学科教育者都有所裨益。 此外，虽然不同学

制之间有着巨大的差别，本指南中所探讨的教学方针仍然适用于四年制以外的学制。
（８） 本指南的制定需要得到信息技术相关从业者的广泛支持

为了能够更好地制定出一份符合信息技术发展现状的课程体系指南，需要业

界、政府以及学界的鼎力相助，同时也需要全球信息技术教育界人士的大力支持。
（９） 本指南必须在实施信息技术课程架构方面提供重要的引导

尽管本报告阐明 ＩＴ 领域和胜任力非常重要，但是所有学位专业的成功都在很

大程度上取决于课程实施细节。 ＩＴ２０１７ 只有定义了一小部分课程实现的示例，将 ＩＴ
胜任力及其相关子领域组合成合理的、易于实现的课程，才会有效。 本报告还必须

就设立课程的实际问题向各机构提供咨询意见，包括战略和战术部分以及课程学习

材料的技术说明等。

１ ５　 核心主题和意义

考虑到全球范围内，信息技术均已渗透进社会的方方面面，ＩＴ２０１７ 中的教学方

针将尽可能与发展现状相匹配；但即便如此，ＩＴ２０１７ 也未能覆盖到教学的方方面面。
举例来说，虽然报告中提到了对实验教育学的应用，但是并未完全遵循这个理念。
另外一个有所提及的理念是绿色计算（Ｇｒｅｅｎ Ｃｏｍｐｕｔｉｎｇ），但是在本报告中也并未给

出明确的实施方案。 对于这些理念，不同的教学机构可以用各自独创的方法落实到

教学过程当中。 实训教育（Ｏｎｓｉｔｅ Ｌｅａｒｎｉｎｇ）就可以被视作一种可行方案，高年级或

高水平的学生可以跟随 ＩＴ 员工或成为现有 ＩＴ 团队的一部分。 这样的经历可以提升

学生的领导能力，培养他们的人际交往能力，帮助学生成长为 ＩＴ 专业人士。
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在信息技术教学的过程当中，充满了机遇，也充满了挑战。 尽管该报告强调了

让所有人都能接触到信息的必要性，但并没有讨论应该如何应对这种情况。 例如，
游戏化学习（Ｇａｍｅ－ｂａｓｅｄ Ｌｅａｒｎｉｎｇ）可能是实现无障碍学习（Ａｃｃｅｓｓｉｂｌｅ Ｌｅａｒｎｉｎｇ）的
有效方法。 但是工作组认为，应该通过在教学机构中通过学者和实践者来进行研究

和探索。 另一个值得关注的问题是，云计算和服务外包已经对信息技术产业产生了

影响，自然也将对信息技术相关的学生及其未来的职业发展造成影响。 虽然报告中

也提及了云计算，但是工作组还是认为应当参考后续在实施机构中的教学研究，为
云计算的教与学提供学习环境支持。

该报告的一个基本主题是为社会各界和团体培养信息技术人才。 多样性的缺

乏限制了创造力和生产力，排除了许多有潜力的合格人才，因此许多杰出的雇主都

非常关注这一点。 例如，ＩＴ 行业中女性比例很低，这引起了学界和产业界的广泛关

注。 本报告认识到多样性的重要性，并建议学术型的 ＩＴ 部门促进相关科学研究，并
推动相关的教学实践，来吸引和留住更多的多样性学生。

在考虑组建队伍的伊始，工作组就把包容（ Ｉｎｃｌｕｓｉｖｅ）问题作为其活动的核心。
１２ 人小组由不同的性别、工作类型、地理位置和国际专业协会的专家组成。

—业界 ／政府：３ 人；学界：９ 人。
—国家分布：５ 个。
—大洲分布：３ 个。
—女性成员：７ 人；男性成员：５ 人。
—国际学术社团：４ 个。
—工作组领导者性别：女性。
—ＩＴ２０１７ 执行委员会人员构成：３ 名女性，２ 名男性。
ＩＴ２０１７ 工作组清晰地认识到，这份指南不可能是普适的。 尽管如此，工作组还

是站在一个尽可能广阔的计算学科视角来定位信息技术学科的内容。 作为一个全

球性的文件，这份报告中所采用的课程样例来自多样化的教学机构，也不强制读者

将其奉为圭臬。

１ ６　 全球范围的影响力

ＩＴ２０１７ 工作组希望能帮助教学机构建立行之有效的培养方案，或帮助其在原有课

程体系上进行改进。 ＩＴ２０１７ 报告，连同它的课程体系和课程描述的样例，应该成为全

世界信息技术教育的指路明灯。 此外，这些指导方针并不苛求学生掌握每个领域的所

有细节。 其目的是让学生培养 ＩＴ 胜任力，以便在未来的职业生涯中取得职业成功。
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第 ２ 章　 信息技术专业

２ １　 计算学科中信息技术的地位

计算技术在现代社会中越来越重要并且得到了广泛的应用，这为信息技术专业

的出现奠定了基础。 信息技术学科是目前五个计算学科中最年轻的一个，２００８ 年

发布了第一份 ＡＣＭ ／ ＩＥＥＥ－ＣＳ 关于 ＩＴ 本科学位课程指南的报告，这标志着信息技术

学科的诞生。 从那时开始，它的姐妹学科就陆续开始了课程体系的更新与修改，图
２ １ 给出了最近和的学科指南发布的时间线。 信息系统在 ２０１０ 年更新了课程。 计

算机科学于 ２０１３ 年完成修订版，软件工程于 ２０１４ 年完成修订版。 ２０１６ 年《计算机

工程》课程指南发布。
随着计算学科的不断发展，ＡＣＭ 将与其他计算机行业学会和学术研究学会一

起，根据快速变化的计算技术来修订相关的学科课程指南。 数据科学和网络信息安

全等新型计算学科的课程体系指南将受益于类似的支持。

图 ２ １　 计算学科各专业方向课程体系指南推出的时间线

在大学生计算教育的大环境下，信息技术学科课程体系的制定面临多重挑战：
计算技术快速的发展；新的计算研究领域的出现；大学毕业生专业技术水平与企业

雇主所期望的技术水平始终存在的差距；女性和其他代表性不足的群体继续参与 ＩＴ
专业和职业；限制 ＩＴ 课程体系的规模，使得课程方案易于设计和实施；信息技术领

域职业的多样化趋势；专业素养实践的开展；将信息技术学科与其他计算学科区分

开来等等。
２００５ 年计算机课程（ＣＣ２００５）报告开创性地为计算学科奠定了格局，它描述了

计算学科发展的历史、演变和共性特征，指出了计算学科各专业的共性，并绘制了一

幅很好地揭示了计算学科各专业相互关系的示意图。 这个报告还给出了“计算”一
般的定义，该报告以一种通用的方式定义了计算，即任何需要、受益于或创建计算设

备和计算组件的面向目标的活动。 从这个层面而言，计算这个概念涵盖了计算的科

学理论、软硬件系统的设计和构建，以及为满足个人、组织乃至社会各种各样的需求
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而创造并成功投入使用的计算技术。 这个定义从三个相互关联的角度揭示了计算

的本质：
• 科学理论的角度：推进基础科学理论的研究以赋能计算的新发现。
• 工程技术的角度：设计和构建计算机器（设备、系统与服务）。
• 商业、专业和社会的角度：最终创造和管理计算技术的终极目标是为个人、

组织乃至于整个社会服务。
工作组注意到计算技术在并不是抽象存在的。 在数字平台经济的年代，计算技

术成为联系不同参与者、生产者和消费者的纽带，使商业价值在所有经济参与者中

得到有意义的交换。
纵观计算学科的所有专业，信息技术的综合性是最强的。 “信息技术的深度依

赖于它的广度”。 图 ２ ２ 中的两张图表揭示了信息技术在 ＣＣ２００５ 和 ＩＴ２００８ 这两个

报告中所展现的学科独特性。

图 ２ ２　 １０ 年前对于信息技术的图形化表示

来源：ＣＣ２００５（左）和 ＩＴ２００８（右）

图 ２ ２ 的左边是 ＣＣ２００５ 提供的信息技术专业概览：计算学科的空间有两个维

度，理论和实践的维度（横向）以及基础架构和组织开发的维度（纵向）；在这个空间

中，信息技术专业显示出它与其他专业的不同之处在于，它更偏重于应用而不是理

论，更关注系统和应用技术。 图 ２ ２ 右边是 ＩＴ２００８ 报告对信息技术专业的描述。
该报告将它的关键课程体系划分为五个支柱———编程、网络、人机交互、数据库和

Ｗｅｂ 系统。 这五大核心内容均建立在信息技术的基础上，并依赖于信息安全保障和

职业素质。

２ ２　 信息技术创新的驱动力

当 ＩＴ２００８ 年发布时，Ａｐｐｌｅ 已经研发出了 ｉＰｈｏｎｅ，Ｆａｃｅｂｏｏｋ 已诞生，Ａｍａｚｏｎ 也发

行了它的 Ｋｉｎｄｌｅ 电子书，ＹｏｕＴｕｂｅ 已然成为全球最受欢迎的视频分享网站，Ｇｏｏｇｌｅ
也发布了 Ａｎｄｒｏｉｄ 操作系统，移动网络通信采用了 ４Ｇ 标准。 这些革新都为 Ｅｒｉｋ
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Ｂｒｙｎｊｏｌｆｓｏｏｎ 和 Ａｎｄｒｅｗ ＭｃＡｆｅｅ 所说的“第二次机器时代”开创了道路。 如果说工业

革命和第一次机器时代是关于实现体力劳动和发动机自动化来辅助补充人们的工

作，那么第二次机器时代则是用知识和软件驱动机器的自动化来代替人类。
网络服务的普及、移动计算、社交媒体、高速无线网络的出现以及数据中心的扩

张，这些现象都标志着信息技术 ２００８ 年已经进入到学术领域。 约十年后，信息技术

已经渗透到了人们生活的方方面面。 以下是那些在本报告中“信息技术课程框架”
一章中所提及的信息技术领域中最突出的 ＩＴ 创新：

• 移动应用平台自 ２０１６ 年起就已经成为全球首要的数字化平台。 调查显示，
当移动互联网在 ２０１４ 年超过固定有线网络时，人们在移动设备上花费的时间就占

去了人们在数字媒体上花费时间的三分之二。
• 社交平台综合了社交媒体、社会合作和社会反馈（意见、评价和“点赞”）三方

面内容，它们将社交技能与商业应用（社会客户关系管理、公司内部的交流与合作以

及企业公共社交网站）有机融合。
• 用户体验在用户设计、实现和评估中体现了触屏技术、手势控制、声音传感、

视线跟踪、实时 Ｗｅｂ 实现和视频的现代集成技术，逐步取代了传统用户界面（包括

窗口、图标、菜单和鼠标控制）。 例如，ＨＴＭＬ５ 和异步 Ｗｅｂ 开发工具（异步 ＪａｖａＳｃｒｉｐｔ
和数据互换格式等）的出现为跨平台移动 Ｗｅｂ 应用程序的开发提供了一个长期解

决方案，因而使得移动本地应用程序和移动 Ｗｅｂ 应用程序的界限不再那么显著。
而这些在用户体验方面取得的进步淡化了桌面应用程序、便携式应用程序和移动应

用程序之间的区别，也对将用户体验融入并贯穿于使用环境、操作系统和硬件平台

做出工艺技术方面的要求。
• 物联网（ＩｏＴ）和大数据 （Ｂｉｇ Ｄａｔａ）是高德纳公司（Ｇａｒｔｎｅｒ，Ｉｎｃ ） ２０１１ 年公布

的当年十大战略技术趋势之一。 这与通用电气（Ｇｅｎｅｒａｌ Ｅｌｅｃｔｒｉｃ） 转向 “通用电气

数字”（ＧＥ Ｄｉｇｉｔａｌ）的举措一致，ＧＥ 在 ２０１６ 年隆重推出 Ｐｒｅｄｉｘ。 Ｐｒｅｄｉｘ 是一个开源

的、基于云的物联网平台，它对于工业应用的重要性，就像 Ａｎｄｒｏｉｄ 对于移动应用的

重要性、亚马逊网络服务对于网络应用的重要性一样。 Ｐｒｅｄｉｘ 等物联网平台将数据

分析和云计算结合起来，构建工业应用程序，以提高航天飞行器、发电机以及大规模

制造业的工业机器的效率和生产率。
• 网络信息安全技术的进步必能起到保护互联网的社会效益和经济效益的作

用。 ２１ 世纪头十年，社交媒体的爆炸式发展、智能移动设备的加速普及、云计算在

许多企业数据和服务架构中的中心地位，使网络空间成为社会结构的一个不可或缺

的组成部分。 社会越是依赖于信息技术，恶意网络活动所造成的危害越大。 为了应

对危机四伏的网络环境，计算机系统应该拥有能够修复防火墙、扫描病毒的动态实

时防御系统。 网络信息安全的风险管理包括各种各样的措施来保护信息技术和数

据抵御来自未经授权的网站和其他不安全网站的威胁，并保持对网络威胁的危机意
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识，追踪对信息技术和数据造成负面影响的异常事件，逐渐减轻该负面影响并且能

够把信息技术和数据从异常事件中恢复。
• 自动化正逐渐发展成为改变经济与劳动力市场面貌的全球性力量。 机器人

和计算机不仅能比人类更好、更廉价地执行一系列常规的体力劳动活动，而且在自

动化认知领域的能力也得到了持续的提升。
本指南最早将于本世纪二十年代才能见成效，届时依据 ＩＴ２０１７ 的指导思想培

养的毕业生将进入职场或者选择继续深造。 本次报告有责任对 ＩＴ 创新的视野扩大

到 ２０２０ 年，如此才能保证本次报告提出的建议在距今十年之后仍显得合理且有借

鉴意义。 加纳研究公司（Ｇａｒｎｅｒ Ｒｅｓｅａｒｃｈ）对 ２０２５ 年 ＩＴ 创新的预测提出了三个将改

变数字经济的主题：不断演进的由智能机器构成的数字网络；基于算法的商业模型

和自动化技术的兴起；ＩＴ 平台支持的新生态系统，例如零售（Ａｍａｚｏｎ Ｐｒｉｍｅ 平台）、
出租车业务（Ｕｂｅｒ 平台）以及住宿服务（Ａｉｒｂｎｂ 平台）。 这些具有革命性商业力量的

信息技术平台对即将到来的数字经济年代将产生重大影响。

２ ３　 信息技术学术规范的定义

全球范围内，“信息技术”一词通常指计算的各个方面，以及它与当今社会和数

字平台经济的各个方面的集成。 任何类型的组织都依赖于信息技术和计算系统，这
些技术和系统必须正确有效地工作，安全可靠，并且具有组织目标和客户需求的可

伸缩性。 信息技术专家们挑选计算产品和服务，并加以集成来增强所支持的环境，
并且开发、调整和管理计算技术来满足组织的目标和业务目标。

信息技术创新是信息技术学科的研究对象。 这些创新给 ＩＴ 专业人员和研究人

员提出了待研究的问题，并为解决 ＩＴ 复杂问题和获得新发现提供了研究方法和实

践手段。 本报告对信息技术学科的定义如下：

信息技术是研究选择、开发、应用、集成和安全管理计算技术的系统方法，使用

户能够实现其个人、组织和社会目标（ Ｉｎｆｏｒｍａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ ｉｓ ｔｈｅ ｓｔｕｄｙ ｏｆ ｓｙｓｔｅｍｉｃ
ａｐｐｒｏａｃｈｅｓ ｔｏ ｓｅｌｅｃｔ， ｄｅｖｅｌｏｐ， ａｐｐｌｙ， ｉｎｔｅｇｒａｔｅ， ａｎｄ ａｄｍｉｎｉｓｔｅｒ ｓｅｃｕｒｅ ｃｏｍｐｕｔｉｎｇ
ｔｅｃｈｎｏｌｏｇｉｅｓ ｔｏ ｅｎａｂｌｅ ｕｓｅｒｓ ｔｏ ａｃｃｏｍｐｌｉｓｈ ｔｈｅｉｒ ｐｅｒｓｏｎａｌ， ｏｒｇａｎｉｚａｔｉｏｎａｌ， ａｎｄ ｓｏｃｉｅｔａｌ
ｇｏａｌｓ）。

一个学科会随着其研究目标的变化而变化。 信息技术专业的出现是为了满足

雇主的需求，这一事实对本学科的发展产生了重大影响。 当代信息技术的创新与发

现独树一帜，不落窠臼。 若想要对当代信息技术专业有全面合理的认识，应当考虑

到在未来十年此学科与信息技术领域的关联及其发展。
本报告将信息技术专业比作一幅织锦（如图 ２ ３ 所示），它将相关研究与学习活
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动联系起来，从而使毕业生为更好地适应这个千变万化的世界而做好准备。 这个织

锦的隐喻反对人为地把信息技术学习经历的内容、实践以及情境隔离开来。 相反，
它强调了信息技术领域许多不同方向之间的结构与功能的联系，并且呈现了在本次

报告提出的指导方针下信息技术专业带来的创造力与创新性。

图 ２ ３　 通用织锦（由 Ｒｉｃｈａｒｄ Ｆｒｙ 提供）

２ ４　 信息技术毕业生概况与专业素养储备

信息技术毕业生应当是一个具有合作精神的问题解决者，一个技术娴熟的从业

者；或者也可能是一个应用研究调查员，他们喜欢让技术有效地工作，并在各种环境

中满足用户的需求。 ＩＴ 毕业生们通力合作，在职场和社区生活中集成新的信息技

术，给用户丰富优越体验并保证工作团队的正常运转。 在企业环境中，ＩＴ 毕业生应

用他们对系统集成、开发和操作的理解，部署和管理满足组织业务目标的 ＩＴ 服务和

平台。 在社区内，ＩＴ 毕业生运用他们在信息技术解决方案方面宽广的专业知识，来
支援社区成员的项目和活动。 ＩＴ 毕业生们都是随时准备肩负起他们的道德责任与

义务的专业人士。 他们熟悉管理其维护的 ＩＴ 平台的开发和操作的各种法律法规。
ＩＴ 毕业生能以一种顾客与管理人员都能理解的方式向他们解释专业性的决策。 同

时他们会考虑到技术的选择所带来的预算开支，从而把预算控制在合理范围内。 此

外，ＩＴ 毕业生们还在保护 ＩＴ 网络、应用程序、数据中心以及在线服务等方面有着广

泛的实践经历，并在不影响实现用户的目标的前提下，寻求安全可靠的技术手段来

解决问题。
ＩＴ 毕业生的特点反映了信息技术教育成效以及他们的信息技术胜任力，这些胜

任力是他们毕业后取得稳定工作并在职业生涯中取得进步和成功的重要基石。 信
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息技术专业认证是另一个决定 ＩＴ 毕业生概况的因素。 ＡＢＥＴ 计算机认证委员会

（ＡＢＥＴ ＣＡＣ）最近提出的标准变更，承认了在最新的 ＡＣＭ《信息系统课程体系指南》
（ＩＳ２０１０）和《计算机科学课程体系指南》（ＣＳ２０１３）中关于“定义各种计算机课程的

内容和边界”的最新工作的重要性。 与本报告相关的是，ＩＴ 毕业生概况正驱使着

ＡＢＥＴ ＣＡＣ 课程标准 ５ 要求要求所有计算学科培养方案在其课程中包含信息保障

和安全原则和实践。 同样重要的是，ＡＢＥＴ ＣＡＣ 课程体系 ３ 对学生成效（ Ｓｔｕｄｅｎｔ
Ｏｕｔｃｏｍｅｓ）部分进行了修订，提出了所有计算学科对学生学习所需要具备的共性要

求。 最近提出的中等教育课程框架，诸如 Ｋ－１２ ＣＳ”计算机科学框架”和 “进阶 ＣＳ
原理框架”都以学生为本而设计课程框架：学生需要展示出来的学习内容，对他们未

来的职业规划和学术深造至关重要的高水平胜任力。
考虑到学科认证标准的更新，以及课程框架将学科内容与真实实践相结合的情

况，本报告通过描述学生在学科学习过程中不断发展并能在毕业后展示出来的胜任

力，来展现 ＩＴ 毕业生的教育成效，概况如下：
１ 分析现实生活中的复杂问题，识别并确定计算要求，将计算方法应用到解决

问题的过程中；
２ 设计、实现并评估基于计算的解决方案，以满足当今 ＩＴ 学科背景下一系列的

计算需求；
３ 与不同的客户进行有效的交流，保持技术信息与用户意愿和目标的一致性；
４ 在遵循法律和伦理原则的计算实践中，做出明智的判断并接纳其他人的独

特的合理观点；
５ 在团队中有效地工作，并采用自我辩护和同行讨论的方式来解决交流中的

偏差，建立目标，制定计划，在任务期限内完成工作，进行风险管理并实现可交付的

工作成果；
６ 识别并分析用户需求，在此基础上考虑计算机系统的选取、集成以及管理。

２ ５　 信息技术研究

当今时代，信息技术正在飞速发展。 然而，对信息技术领域的研究做出明确的

陈述却绝非易事，原因有以下几点：
注重实践：强调熟练掌握 ＩＴ 核心概念并结合真实实践。 这是针对将信息技术

应用到组织机构与社会环境的困难而提出的。 许多 ＩＴ 学位专业都是由四年制的学

术机构提供的，这或许反映出这些机构想为毕业生就业机会提供更多的灵活性。 而

这一历史现实却与学科的产生过程相矛盾。 学科往往是先作为研究课题而提出来

的，然后才成长为一门专业方向。 在信息技术领域，专业建设的实践和培养促进了

相关研究的发展。 更准确地说，研究课题是从实践中产生的。
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计算的历史背景：ＣＣ２００５ 很好地解释了一系列计算学科专业的异同。 但是，必
须意识到曾经有很长一段时间，不同计算学科专业之间存在着内容的重叠、相互的

误解甚至争执。 这导致了可以从多个维度来划分计算学科。 虽然一些顶级期刊涉

及特定的学科，但也有很多顶级计算出版物跨越多个学科。 类似地，一个计算学科

的教员常常有对另一个计算学科的相关研究感兴趣。
对于一个学科的核心理念的审查，并不能将计算学科满意地分离。 在某些情况

下，例如计算工程这样，确实能这样分割出来。 但是对其他学科而言，甚至在学科内

部，对于核心理念的界定始终存在争议。 考虑到整个计算学科的快速发展，这种情

况并不让人感到意外，有可能还对计算学科的发展有益。 另一方面，这也为单纯根

据计算学科来唯一界定某项研究内容增加了难度。
考虑到这些情况，下面对于信息技术研究的言论就显得合理了。
• 作为一门实践驱动的学科，信息技术专业建立在已有的丰富研究基础上。

信息技术的一个作用就是借鉴并应用其他计算学科专业的研究成果。 信息技术的

部分研究贡献，就是发现新问题并求得其答案，反过来夯实信息技术专业的相关理

论和技术基础。
• 研究课题源自于信息技术实践。 信息技术的研究着重于解决与实践内容相

关的问题，即关于计算的问题。 信息技术研究也关系实践过程的相关问题。
• 信息技术研究与其他计算学科的研究有重叠。 所有的计算学科专业间都存

在着重叠，信息技术专业也不例外。
信息技术社区内部的讨论促成了许多刊物的出版，它们提供了关于 ＩＴ 研究议

程的初步想法。 那些早期备受讨论的信息技术领域，时至今日仍然持续酝酿着大量

的信息技术研究：
持续集成———计算技术的许多应用需要集成不同的系统组件。 当人们以更广

阔的视角看待系统，并将人作为系统的组成部分纳入系统时，会引起许多与集成相

关的问题。
权衡分析———ＩＴ 解决方案的开发本质上需要在方法、流程、组件和其他实体之

间进行权衡。 成功的 ＩＴ 实践需要进行这种分析的原则和方法。
接口问题———系统组件的集成常常带来接口的问题。 不论接口是否涉及硬件

或软件，也不论该接口是软硬件接口还是人机交互接口，这个问题始终存在。
网络信息安全———对信息的保护几乎是整个信息技术系统中最薄弱的一环，也

是信息技术在信息安全保障方面面临的一大挑战，因此信息技术领域对信息安全的

保护十分重视。
开发和操作的相互作用———信息技术应用程序不同版本的持续发布往往给用

户的使用环境带来细微的变化。 预测 ＩＴ 应用程序将怎样影响用户使用环境，持续

开发和操作的成功集成的有力保障。

　 　 　 　 ２ ５　 信息技术研究　 　 　 　



１４　　　

上述研究方向是信息技术研究感兴趣的议题。 作为一个学科，信息技术正在飞

速发展，信息技术原来的关注点主要在系统方法上，这些新的研究领域将会转移到

选择、开发、应用、集成以及管理安全可靠的计算技术，从而使用户能实现他们个人、
组织和社会目标。

　 　 　 　 第 ２ 章　 信息技术专业



第 ３ 章　 培养现代信息技术的专业人员

随着计算领域的不断变化，信息技术课程体系和其他计算学科也必须随之变

化，以确保毕业生做好将来为企业贡献价值的准备。 对于大多数信息技术专业的学

生来说，理解职业实践的价值是至关重要的，因为大多数学生毕业后将进入劳动力

市场。
本章的各个小节回顾了内在原因、当前的教育实践、私营和公共部门对职业实

践的支持、将职业实践纳入课程体系的技术，以及评估这些技术有效性的策略。

３ １　 原因

将专业准备纳入课程体系是十分重要的，因为信息技术专业的毕业生在将来的

工作中将面临许多现实的问题，例如组织的需求、公众对高质量产品的需求、越来越

多的计算机责任案件，以及促进人们终身学习的需要。 在大多数情况下，学生进校

时对这些问题并没有一个完整的了解和评估，这种情况令雇主沮丧。 事实上，随着

学生接触到这些问题并且知道如何表现得更专业化之后，他们会对学业以及如何与

他人更好合作越来越感兴趣。 因此，将职业实践纳入课程体系，可以作为催化剂，刺
激和提高学生对 ＩＴ 专业的兴趣。

学生们的职业实践学习与行业息息相关。 行业人士发现，具有实际专业工作经

验的学生，在与团队同事及客户合作时，能理解人际关系的价值；能够专注于进行高

质量的工作；拥有强烈的道德信念；愿意为有价值的外部事业贡献他们的时间和天

赋；坚持终身学习；并且能够参与促进部门的完善。 （有关雇主与学生关系的更深入

讨论，请参阅本报告有关行业展望的第 ５ 章。）
对质量更好、缺陷更少的产品的需求日益增长，也加大了将职业实践纳入课程

体系的压力。 随意的 Ｗｅｂ 系统设计技术被公认为造成高缺陷网站系统的一个重要

因素。 因此，在与供应商签署合同前，客户会索要可靠软件流程的“证据”。 学生需

要理解与客户建立面对面关系的价值，与客户达成可实施的产品需求，并产生高质

量的系统。
专业会员协会和组织以多种方式促进专业责任的发展：
• 制定和推广伦理准则，如 ＡＣＭ 道德规范和职业行为守则，ＣｏｍｐＴＩＡ 信息技

术专业人员协会（ＡＩＴＰ）道德规范和标准守则，ＩＥＥＥ 道德守则软件工程道德规范和

职业实践守则（ＳＥＥＰＰ）。 一般而言，这些规范提倡诚实、正直、维持高质素、领导力、
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支持公众利益和终身学习。
• 赞助建立专业小组，比如直接关注道德和职业素养问题的计算机和社会专

业小组（ＳＩＧＣＡＳ）和技术社会影响协会（ＳＳＩＴ）。
• 制定和完善课程指南，如本报告及以前的版本。
• 参与制定认证准则，确保课程中包含职业实践。
• 支持建立学生分会，鼓励学生树立一种成熟的职业实践态度。
• 通过技术出版物、会议和辅导课程（ｔｕｔｏｒｉａｌ）提供终身职业发展的机会。
ＩＴ 培养方案应告知学生和社会，一个在计算学科受过专业训练的人身上应有的

品质。 例如，学生需要明白专业行为对工作的重要性以及粗心大意的后果。 他们也

应该认识到，专业协会通过建立工作组制定职业实践和道德准则，可以提供多方面

的支持，使他们能够坚持道义上正确的做法。 在四年的培养方案中，就让学生充分

了解这个支持网络，学生可以避免年轻专业人士经常感到的孤独感，并且准备好以

一种更加成熟和合乎道德的方式进入职场。

３ ２　 职业实践

目前已有许多措施将职业实践纳入课程体系。 这些措施中最普遍的是开设有

关体现实践的 ＩＴ 课程，这些课程强调团队合作、真实的项目、外部客户、ＩＴ 工作的相

关方面、雇主的直接参与以及专业工具和平台的使用。
其中最普遍的是开设能够帮助学生提高沟通能力、解决问题的能力以及技术技

能的课程。 职业实践也可以是信息技术之外其他院系提供的课程。 例如，学生可以

在英语系或传媒系提供的课程中练习科技写作或公开演讲。 学生也可以通过通识

教育课程或信息技术专业核心课程来获得这些技能。 此外，学生应该在以后的课程

中应用这些技能。
整合在课程体系中的职业实践范围和深度取决于机构的承诺、部门资源和教员

的兴趣。 随着认证机构越来越强调专业精神，其他学校可能会加强对职业实践教学

的承诺。
ＩＴ 培养方案应该将职业实践整合进课程、研讨会及带学分的工作实习。 下面的

列表概述了几种可能性。
• 毕业设计课程： 这些课程通常在学生的最后一年开设 １ 个学期或 ２ 个学期。

通常，学生必须以团队合作的方式来设计和实施项目。 这些项目往往涉及到对实际

问题的考虑，包括成本、安全性、效率以及预期用户的适用性。 学生可以开发自己的

项目，他们也可以从外部客户那里获取项目。 虽然这门课程的重点是项目管理和学

生报告，也可以包括一些关于知识产权、著作权、专利、法律和伦理的内容。
• 职业道德与法律课程。 这些课程通常是一个学期。 学生可以通过这些课程
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接触职业实践、道德行为、计算机法律，以及不同国家法院管辖的地域界限等问题。
课程内容包括计算历史、计算机对社会的影响、计算职业、法律与道德责任、国际计

算机法律以及计算专业职业素养。
• 实习 ／实训 ／合作项目。 这些项目由学校或系（最好是学校级）资助，让学生

们在毕业前有机会在业界进行全职或兼职工作。 对此类项目提供充分的行政支持

是其成功的关键。 四年制的学生们通常在第一到第三个暑假期间实习。 学生在校

外进行合作或实习通常会中断一个暑假或一个学期的学业。 学生往往会得到工作

报酬，还有可能得到课程学分。
• 基于团队的 ＤｅｖＯｐｓ 课程：这些课程强调 ＩＴ 系统开发和操作的过程，通常包

括一个团队项目和持续有价值的项目交付。 课程胜任力包括持续规划、开发、集成

和测试、发布和部署，以及基础设施监视和优化。 职业实践强调共同的目标、责任、
集体所有、持续的沟通和不断的实验。

• 关于趋势与 ＩＴ 变革的研讨会：近年来出现了许多新的职业，比如信息安全专

家、大数据分析师、用户体验设计师、全栈开发人员、软件定义网络架构师和云计算

运营商等。 ＩＴ 培养方案可以提供讲座或研讨会，帮助学生了解就业市场，以便他们

能够将技能应用到未来的工作岗位。
• 企业创新课程：ＩＴ 行业需要创新，也需要大公司提供新的技术和更多的就业

机会。 本课程讨论的是每一个在成熟公司中的管理者成功组织技术驱动的创新所

需要的基本知识，这些知识将创造性和设计思维整合到工程、管理、沟通和商业等组

织功能中。 学生将利用他们在创业过程中所学到的知识来评估、研究、撰写和展示

商业计划。
许多信息技术系以外的课程也可以帮助学生培养更强的职业实践技能。 这些

课程包括但不限于哲学伦理学、心理学、组织管理、经济学、技术交流和工程设计。

３ ３　 为全球化职场做准备

还有很多途径可以将帮助学生进行职业实践准备的内容纳入培养方案。 以下

重点介绍行业责任、学术准备与工作环境之间的关系，以及大学行政管理、教师和学

生在将职业实践作为教育优先事项方面的作用。

３ ３ １　 职场意识

大多数从大学毕业的学生在私营或公共部门就业。 作为毕业生的主要雇主，工
业和政府在帮助教育机构促进职业实践方面发挥着重要作用。 例如，参加校企合作

办学或在政府实习过的学生可能在 ＩＴ 胜任力方面成熟得更快，并能更加认真地学

习。 这样的实习也可以帮助那些提供实习机会的机构，因为学生毕业后可能选择继
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续留在实习过的单位工作。 有了私营和公共部门的支持，职业实践的规模在课堂内

外均得到了扩展。
雇主支持教育过程最重要的方式之一是鼓励他们的员工在帮助培养学生方面

发挥更大的作用。 这些员工可以通过多种方式提供支持。
• 担当学生项目导师的角色。
• 给班级做关于公司、工作和发展过程的专题报告。
• 担任兼职讲师，以加强大学的课程设置。
• 为教师和学生提供开发、运营和专业研究的内部教学材料或课程。
• 在行业咨询委员会任职，就学生的优缺点向院系和机构提供有价值的反馈。
通过这些方式，雇主与 ＩＴ 院系建立了互利的长期合作关系，后者将为前者提供

具备充分职业准备的未来员工。
除了校园里的各种机会，行业和政府也通过将教师和学生带到学术圈以外的环

境来促进和完善职业实践。 学生和教师可以参观当地的公司，并开始建立更好的关

系。 长期来看，合作办学、实践课和实习机会让学生们更好地了解工作中的生活是

什么样子。 此外，学生可能对学习更感兴趣，并且利用这种新的兴趣增加自身的市

场潜力。 学生也可能与雇主建立联系，这样就更有可能在毕业后返回公司工作。 对

教师来说，咨询机会为其与公司之间建立一个更高层次的信任。 由于这些举措，用
人单位、学生和教师加深了相互了解，并且更愿意提升彼此的价值。

作为最重要的支持形式，雇主还可以以硬件、软件、产品折扣、金钱、时间等形式

向教育机构和专业协会捐赠或捐款。 通常，这些捐赠和捐款对于学校是十分重要

的，可以帮助实验室更新硬件和软件资源，设立学生的助学金和奖学金以及教师的

教学和科研奖项，还可以赞助学生参加编程、设计和教育竞赛。 资助可以帮助设立

更多的研究和项目。 在这个层面上，私营和公共部门有助于确保未来教育的活力和

进步，并推进计算领域的进步。
通过耐心、长期的合作，理解对方受到的约束，并相互了解对方的价值观，私营

和公共部门以及教育机构可以共同努力，培养出在现代竞争激烈的职场中具备高度

胜任力的学生。 为培养具有崇高道德水准的学生，也出于对使用这些学生开发的产

品的用户安全考虑，企业、政府和教育机构之间的通力合作至关重要。

３ ３ ２　 模拟本地和国际工作环境

正如业界代表越来越多地寻求“立即上岗”的毕业生，大多数学生希望一毕业就

在工作地所直接工作，而不需要有大量额外培训。 虽然在校实习不同于职场实习，
但是教育工作者可以通过以下几点来实现从学界到工商界的平缓过渡：

• 模拟、镜像或使用工作环境的计算资源；
• 教学生如何在团队中工作；
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• 讲授文化智慧和社会责任的概念，并提供重要的项目经验；
把这些要点引入课程体系使得模拟本地和国际工作环境中的重大问题成为可

能。 教师可以讨论，并且让学生在既定计算资源、团队和项目的背景下，去解决跨国

家、跨文化以、社会及职场的问题。
由于计算技术的迅速变化，预测学生毕业后准确的工作环境是不可能的。 因

此，不能在课程体系中将注意力集中于特定的技术。 接触各种各样的计算技术，为
扎实的专业工作提供了坚实的基础，可以培养出灵活的学习者，而不是一味依附于

自己熟悉的环境的学生。
对许多学生来说，学习如何在团队中工作不是一个自然的过程，但这仍然是非

常重要的。 学生应该学会在小型和大型的团队中工作，这样他们就可以获得计划、
预算、组织协调和人际关系技能。 应该有充足的课程教学内容来支持学生的团队合

作能力培养。 课堂内容应该包括项目计划、沟通技巧、运作良好团队和问题团队的

特征，以及团队环境的压力来源。
教育工作者可以根据团队工作的结果、成员的个人工作或它们的某种组合来进

行评估。 团队成员的行为也可能是评估的一个因素。 重要的项目经验可以提高学

生解决问题的能力，让他们接触到没有明确定义或没有直接解决方案的问题。 这样

的项目可能是一种可控的课堂体验，或者是由外部客户带来的一些不可预测情况。
该项目应该帮助学生超越在 ＩＴ 领域中练习基本技能的典型单人作业。 除此之外，
项目还可以跨越多个 ＩＴ 领域，从而帮助学生开发 ＩＴ 胜任力。

３ ３ ３　 行政部门、教师与学生角色

在最高的机构一级，管理层必须支持教师进行职业实践以及院系发展活动。 这

些活动可能包括咨询工作、专业协会和社区服务、暑期奖学金、获得证书和专业执

照、获得认证、成立行业指导委员会及相关分会、建立合作培养 ／实习 ／实践项目以获

得课程学分，并与公共和私营部门建立更多的联系。 这些活动可能非常耗时。 然

而，这些活动对个人和学校都非常有价值，在决定晋升职称和终身职位时必须考虑

这些活动。
教师和学生可以通过共同采纳、促进和执行专业协会制定的道德和专业行为准

则来协同工作。 教师应加入专业协会，并帮助建立这些协会的学生分会。 通过学生

分会，教师可以对学生在课程工作、为社区服务或相关专业活动中取得的重大成就

给予奖励。 此外，学生分会可以提供一个与潜在雇主合作的论坛，并有助于从校外

获得捐赠、演讲者和导师。

３ ４　 将职业实践和道德纳入课程体系

职业实践和道德素养的纳入必须是一种清晰且积极的行动，因为其中大部分内
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容已经融合到了现有的课程结构中。 例如，专业的导论课程可以介绍计算机、互联

网对社会的影响以及职业实践的重要性之类的讨论和作业。 随着学生进入二年级

的课程，他们可以像专业人士那样，以需求、设计和测试文档（如章节和项目报告）的
形式来记录他们的工作过程。

其他补充内容，如计算机历史、数字图书馆、处理未明确定义的问题的技术、个
人责任的团队合作、现实生活中的伦理问题、专业标准和指南、法律约束和要求，以
及伦理论证的哲学基础，既可出现在专门的课程中，也可以贯穿整个课程体系。 贯

穿于不同课程中的优点是可以在实际应用领域中呈现这些内容。 但是，它带来的问

题也是显而易见的，即教师会因为学时的原因而尽量减少职业实践内容的讲授，以
便于给专业技术知识更多的时间。 当然，项目也可为这些内容提供一个更自然的利

用方式，特别是老师能找到那些需要非关键系统的外部客户的时候。 当学生在社区

中参与服务学习项目（ｓｅｒｖｉｃｅ－ｌｅａｒｎｉｎｇ ｐｒｏｊｅｃｔｓ）或与外部客户合作时，他们开始从完

全不同的角度看待道德行为的必要性。 因此，这些学生可以学到更多的方法来满足

客户问题描述不清楚情况下的需求。 然而，无论教师如何将职业实践融入课程，重
要的是他们要用适当的评估来强化学习效果。

对于拥有足够师资和资源的院系来说，开设职业实践课程是合适的。 在资源有

限的情况下，应在职业实践、道德规范、计算机相关的法律知识等课程中涵盖该内

容，并开设高级的毕业设计项目等相应课程。 此外，关于项目管理、财务管理、质量、
安全与防护的更高级的课程可能是实践的一部分。 这些课程可以来自信息技术以

外的院系，但仍然会对学生的专业发展产生深远的影响。
因此，他们可以学到更多的如何解决客户不确定问题的方法。

３ ５　 评估专业和道德工作

支持学生获得职业实践胜任力的学习环境包括以下要素：
• 基于胜任力的评估

• 对专业课程实践的合适的传统课程评估（作业、项目、考试、展示、报告等）
• 对学生实践活动中的进步和改善进行评估的适当方法

• 学生能参与审查和评估过程

• 来自业界、政府或其他雇主的专业人士参与考核 ＩＴ 毕业生在实习、合作培养

与外部客户的合作等项目中的表现

• 行业标准化测试验证

• 对校友进行毕业后的调查，看看校友们认为在校教育对其职业生涯有何

帮助

• 通过专业认证，以证明符合职业实践的相关教育标准

　 　 　 　 第 ３ 章　 培养现代信息技术的专业人员
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• 根据用人单位的需求同步课程实验，确保学生学到所需要的职业胜任力

评估过程应鼓励学生采用良好的技术实践和高标准的诚信和道德。 即使学生

是在一个团队中共同完成任务，考核过程也应充分考虑学生个人的责任心。 该过程

应该有一套一致的评估标准，让学生能够习惯使用，并知道如何将其与自身进步联

系起来。

３ ６　 资格证书

工作组承认供应商和行业认证的价值，也鼓励学生去追求必要的证书。 为完成

此类认证或为备考这些认证而专门设计的提供学分的培养项目，必须确保所获得的

技术知识也与本报告中定义的胜任力相对应。 提供认证准备的机构还必须确保教

师具有在高等院校任教的资格证书。 许多供应商特定的认证是实践导向的，技术性

很强，补充了 ＩＴ 程序课程中的理论理解、核心概念、计算实践和 ＩＴ 学习经验。 因此，
院校必须确保课程内容符合获得信息技术专业的大学学位所需胜任力。

　 　 　 　 ３ ６　 资格证书　 　 　 　



第 ４ 章　 胜任力与信息技术

ＩＴ２０１７ 工作组讨论了计算学科学生学习的性质，并得出结论，信息技术专业的

毕业生要成为信息技术领域的成功实践者和研究人员，需要的不仅仅是知识。 ＩＴ 毕

业生必须“做”或“执行”他们期望的活动，如系统集成、云安全或基于 ＡＰＩ 的架构开

发。 这些活动需要在真实的环境中通过刻苦的实战练习获得相应的技能与品格，以
证明对 ＩＴ 学习的达成度。 也就是说，要想成为成功的 ＩＴ 从业者和研究人员，毕业生

必须展示自己的胜任力。 本章探讨了在 ＩＴ 环境中胜任力的含义及其与 ＩＴ 课程框架

的关系。

４ １　 理论胜任力

４ １ １　 胜任力的含义

本书参考文献中对学习成效（Ｌｅａｒｎｉｎｇ Ｏｕｔｃｏｍｅ）有很多明确的定义。 学习成效

概念是从原有灌输知识向创造性学习（Ｐｒｏｄｕｃｉｎｇ Ｌｅａｒｎｉｎｇ）的教育范型转变的关键

因素。。 学习成效概念关注的是学习者的成就，而非教育者的意图，如下定义。

学习成效是学习者在一个学习单元（紧密的一系列单元、课程模块、整个课程或

整个培养方案）结束时期望知道并能够展示的内容的书面陈述。

与学习成效的定义存在鲜少争议形成对比的是，关于“胜任力”的定义存在广泛

的混淆和模糊。 尽管缺乏精准的定义，这个词仍然在弥合“教育”与“专业准备”之
间的差别上起到了重要的作用。 通常来讲，“胜任力”指的是专业或业界权威机构相

关的绩效评判标准。 在工作中评估绩效的等级也经常被用于评估胜任力的等级，这
意味着工作绩效出色的人被认为胜任力出众。 因此说胜任力是人们展现优秀工作

表现所依托的内在品质。
教育界广泛认同大学或职场中的成功需要学生培养一系列优良品质，尤其是在

以下三个维度：知识、技能、品格。 本报告提出了一个有效的胜任力定义，将知识、技
能和品格联系起来。 图 ４ １ 展示了这些相互关联的能力维度。

这个三合一的胜任力模型有助于避免在实践中过多地从知识的角度围绕 ＩＴ 知

识体来编写课程体系指南。 最近 ＡＣＭ 计算机课程报告的 ＩＴ 副学士学位专业和信

息系统研究生专业也采用了胜任力模型。 本报告对胜任力的定义中，这三个相互关
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图 ４ １　 胜任力的相关维度

联的维度具有以下含义。
• 知识代表了对 ＩＴ 核心概念与内容的熟练程度以及在新环境中的学习和应用

能力。 在下面这些情境下，这个维度通常会得到最大程度的关注：教师设计某门课

程的教学大纲时，院系开发课程体系时，认证机构阐明认证标准时。 当被问及 ＩＴ 课

程是关于什么的或 ＩＴ 专业培养的要求是什么时，最普遍的回答是一些知识点或课

程的列表。 选择、组织和交流课程内容仍然是设计课程体系时最简单的任务。
• 技能是在长期实践以及与他人和世界的交互中发展和培养出来的责任感与

策略。 技能也要求在高级认知行为中的投入，这意味着“动手”的技能实践要与“动
脑”相结合。 知识与技能的紧密联结在 Ｍｉｃｈａｅｌ Ｐｏｌａｎｙｉ 的显性与隐性知识表征理论

中有着浅显的解释。 显性知识，或称为“知道是什么” （ｋｎｏｗ－ｔｈａｔ），反映了核心理

念与原则，并与胜任力定义中的知识维度相对应。 隐性知识，或称为“知道为什么”
（ｋｎｏｗ－ｈｏｗ），是一项技巧性的需要持久投入与实践的活动。 问题驱动的任务、基于

现实生活的项目、与职场相关的实验活动等等，都是着重于发展技能的课程元素。
精心设计的教学大纲和经过认证的课程，在阐述学生在课程和项目层面的成果时，
会考虑到技能的发展。

• 品格包含社会情感技能、行为和态度，这些特征表现为执行任务的倾向以及

对何时和如何从事这些任务的敏感性。 从职业教育与职场研究发展而来的品格话

题，受到了 Ｋ－１２ 计算机科学社区的持续关注。 Ｂａｒｒ 与 Ｓｔｅｐｈｅｎｓｏｎ 定义的具有可操

性的计算思维，涵盖了价值、动机、情感、刻板印象以及态度。 例如，处理复杂问题的

信心、对于分歧的耐心、处理困难问题的恒心、知道自己的优缺点、与他人合作时求

同存异等等品格。 为了将品格与知识和技能区分开来，工作组采用 Ｓｃｈｕｓｓｌｅｒ 的看

法：“品格不关注人们拥有什么能力，而是关注人们会如何使用这些能力”。

　 　 　 　 ４ １　 理论胜任力　 　 　 　
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４ １ ２　 学习成效

教学的传递理论，也被称为“以教师为中心”，认为知识是从专业教师向非专业

学习者传递的过程中产生的，其目的是“使其理解”或涵盖学习材料中的所有主题。
相反，主动学习则是学生自己通过设计适当的学习活动来创造理念并加深理解。 在

本科教育中，主动学习模式是管理高等教育机构的范式转变的基础。 传统的以被动

的课堂学习环境为主导的教学模式已经转变为学生活跃参与学习过程并积累经验

的创造性教育范式。
在一个学生完成上述范式转变的过程中，从被动学习（参加标准的讲座）到主动

学习（与同学一起解决问题），确保学生的高投入，要求设计的学生学习活动不只限

于笔记、回忆、观察或描述等。 学生活跃地参与诸如提问、应用概念、发现知识间的

联结、将解决方案应用于新领域等活动，从而更有效地学习。 如果教学仅仅限于信

息、词汇、基本概念和离散的技能等描述性和过程性的知识，就不能鼓励更高层次的

参与。 虽然学生需要掌握基础知识和技能，但这只是准备工作阶段，更重要的真实

的有绩效要求的任务和在新环境下的迁移学习。
Ｐｅｒｋｉｎｓ 和 Ｂｌｙｔｈｅ 形成了一种学习的“绩效视角” （Ｐｅｒｆｏｒｍａｎｃｅ Ｐｅｒｓｐｅｃｔｉｖｅ），提

出了“理解某件事的关键在于能够体现与之相关的各种各样的绩效”的观点。 学习

的绩效视角需要“少量的转移，因为它要求学习者超越给定的信息”，并寻求“……
超越知识点、学科或课堂的边界”。

４ １ ３　 学习迁移

为计算学科制定课程指南的传统方法是内容驱动。 一个学科的知识体系可以

分解为知识领域、知识单元和知识点，以跟踪快速变化的计算领域的最新发展。 就

本报告而言，工作组建议使用“设计认知”架构，将 ＩＴ２００８ 报告的基于内容的课程体

系模式，转变为基于胜任力的信息技术课程架构。 注意到《计算机科学原理框架》也
使用 ＵｂＤ（Ｕｎｄｅｒｓｔａｎｄｉｎｇ ｂｙ Ｄｅｓｉｇｎ）框架来开发大学理事会（Ｃｏｌｌｅｇｅ Ｂｏａｒｄ）批准的

课程，以帮助学生为新的美国大学计算机科学预修课程会考（Ａｄｖａｎｃｅｄ Ｐｌａｃｅｍｅｎｔ）
作好准备。 ＵｂＤ 框架的思想将内容掌握视为方法，而非目的，为学生的长期发展和

成就做铺垫。 学习者可以了解和实践许多离散的事物，但是可以用整体的场景、新
的形式把这些离散的事务放在一个情境中，让学生自主地发挥他们的学习能动性。

将学习从课堂环境转移到职场和日常环境是在校学习任务的终极目标。 在

ＵｂＤ 框架中，学习迁移是多方面的，如表 ４ １ 所示。 学习转移混合了技能和品格。
阐释、理解、应用和调整这些技能，辅以下述品格：共情、对敏感的感知、识别偏见、考
虑各种观点或反思新的学习和经验的意义等等。 与元认知意识相关的品格包括负

责任、适应性强、灵活、自我导向和自我激励，以及自信、正直和自我控制。 还包括如

　 　 　 　 第 ４ 章　 胜任力与信息技术
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何与他人合作以实现共同的目标或解决方案。

表 ４ １　 关于学习迁移的六个方面（引用自《设计框架下的理解》 ［１１４］ ）

阐释（Ｅｘｐｌａｉｎ）
学习者将知识相互联结，举一反三，用自己的判断和理解重新表达，可
以使用恰当的类比；能够教授给他人

理解（Ｉｎｔｅｒｐｒｅｔ）
学习者能够理解并提供关于思想、数据和事件的历史或个人维度的解

读；个人的解释可以通过图片、轶事、类比和故事来表达；将数据转化

为信息；提供一个引人注目和连贯的理论。

应用（Ａｐｐｌｙ）
应用型学习者将所学到的知识运用于各种独特的情境中；超越他们学

习的环境，进入新的单元、课程和情境，超越课堂。

展示观点（ Ｄｅｍｏｎｓｔｒａｔｅ
Ｐｅｒｓｐｅｃｔｉｖｅ ）

学习者看到大局，意识到并考虑了各种各样的观点；采取批评和公正

的态度；识别并避免不同意见中的偏见

共情（Ｓｈｏｗ Ｅｍｐａｔｈｙ）
学习者感知敏感；“设身处地为他人着想”；在别人可能觉得奇怪、陌生

或难以置信的东西中发现潜在的价值。

自知

（Ｈａｖｅ ＳｅｌｆＫｎｏｗｌｅｄｇｅ）

学习者在动机、自信、责任和诚信上表现出元认知意识；反思新学习和

新体验的意义；认识到那些偏见、预测和思维习惯都塑造和阻碍了自

己的理解；知道在特定的环境中自己不理解的东西。

ＩＴ 招聘广告经常列出雇主对员工的品格要求，比如热情、创新、精力充沛、积极

主动、尊重他人或有弹性。 例如，极力主张品格的重要性，激发负责任或自信地“不
断行动的愿望”，这接近于塑造性格。 教师和课程开发人员应该更加努力地思考如

何设计良好的学习环境，有利于培养学生形成能帮助他们在大学和职业生涯中获得

成功的品格。

４ ２　 ＩＴ 胜任力与职业实践

Ｔｙｌｅｒ 极具影响力的著作《课程体系与教学的基本原则》是一本标准的参考书，
介绍了如何开发一种动态的而现代的课程，支持创造性学习，而不仅仅是提供教学。
设计课程体系需要综合考虑学习成效、教学活动和学生学习评价。 构建胜任力驱动

的课程体系的基础是将学习成效、活动和评估结合起来。
在实际操作层面，将胜任力概念化为与绩效任务相关的高层次学习成效，并描

述了这些任务的专业背景。 本报告遵循 Ｖａｎ ｄｅｒ Ｋｌｉｎｋ 和 Ｂｏｏｎ 的建议，即胜任力的

“模糊性”“在清晰的学习成效中消失”。 一种明智的表达胜任力的方法是采用学习

成效，从而使这些胜任力和评估指标一起成为专业的背景。 没有基于绩效的评估，
就不可能有关于学习的绩效视角。 绩效评估的设计考虑了专业人员遇到的真实情

　 　 　 　 ４ ２　 ＩＴ 胜任力与职业实践　 　 　 　
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况和工作的各个方面，并通过这些方面展示了他们的专业知识。 因此，实施基于胜

任力的课程的一个很有前途的实践是，确定并将课程与专业背景联系起来。

图 ４ ２　 ＩＴ 胜任力模型

工作组对 ＩＴ 能力的可操作定义将专业环境中的知识、技能联系起来。 ＩＴ 专业

背景的主要特点概述了以下内容的重要性：
• 职场的经验和相关的工作

• 鼓励雇主支持实习和合作项目，并提供专家指导

• 解决真实的问题并参与各种团队

• 使用专业工具完成基于项目的协作型活动

• 缜密和批判性思维，有效地参与决策，并参与到持续学习的过程中

正确回答测验问题和熟练地进行练习是非常简单的成就达成手段，因为它们表

明对事实和基本知识的掌握。 创建专业背景的学习环境的例子包括实践和实习经

历、与真实客户合作的项目、反映个人对复杂团队项目贡献的反思日志、由外部合作

伙伴判断的技术演示，以及由外部评估人员参与的高级项目或毕业项目。 这些示例

可以根据每个 ＩＴ 专业培养相关的特定机构优先级、环境、资源和专门知识等情况进

行改编和扩展。
一个以胜任力为基础的 ＩＴ 课程框架的长远目标是让学生获得真正的胜任力，

需要持续地帮助学生迁移他们在大学中所学到的知识，有助于他们在职业和高级学

术研究中的后续发展。 使用基于胜任力的方法开发 ＩＴ 课程框架，需要在绩效目标

的情境中重新考虑 ＩＴ 课程体系领域。 为了清晰地表达每个 ＩＴ 领域的绩效目标，工
作组建议采用 ＵｂＤ 方法，考虑与学习迁移的六个方面相关的绩效动词：阐释、理解、
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应用、展示观点、共情和自知，如表 ４ １ 所述。 第六章中列出了一些行为动词的例

子，这些行为动词为绩效目标和职业实践提供了思路；有助于描述业界期望的 ＩＴ 毕

业生的 ＩＴ 胜任力。
通过把培养重点放在胜任力上面，学术部门跟有意参与的雇主建立合作关系，

这些雇主可以分享他们的专业知识，并有能力安排学生进行职业实践。 下一章将从

行业视角全面分析如何塑造基于能力的课程框架。

　 　 　 　 ４ ２　 ＩＴ 胜任力与职业实践　 　 　 　



第 ５ 章　 信息技术的行业视角

信息技术（ＩＴ）的领域持续发展、演变，并不断地扩大对世界经济的重要性。 ＩＴ
专业人员将他们的技能应用于广泛多样的职业领域，包括商业、工业、政府、服务、组
织和其他结构实体，利用计算机自动化地或高效地驱动相关领域的产品或服务。 第

三章主要从整体专业角度阐述了信息技术，这一章主要关注的是行业的视角。

５ １　 行业和信息技术概述

如果拥有相关的 ＩＴ 技能，ＩＴ 领域人寻找工作是有可能获得成功的。 美国劳工

统计局（ＢＬＳ）最近的一项研究估计，到 ２０２４ 年，美国 ＩＴ 从业人员的就业人数将增加

１２％，信息安全领域以 ３６ ５％增长率领先。 预计 ２０１４—２０２４ 年的信息安全分析师

的就业增长率为 １８％。 其他计算机行业的预期增长更大：应用软件开发人员

（１９％）、计算机系统分析师（２１％）和 Ｗｅｂ 开发人员（２７％）。 所有职业的平均增长

率为 ７％。 信息安全的 ３６％是计算机行业（ＢＬＳ 所说的“计算机系统设计和相关服

务”）的百分比，而不是所有行业。 在计算机行业中，Ｗｅｂ 开发人员职业的增长幅度

要大得多，为 ３９％。 此外，２０１４ 年每个职业的就业人数也存在巨大差异。 具体数据

见图 ５ １。
不幸的是，尽管有很多的就业的机会，但雇主们发现越来越难去找到合适的人

才来填补这些职位。 从信息技术等技术专业毕业的学生往往不具备满足行业需求

的素质。 也许他们从课程学习中获得了技术技能，但他们可能缺乏“适应”行业或政

府环境的其他技能（例如：沟通，团队合作）。 还有一些情况下，个人可能具有典型的

技术技能，但不具备更复杂的分析和故障排除技能。

５ １ １　 学术神话

大学毕业生认为：具有学士学位是获得工作职位的充分条件。 在某些领域，这
种理解可能是正确的，但是对这个神话的信仰误导了全世界许多求职者。 学位证书

可能是必要的，但它不是一个职位的充分条件。 在 ＩＴ 和其他领域中，一个成功的专

业人士必须是：一个良好的沟通者、一个强大的团队合作者、一个有对成功充满激情

的人。 因此，拥有学位往往不足以保障就业。
有些人认为：一个拥有高 ＧＰＡ（平均绩点）的 ＩＴ 专业的毕业生比低 ＧＰＡ 的毕业

生更容易找到工作。 但这种认识也开始被质疑。 有高 ＧＰＡ 的毕业生当然是值得称
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图 ５ １　 左： ２０１４—２０２４ 年所有行业中与计算机相关的就业和计算机

行业的就业的增长率；右：２０１４ 年计算机行业的工作职数

赞的。 但是如果该生没有激情和动力，或者在团队中表现不太好，或者没有有效地

沟通，那么他很有可能不会通过第一次面试。

５ １ ２　 ＩＴ 技能差距的现状

技术协会倾向于关注促进技能发展的行业标准，并在全球提供中立的 ＩＴ 认证。
其中一个组织认为 ＩＴ 行业的四个重要领域是：

• 基础设施：包括网络管理、项目管理、帮助台和服务桌面以及管理云的实现。
• 开发：物联网（ＩｏＴ）、移动性和云设备的编程及软件开发。
• 安全性：专注于确保系统不易受到攻击。
• 数据：关注数据库管理，以及对存储数据的分析。
这些领域提供了 ＩＴ 中可用的工作类别的远景。
此外，越来越多的人依赖 ＩＴ 工作者来推动组织的发展和提高工作效率。 在

ＣｏｍｐＴＩＡ 的一份对全球 １５０７ 名 ＩＴ 和企业高管的在线调查报告中提到：“６８％的技

术对商业成功至关重要或非常重要，而这一比例预计会上升”。 技术已经成为创新

和组织发展的关键推动力，而技术趋势正在推动组织的变革。 麦肯锡公司预测，全
球需要超过 ４０００ 多万具备技术能力的受够大学教育工作者，以及 ９５００ 万技术工

人。 技术技能的需求是多种多样的，如技术支持、客户服务、项目管理、故障排除、问

　 　 　 　 ５ １　 行业和信息技术概述 　 　 　 　
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题解决、团队协作及建立有效关系的能力。 由于对 ＩＴ 专业人员的高需求，全球 ＩＴ 技

能人才的缺口已经产生，而且在未来这种状况会继续加剧。
对这些技能的需求突出表明：“现在只有 ２０％的劳动力拥有在未来五到十年内

将要出现的 ６０％的工作所需的技能。”由于这一严峻的形势，学术界和行业都意识

到，重视发展和培养具有这些技能的人才至关重要。 此外，从 ２０１５ 年 ４ 月开始的统

计数据显示，绝大多数（９３％）的人力资源经理发现，填补 ＩＴ 工作是困难的或有挑战

性的。 图 ５ ２ 反映了这种 ＩＴ 技能差距在 ２０１５ 年 ２ 月的全球影响。

图 ５ ２　 ＩＴ 员工技能和不同国家的组织需求（由 ＣｏｍｐＴＩＡ 提供）

除了获得所需技术技能的劳动力之外，非技术的技能对这些工作的重要性使

得招聘的任务更加艰巨。 一项与就业分析和劳动力市场信息公司 Ｂｕｒｎｉｎｇ Ｇｌａｓｓ
一起进行的研究得出结论，“提供更高薪酬的劳动力市场和企业，需要更高水平的

认知技能和社交技能的员工，同时，以生产为主的企业对认知技能和社交技能的

需求更大。”。 这是一场全球性的 ＩＴ 技能竞赛。 图 ５ ３ 说明了组织在填补合适的

候选人时所面临的挑战。 难以捉摸的技术和非技术技能是这种情况的重要组成

部分。

５ １ ３　 ＩＴ 就业形势

对于拥有行业必备的技术和非技术技能的 ＩＴ 毕业生而言，就业市场形势非常

好。 美国劳工统计局估计 ２０１３ 年估计，到 ２０２０ 年，计算机信息和技术行业的就业

人数将增加约 ２２％，超过整体经济 １４％的增长率。
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图 ５ ３　 大公司招聘的挑战（由 ＣｏｍｐＴＩＡ 提供）

　 　 如 Ｂｕｒｎｉｎｇ Ｇｌａｓｓ 提供的图 ５ ４ 和图 ５ ５ 所述，ＩＴ 毕业生的首选工作是系统工程

师、网络工程师、系统管理员、系统分析师、解决方案架构师、业务系统分析师和安全

工程师。 另外 ＩＴ 技术增长最快的领域包括物联网、Ｄｏｃｋｅｒ 软件、甲骨文云、ＤｅｖＯｐｓ
和网络安全等。

图 ５ ４　 排名居前的 ＩＴ 学位的职位市场［２０１５］（来源：Ｂｕｒｉｎｇ Ｇｌａｓｓ Ｔｅｃｈｎｏｌｏｇｉｅｓ）
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图 ５ ５　 不断发展的市场中的 ＩＴ 毕业生［２０１４—２０１５］ （来源：Ｂｕｒｉｎｇ Ｇｌａｓｓ Ｔｅｃｈｎｏｌｏｇｉｅｓ）

５ ２　 普通（一般） ＩＴ 技能

各种各样的 ＩＴ 技能集合是 ＩＴ 行业人员从业的基础技能。 本章涵盖了与“软”
技能、沟通技巧和团队合作技能相关的各种问题。 最近的研究通过面试和调查数千

名软件工程师和工程经理，更精确地定义了这些术语。 那些拥有最多需求的技术技

能和非技术技能（也称为基本技能）的人很可能有很多的就业机会。 在 ２０１５ 年与信

息技术工作场所相关的研究中，突出了需求最大的技术和非技术技能，具体见

图 ５ ６。

５ ２ １　 软技能

行业管理者几乎一致认为，软技能是 ＩＴ 职位招聘毕业生的主要标准。 行业管

理者的传统观点认为，非技术技能和技术技能具有同等或相似的价值。
那么，什么是软技能？ 一种定义是，软技能是不依赖于获得知识的某些就业形

式的理想素质：它们包括常识、与人打交道的能力，以及积极灵活的态度。
另一种定义表明，软技能是表征了一个人与其他人关系的特征：性格特征和人

际交往能力。
软技能更多的与人们的身份，而不是人们所知道的东西有关。 因此，软技

能———包括一个人能和其他人相处的好的特征，并且通常是一个人性格的决定性组

成部分。
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图 ５ ６　 ２０１５ 年技术和非技术（基准）技能（来源：Ｂｕｒｎｉｎｇ Ｇｌａｓｓ Ｔｅｃｈｎｏｌｏｇｉｅｓ）

请注意，在这种情况下，软技能可能有其他术语作为“工作场所”或“专业”技

能。 软技能的例子可能包括时间管理、适当的和非破坏性的习惯、任务完成、对共同

目标的贡献，以及给予和接受反馈的能力。

图 ５ ７　 软技能 ／非技术技能在不同国家或地区的重要性（由 ＣｏｍｐＴＩＡ 提供）

在信息技术和其他领域中，软技能通常是对技术技能的补充，是特定的学习能

力，例如配置网络连接、管理大型数据库、为局域网安装防火墙或用特定的语言编写

代码。 通常，把这些软技能称为社交智力的一部分，或者“深入且直接的方式与他人

交流的能力，感知和刺激反应以及期望互动”。 这种以令人信服的方式与同事沟通

的能力在未来将是极其重要的。 事实上，这很可能会成为那些事业成功人士和不成

功人士之间的区别因素。 软技能的例子包括客户服务、团队合作、项目管理、灵活

性、解决问题、积极性和适应性、建立有效的关系和时间管理。 图 ５ ７ 显示了国家或

　 　 　 　 ５ ２　 普通（一般）ＩＴ 技能　 　 　 　
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地区的软技能的重要性。 为开发这个有价值的技能集第 ５ ４ 节提供了建议，包括指

导、实习和工作学习计划。
大学善于传授 ＩＴ 技术技能；然而，他们在处理非技术性技能时遇到了挑战———

尤其是软技能。 大学和大学教师应尽全力发展非技术技能，因为从行业招聘的角度

来看，具备很强软技能的求职者更容易找到工作。

５ ２ ２　 沟通技能

行业管理者认为，沟通技巧也是应聘 ＩＴ 职位毕业生的必要条件。 沟通技巧，是
指“能够有效地传达信息和想法”的能力。 这个定义很简单，然而意义深远。 几乎每

个求职者在简历上都声称自己拥有出色的沟通能力。 那么，在信息技术领域拥有强

大的沟通能力意味着什么呢？
尽管许多大学都在尝试培养学生有效的沟通技巧，但这方面需要从行业的角度

进行改进。 通常情况下，信息技术课程可能要求学生完成一个演讲班或一个技术写

作课，从而相信它在处理沟通技巧方面已经完成了自己的任务。 这种看法是不正确

的，参加一个课程可能会满足大学学位的要求，但这对工作场所来说是不够的。
在行业中，良好的沟通技巧意味着以清晰而简单的方式向人们传达信息。

沟通技巧是传递和接收信息，并且能够读懂你的听众。 这意味着你可以给予和

理解指令，学习新事物，提出请求，提问和轻松的传达信息…适应新的和不同的情

况，读懂别人的行为，妥协，达成协议，避免和解决冲突…沟通是双向的，所以做一个

好的倾听者是至关重要的。

在信息技术中，由于不明确的信息而导致的错误可能代价高昂，甚至是危险的。
因此，聘用那些沟通技巧真正优秀的人是符合行业的最佳利益的。 行业不能教人成

为一名的好的倾听者！
在学术界的人应该知道，参加交流课程并不足以培养有效的沟通者。 至少，在

整个课程中，阅读、写作、演讲和听力都应该是一个贯穿始终的主线。 学生需要获得

持续的沟通技巧，因此，在他们毕业的时候将为工作做好准备，以培养更好的理解能

力，并为他们的雇主提高生产力。

５ ２ ３　 团队合作技能

行业员工孤立地工作的日子已经过去。 尽管他们可能有办公室或小隔间，但信

息技术专家必须与来自不同背景和领域的人合作，比如销售、工程、艺术设计、市场

营销和会计。 这些领域的人与信息技术领域的人有不同的想法。 因此，有必要了解

在行业环境中可能和将要发生的不同的动态。
当想到一个信息技术团队时，需要设想一群人朝着一个共同的目标努力。 团队
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合作的理念是“团队合作或共同努力，以团队合作或共同利益为目标”。 在 １９９７ 年

的信息技术报告中，美国国家科学基金会报告说，信息技术专业的学生应该“把更多

的学习工具（包括技术和非技术的）结合起来，这些工具是开放式的、基于探究的、团
队合作的，以及与专业的职业需求相关的”。

有益的团队合作所需的必需技能很多，在这里描绘了一些非优先级的属性。 团

队成员必须是良好的沟通者，因为他们必须从事多方面的事实和想法的转移。 他们

还必须抛开个性问题，专注于手头的工作。 出勤和准时对成为一个优秀的团队合作

者来说是很重要的；由于重复和失去动力，习惯迟到的人给团队带来了不必要的负

担。 团队成员应该扮演领导角色，并自愿主动承担角色，例如当角色未被预先指定

时，自愿成为团队领导或协调者。 这些和其他相关的属性是团队有效的实现共同目

标所需要的一些技能。
在信息技术课程体系的背景下，团队合作通常是课程实施的一部分。 除了可能

的毕业设计或高级项目之外，本科生还可能在几个 ＩＴ 课程中体验团队合作。 这些

团队往往是同质的，也就是说，只有 ＩＴ 学生是解决 ＩＴ 特定问题的团队成员。 团队合

作的技能需要通过跨学科的机会扩展，包括 ＩＴ 学生和来自其他领域的学生合作，探
索超出 ＩＴ 的任务或组织挑战。 因此，可能的话，来自不同学科的学生应该尝试在 ＩＴ
团队中合作。

５ ３　 技术技能

业界很自然的认为，从有名的四年制信息技术专业毕业的学生，将具备行业就

业所需的基本 ＩＴ 技能。 在第六章中所表达的 ＩＴ 课程框架，定义了描述 ＩＴ 专业毕业

生的技术教育基础的 ＩＴ 领域。 全球范围内的 ＩＴ 本科专业应该与行业建立关系，优
化 ＩＴ 课程框架的学习，这对那些潜在的雇主来说是最有价值的。

图 ５ ８ 说明了与美国地图的关系，显示了各州的位置和各种 ＩＴ 技能集合的城

市统计区（ＭＳＡ）集。 例如，如果一个大学的 ＩＴ 培养方案位于聘用网络专家的主要

区域内，他们可能希望侧重增加网络应用程序的课程，这样能够开发出对当地雇主

最有利的 ＩＴ 课程框架。
从行业角度来看，招聘具有技术能力的毕业生很重要。 然而，除了少数例外情

况，技术胜任力可能不像前面提到的非技术属性如软技能、沟通技巧和团队技能那

样重要。 如果一个潜在的、新的或准雇员缺乏特定的技术技能，雇主通常会允许他

或她参加一系列的研讨会或准备会议，以获得缺少的技能。
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图 ５ ８　 不同区域的 ＩＴ 占比 （ＣｏｍｐＴＩＡ 提供）

５ ３ １　 认证是经验指示器

ＩＴ 认证是经验的一个指示器。 参加并通过认证考试的个人可以使用这些证书

来补充他们的学术教育对潜在雇主的价值。 受过良好教育的员工可以利用证书向

潜在雇主展示他们对工作的准备和对课外活动的追求，从而展示他们的 ＩＴ 技能。
表 ５ １ 列出了由 ＣＲＮ 媒体出版社编制的 ２０１７ 年主流的 ＩＴ 认证。 这份报告的

读者可能会发现这些信息很有用。

表 ５ １　 常见的 ＩＴ 认证

• 初级网络和安全（ＣｏｍｐＴＩＡ，Ｃｉｓｃｏ）
• 专业网络，路由，交换（Ｃｉｓｃｏ，Ｃｉｔｒｉｘ）
• 虚拟化和网络（Ｃｉｔｒｉｘ ＶＭＷａｒｅ）
• Ｗｉｎｄｏｗｓ 服务器和基础设施（Ｍｉｃｒｏｓｏｆｔ）
• ＩＴ 服务管理（Ａｘｅｌｏｓ）

• 项目管理（项目管理学院，Ａｘｅｌｏｓ）
• 安全性（ＩＳＣ２）
• 安全管理（ＩＳＣ２）
• 云计算（亚马逊）
• 风险管理（ＩＳＡＣＡ）
• ＩＴ 审计（ＩＳＡＣＡ）

如图 ５ ９ 所示，认证还帮助雇主为某些 ＩＴ 职位提供一套知识基准；这个基线允

许雇主快速“挖掘”他们所需要的基本技能。 雇主们还发现，ＩＴ 认证可以让他们更

快地选择潜在的候选人。 因此，如果潜在的员工拥有 ＩＴ 认证，他们会发现自己在市
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场上更有吸引力。

图 ５ ９　 获得 ＩＴ 认证的求职者的优势（由 ＣｏｍｐＴＩＡ 提供）

此外，获得认证的 ＩＴ 员工的受益包括较长时间的留任、更高的升职可能性以及

比非 ＩＴ 认证员工更好的工作表现。 很明显，ＩＴ 行业重视认证和教育。

５ ４　 综合技能和体验式学习

５ ４ １　 体验，体验，体验

技术知识，即使具备必要的软技能、沟通和团队合作技能，在没有行业经验的特

定行业环境中也可能是不够的。 这种“先有鸡还是先有蛋”的局面对大学毕业生追

求理想工作的过程构成了挑战。 缓解这种缺乏经验的一种方法是鼓励学生获得尽

可能多的实践经验。 仅仅参加课程和读书是不够的。 对于信息技术来说，实践和体

验式学习是必不可少的。 通过“现场实验”实践“做中学”的学生是被推崇的。
近年来，ＩＴ 行业非常幸运地拥有很多兼职或全职的临时工作机会。 这样的机会

对学生来说可以有多种形式。 参加实习项目不仅可以让学生获得实践经验，还可以

让他们获得学分。 另一个机会是勤工俭学项目，学生们在工业界工作，以获得临时

全职或兼职的学分。 通常，这种经历不用学生上课，所以他们的注意力集中在实践

上，而不是通过考试。 学生能获得的任何有建设性的经验，对那些毕业后寻求行业

工作的人来说，无疑是一个加分项。 这些经验对于发展那些在工作中很有价值的重
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要的软技能或专业技能也很重要。 强大的 ＩＴ 项目使学生能够应用他们所学的知

识。 实习项目是帮助学生进一步评估他们的知识和实施他们所学技能的理想方式。

５ ４ ２　 学界和业界合作

学界是否有必要为学生提供动手实践的机会？ 在 ２０１６ 年 ＩＴＩＣＳＥ 会议期间收

录的“行业展望和 ２０１７ 报告”的墙报（ｐｏｓｔｅｒ）受到了关注。 为了让人们注意到学界

和业界合作的重要性，该墙报登载了 ２０１５ 年夏季进行的行业调查的一些重要结果，
收录在 ＩＴ２０１７ 报告中。 结合墙报介绍，与会者完成了一项只有两个问题的简短调

查，以确定他们是否提供了与行业或政府的正式（有偿）合作，如实习、合作项目、咨
询委员会，或全职或兼职工作。 受访者来自 ３７ 个国家，反映了全球对 ＩＴ 的看法。
本次会议共有 １６５ 人参加，８７ 人填写了调查问卷，回复率为 ５３％。 参与调查的人数

最多的是美国，其次是秘鲁、澳大利亚和英国。 国家分布见图 ５ １０。

图 ５ １０　 ＩＴｉＣＳＥ 会议调查结果分布

在这项调查中，大学与政府或行业雇主合作的方式的选择，反映了投票给每个

项目的受访者的百分比。 图 ５ １０ 显示了八个国家 （从最高到最低）的雇主选择的

合作。
在回答关于合作类型的问题时，最受欢迎的合作类型是实习（６８％），其次是指

导（３７％），其次是兼职工作（２９％）。 调查显示，２６％的人受益于教学课程的专业知

识。 图 ５ １１ 显示了响应的分布。 很明显，学术界正在鼓励和促进 ＩＴ 学生在这一领

域获得实际经验。

５ ４ ３　 对经验的追求

大学生在读书时经常兼职，这种现实世界的经验和学术活动的结合为他们决定

未来的职业目标提供了必要的帮助。 学界需要接受这种经验，因为这有助于区分求

　 　 　 　 第 ５ 章　 信息技术的行业视角



３９　　　

图 ５ １１　 ２０１６ ＩＴｉＣＳＥ 调查结果

职者。 在毕业后的工作中，经验往往是成功的关键因素。 尽管合格 ＩＴ 员工资源的

短缺预计将持续到本世纪二十年代，但竞争理想职位的复杂的面试场景仍将继续

存在。
本科 ＩＴ 培养方案应该探索所有的可能性，以弥合学界和业界之间的专业经验

鸿沟。 建立稳固的行业联系应该始终是重中之重。 例如，发展强大的专业咨询委员

会是打开行业大门的一种方式，因为该委员会的成员将与该项目建立联系。 因此，
大学的 ＩＴ 专业培养方案体现应该寻求与行业的所有途径建立联系，这样毕业生就

有更大的机会就业和参与。 教师应该与潜在雇主合作，让他们能够将毕业生区分为

拥有所需的“关键任务”或商业产品特定技能的人。

５ ４ ４　 ＩＴ 行业发声

２０１５ 年春季，ＩＴ２０１７ 工作组进行了两项调查：一项聚焦于信息技术领域的行业

专业人士，另一项针对的是来自计算机系的教师。 行业调查的受访者大多来自美

国，他们在不同的 ＩＴ 部门工作，其中 ４５％的部门规模小于 １０ 人。 大约 ２２％的人来

自 １００ 人以上的 ＩＴ 部门。 这项调查产生了一些有趣的结果，现在总结一下。
调查显示一个严谨的 ＩＴ 培养方案需要的数学课程，最受欢迎的是统计学、商业

数学和金融建模这 ３ 门。 概率论，离散数学和线性代数也有吸引力。 针对该方案，
有 ５６％的人认为物理是必修的自然科学，而只有 ２５％的人认为化学专业是必修的自

然科学，也有一些受访者认为自然科学不一定是 ＩＴ 专业培养方案的一部分。
该行业调查要求 ＩＴ 专业人士选出本世纪 ２０ 年代中期最有用的 ８ 个 ＩＴ 领域。

毫不奇怪，如此广泛的选择引起了广泛的关注，是在意料之中。 得分最高的领域包

括网络安全、云计算和 Ｗｅｂ 系统。 最低的选择是绿色计算和平台技术。 关于本世
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纪 ２０ 年代中期的 ＩＴ 技能，项目管理以 ７８％的吸引力超过了所有其他技能。 网络安

全技能和非技术技能分别以 ７３％和 ６４％位居第二和第三。 在业界调查中，有三分之

一的受访者表示愿意自愿参与和协助实施本报告的指导。 这是令人鼓舞的，因为几

乎所有的 ＩＴ 毕业生都选择直接工作，而不是继续攻读研究生学位。
在进一步分析结果表明，很明显，对非技术技能的强调（６４％）直接对应于行业

专业人士认为最重要的顶级技能———项目管理。 这个技能集需要优秀的人际关系、
团队和沟通技巧。 此外，它依赖于在 ５ ２ 和 ５ ４ 节中讨论的软技能和团队合作。 由

于业界认为适应性强的个人可以学习任何所需的技术技能，项目经理往往更多地是

由于这些品质而不是技术技能而获得更多的认可。 图 ５ １２ 显示了 ２０１７ 年初所需

的技术和组织技能；将这些数据与图 ５ ６ 中所示的数据进行对比是很有趣的。

图 ５ １２　 ２０１７ 年 ＩＴ 技术需求（由 ＣｏｍｐＴＩＡ 提供）

在现实世界中，许多例子证明了人际关系、团队和沟通技巧的必要。 例如，在开

发软件方面，业界经常抱怨软件工程教育缺乏持久性素质的培养，特别是在代码增

强和与客户合作方面。

社交技能要求员工与非技术客户有效地合作，并在团队中工作得很好，这对开

发人员的整个职业生涯都是有帮助的。

另一个例子是荷兰银行集团 ＩＮＧ，它模仿了技术公司，在公司内部创建了一个

面向团队的、敏捷的工作环境。 这些团队由来自公司各个领域的人员组成，共同合

作以解决客户的需求。 他们需要知道如何与各种各样的人和部门合作来实现目

标———这是对一个人的软技能和团队合作能力的真正考验。 通过将将新软件版本
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（ｒｅｌｅａｓｅ）更快地推向市场，ＩＮＧ 的这种新的技术模拟组织结构带来了更大的员工参

与度、热情和最终的生产力。

５ ５　 下一步

附录 Ａ 提供了一份与 ＩＥＥＥ 计算机分会开发报告中相同的，关于不同技术和信

息技能的摘要。 Ｇｕｉｄｅ ｔｏ ｔｈｅ Ｅｎｔｅｒｐｒｉｓｅ Ｉｎｆｏｒｍａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ Ｂｏｄｙ ｏｆ Ｋｎｏｗｌｅｄｇｅ
（ＥＩＴＢＯＫ）是成功交付 ＩＴ 服务所需要的高级知识领域的概要，对所有企业至关重要

的。 ＥＩＴＢＯＫ 定义了 ＩＴ 行业的关键知识领域，它体现了 ＩＴ 领域中公认的良好做法

的概念，并且适用于大多数 ＩＴ 工作。 这份报告强调了全球范围内的 ＩＴ 胜任力。 框

架能够识别在企业 ＩＴ 工作环境中所履行的职责和所需的技能与能力。 所讨论的框

架包括信息时代的技能框架（ＳＦＩＡ）、欧洲胜任力框架（ｅ－ＣＦ）和日本的信息胜任力

词典（ｉＣＤ）。
当学生为他们未来的职业生涯做准备时，一个重要的考虑是他们是否有能力在

公司、组织、学术机构，甚至是创业环境中从学术环境过渡到职业生涯。 人们可以理

解，如果个人在学术生涯中没有获得技术和非技术技能的同步培养，这将是多么困

难的转变。
适应性是个人特质，在 ＩＴ 行业中尤为重要，它对未来的职业生涯的成功非常重

要。 适应性描述了“在不同条件下随时调整自己”的能力。 在未来的几年里，员工们

将会发现，学习新技术的能力并接受改变的重要性。 Ｇｅｏｒｇｉａ Ｎｕｇｅｎｔ 说：“在这个世

界变得更加复杂的时刻，我们鼓励年轻人高度专注于一项任务，这是一个可怕的讽

刺。 我们告诉年轻人生活是一条笔直的道路，这是在伤害他们。 通识教育（Ｌｉｂｅｒａｌ
Ａｒｔｓ）仍然很重要，因为它使学生能够灵活地适应不断变化的环境。” ＩＴ 行业历来都

呼吁那些在不断变化的环境中茁壮成长的人们。
除了专注于行业并在大学期间获得有价值的工作经验外，重要的是，即将毕业

的学生通过将简历组织成一种突出他们技术背景的格式来准备重要的面试。 技术

简历与标准简历的区别在于它强调了特定的技术和非技术技能以及行业认证。 像

Ｍｏｎｓｔｅｒ ｃｏｍ、Ｄｉｃｅ ｃｏｍ 和 Ｉｎｄｅｅｄ ｃｏｍ 这样的招牌网站有助于书写技术简历。
能够成功地参与面试是一种职业技能，是学生在学习过程中实践和掌握的基本

职业技能，这和学习基本的技术科目一样重要。 如果学生无法应付一次职业面试的

严酷考验，他们的学术 ＧＰＡ 和各种学术成就也无法使他们实现有用的 ＩＴ 教育的愿

望目标———毕业并获得一个能够通向职业发展和成长的职位。
ＩＴ 咨询委员会可以帮助学生在 ＩＴ 行业中提供重要的人脉，帮助他们在面试过

程中表现出色。 通常，ＩＴ 咨询委员会会充当学生的导师，对他们的简历和学术背景

提供有价值的反馈。 他们通常会帮助和鼓励学生从事实习工作，其价值也是讨论的
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话题。 此外，软技能的重要性和与团队成员相处良好都是良好的人际关系的组成部

分。 如过想要未来的职业生涯不断发展，人脉和发现职业机会的能力将是一项非常

重要的技能。 事实上，对商业和创业课程的进一步研究应该能更好地理解商业运作

和 ＩＴ 专业人员之间的关系。
总之，信息技术领域已经真正发展起来并正工业界异军突起。 ＩＴ 专业人员每天

都面临着挑战，要运用他们的技能来帮助组织成长和壮大。 具有正确技能的学生有

能力应对不断变化的环境，具有当前环境所需的技术技能的人将会有很好的发展并

取得成功。 学术机构对其学生有责任，使他们能够获得在不断发展的 ＩＴ 领域中成

功立足所需要的所有技能。
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第 ６ 章　 信息技术课程框架

接下来介绍信息技术课程框架的制定，它定义了 ＩＴ 毕业生应该具备的胜任力

（Ｃｏｍｐｅｔｅｎｃｙ）。 经过工作组成员多次讨论和互动之后，很明显，未来的 ＩＴ 胜任力应

该有更广泛的参考意义。 在本报告中，ＩＴ 课程框架的胜任力基础来自于 ＩＴ 学科本

身（第 ２ 章）、专业实践（第 ３ 章）、基于胜任力的方法（第 ４ 章）以及行业视角（第 ５
章）。 这些前提预示了现代信息技术学位的课程体系所定义的胜任力集合。

６ １　 信息技术课程框架的结构

ＩＴ 课程框架使 ＩＴ 院系能够根据其机构使命和专业培养目标实施、评估和修订

学士学位 ＩＴ 专业培养。 框架组织在 ＩＴ 域组成，这些域共同表示 ＩＴ 的范围。 需要注

意的是，ＩＴ 领域不是一门课程。 将 ＩＴ 领域映射到专业课程需求考虑与框架实现相

关的因素，下一章会进一步讨论。
ＩＴ 域由子领域组成，每个子领域在域标识的后面添加数字后缀进行标识，例如，

ＩＴＥ－ＮＥＴ－２ 是网络领域内的一个子领域（有关详细信息，请参见第 ６ １ ４ 节）。 用

一组胜任力和一组范围陈述语句进一步描述了 ＩＴ 领域。 有些胜任力与其他胜任力

相关或依赖于其他胜任力。 本报告没有区分这种依赖关系，例如，问题解决策略、测
试和迭代细化，以及数据抽象和过程抽象的使用为编程实践创建了一个学习过程。

６ １ １　 核心及补充领域

ＩＴ２０１７ 报告的目标之一是尽可能减少 ＩＴ 课程框架的实施要求，使信息技术专

业培养具有灵活性。 为了实现这一目标，在 ＩＴ 领域中进行了区分，确定了对 ＩＴ 课程

体系的核心领域和补充的领域。 核心领域包括任何获得该领域学士学位的人必须

具备的胜任力。 补充领域包括学生根据专业培养目标从事更多专业工作的领域的

胜任力。 补充领域给 ＩＴ 专业提供了更直接的选择和灵活性。 所有的学位专业都应

该要求学生在一些补充领域中取得胜任力。
针对 ＩＴ２０１７ 报告在制定过程中收到的公众意见，报告强调了以下几点：
• 核心领域是所有信息技术学位专业的学生必须具有的胜任力。 在学生的教

育中人们认为重要的几个胜任力可能不会在核心部分出现。 在核心领域的这种缺

失并不意味着对其价值、重要性或与课程相关的负面判断。 相反，它只是意味着没

有一个广泛的共识，即在信息技术的所有学位专业中，是否每个学生都应该具备这



４４　　　

些领域的胜任力。
• 核心领域不会产生完整的课程，它代表了在一个完整的学士学位 ＩＴ 专业中

必须具备的最低胜任力。
• 每个学士学位专业都应该在 ＩＴ 课程框架中包含来自补充领域的一些课程要

求。 补充领域的选择和进一步扩展将根据各自机构的任务反映出各个 ＩＴ 专业的培

养目的和目标。
• 在专业培养的初期，并不需要在一系列介绍性（入门、导论）课程中引入 ＩＴ

核心领域。 虽然 ＩＴ 核心领域定义的很多胜任力确实是介绍性的，但是，学生只有在

学习了重要的背景知识后，才能掌握一些核心领域的胜任力。

６ １ ２　 构建 ＩＴ 本科专业的课程体系

ＩＴ ２０１７ 工作组认为，四年 ＩＴ 本科专业的毕业生至少应该经历一年半的信息技

术学习。 例如，一个基于学期、总学分为 １２０ 分的 ＩＴ 本科专业中，一年的学习包括

两个学期或 ３０ 学分，一个学期安排 １５ 学分。 因此，一年半的信息技术研究部分至

少要达到 ４５ 学分或专业所需 １２０ 学分的 ３７ ５％。
ＩＴ ２０１７ 工作组建议，ＩＴ 毕业生应该掌握所有的 ＩＴ 核心领域，并且在他们的培

养计划中至少应该有 ４０％的 ＩＴ 课程体系。 此外，工作组建议 ＩＴ 毕业生应该掌握部

分补充领域内容，大约占其培养计划的 ２０％。 剩下的 ４０％代表其他一些 ＩＴ 培养计

划的要求，反映的是个性化的目标和任务。 图 ６ １ 说明了 ＩＴ 课程体系在四年 ＩＴ 本

科专业中的结构。

图 ６ １　 １２０ 学分 ＩＴ 本科专业的 ＩＴ 课程体系示例

表 ６ １ 列出了本报告中涉及的 ＩＴ 领域及其核心领域或补充领域。 请注意，有
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些领域同时跨越了核心和补充的分类。 该表还显示了与培养计划中的完整 ＩＴ 课程

体系相关的每个领域的百分比。

表 ６ １　 ＩＴ 课程框架和相对百分比

ＩＴ ２０１７ 工作组建议培养计划应有大约 ２０％来自补充领域。 该规划可以通过多

种方式实现，例如可以选择 ５ 个 ４％的补充领域。 另一种可能性是采取 ６ 个补充领

域，相对百分比分别是 ４％、４％、４％、４％、２％和 ２％。 每个 ＩＴ 专业都应该选择补充领

域来反映专业的目标和任务。
本次讨论为信息技术专业的实施提供了一个最低限度的框架。 强 ＩＴ 本科专业

可以开设更多的 ＩＴ 类课程，能够超过总课程的 ３７ ５％，为 ＩＴ 行业或研究生课程培养

有能力和有胜任力的毕业生。 在大学入学之前就进行通识教育的地区或国家，ＩＴ 类
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课程甚至可能超过培养计划的 ８０％。

６ １ ３　 学习投入水平

为了让读者了解学生在本课程架构下对 ＩＴ 胜任力的掌握情况，本报告使用了

一套分级系统作为学习投入的指标。 ＩＴ２０１７ 工作组将三个级别（Ｌ１、Ｌ２ 和 Ｌ３）定义

为任意给定 ＩＴ 领域中每个子领域的学习投入度量。 最终，根据课程实际需求、教学

方法和学生学习评估等级确定了个体培养计划的水平。 在任何情况下，这些级别都

不会反映任何子领域的重要性，因为每个子领域都很重要。
请注意 Ｌ２ 级包含 Ｌ１ 级，Ｌ３ 级包含 Ｌ２ 级。 这里所提出的分级制度的灵感来自

Ｊｅｒｏｍｅ Ｂｒｕｎｅｒ 的经典著作《教育的过程》（Ｔｈｅ Ｐｒｏｃｅｓｓ ｏｆ Ｅｄｕｃａｔｉｏｎ）和螺旋课程的概

念，即“不断拓宽和深化知识”。 在螺旋式课程模式中，学习者首先在当前教学目标

的背景下，通过集中的理解和实践，激活他们之前的经验。 第二，螺旋课程建立在最

初学习的概念和实践的基础上，并通过将学习应用到新的问题或环境中来进一步发

展这些概念和实践。 第 Ｌ１ 级对应螺旋课程模型的第一级，Ｌ２ 和 Ｌ３ 对应螺旋课程

模型的第二级。
为了消除任何潜在的混淆，重要的是要强调以下关于使用级别指标的意见：
• 子领域中使用的 Ｌ１ （Ｌ１）级表示与该子领域基础的学习熟练程度相关的最

小参与度。
• 子领域中使用的第 ２ 级（Ｌ２）和第 ３ 级（Ｌ３）表示与将学习应用于复杂问题和

情况并将其转化，需要中、大规模的相应学习投入。 研究性实验活动、计算工件的原

型化、真实的项目、公开的专业演示以及其他真实的展示都是 Ｌ２ 和 Ｌ３ 级与子领域

学习材料的学习参与的例子。 这种学习需要更多时间密集的评价，需要有深入和个

性化的反馈，需要参与的雇主提供外部评价的机会。
尽管工作组使用了一个相对的标准来衡量学习投入的水平，但它强烈认为，教

师应该支持探究性、协作性和反思性学习，并使用公平性和文化响应性的教学方法

来有效地让所有学生参与到 ＩＴ 领域的内容和实践中。 水平指标是一种比较指标，
因为水平 Ｌ３ 表示与水平 Ｌ１ 相比的参与程度的三倍。 当然，这只是一个近似，因为

每个培养方案都将以不同的形式（面授、在线、混合）设计自己的学习体验和环境。
为了确保专业培养的灵活性，为 ＩＴ 子领域指定的级别表示最小程度的参与。 在适

当的时候，希望在课程的子领域中比推荐的最低水平更深入地吸引学生。

６ １ ４　 ＩＴ 领域的标签

所有 ＩＴ 领域都包含标识标签。 这些标签总是包含前缀“ＩＴ＿”，以区别于其他相

关的计算课程报告。 将“ＩＴＥ”用于核心的 ＩＴ 域，“ ＩＴＳ”用于补充 ＩＴ 领域，“ ＩＴＭ”用
于相关的 ＩＴ 数学。 每个 ＩＴ 域都有一个三字母的缩写，如 ＩＯＴ 用于表示物联网 ，
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ＮＥＴ 代表网络。 每个域包含由连字符分隔的两个部分。 例如，使用 ＩＴＥ－ＵＸＤ 表示

“用户体验设计”代表的是核心的 ＩＴ 域，ＩＴＳ－ＶＳＳ 表示“虚拟系统及服务”作为补充

ＩＴ 域，以及 ＩＴＭ－ＤＳＣ 表示“离散结构”作为与信息技术相关的数学领域。 每个 ＩＴ 领

域的子领域都被编号。 例如，ＩＴＥ－ＵＸＤ 中的前两个子领域是 ＩＴＥ－ＵＸＤ－０１ 和 ＩＴＥ－
ＵＥＤ－０２。

６ ２　 提炼信息技术课程框架

报告的这一部分讨论了信息技术课程框架的要素。 这些元素包括 ＩＴ 技术课程

体系（核心和补充领域），数学、科学和其他课程需求。

６ ２ １　 ＩＴ 课程体系（核心和补充领域）

ＩＴ 课程框架的主要内容见表 ６ ２ａ 和 ６ ２ｂ。 核心的 ＩＴ 领域如表 ６ ２ａ 所示，补
充 ＩＴ 领域列在表 ６ ２ｂ 中。 这些表格显示了 ＩＴ 领域及其子领域，以及每个子领域的

学习参与程度，它们使用括号中所示的级别指标表示。 标签用来区分不同的域和子

领域。 例如，ＩＴＥ－ＩＭＡ－０５ 数据组织架构［Ｌ３］表示“数据组织架构”应该具有很大程

度的学习参与度，因为它的层次是 Ｌ３；属于信息管理领域的第五个子领域，对信息

技术专业培养至关重要。

表 ６ ２ａ　 ＩＴ 核心领域

ＩＴ 核心领域和学生参与层次

ＩＴＥ－ＣＳＰ 信息安全原理 ［６％］
ＩＴＥ－ＣＳＰ－０１ 观点与影响 ［Ｌ１］
ＩＴＥ－ＣＳＰ－０２ 政策目标和机制 ［Ｌ１］
ＩＴＥ－ＣＳＰ－０３ 安全服务、机制与对策 ［Ｌ２］
ＩＴＥ－ＣＳＰ－０４ 网络攻击与检测 ［Ｌ２］
ＩＴＥ－ＣＳＰ－０５ 高保障系统 ［Ｌ２］
ＩＴＥ－ＣＳＰ－０６ 漏洞、威胁和风险 ［Ｌ２］
ＩＴＥ－ＣＳＰ－０７ 匿名系统 ［Ｌ１］
ＩＴＥ－ＣＳＰ－０８ 实用安全 ［Ｌ１］
ＩＴＥ－ＣＳＰ－０９ 密码学概述 ［Ｌ１］
ＩＴＥ－ＣＳＰ－１０ 恶意软件基本原理 ［Ｌ１］
ＩＴＥ－ＣＳＰ－１１ 缓解和恢复 ［Ｌ１］
ＩＴＥ－ＣＳＰ－１２ 个人信息 ［Ｌ１］
ＩＴＥ－ＣＳＰ－１３ 运行问题 ［Ｌ２］
ＩＴＥ－ＣＳＰ－１４ 报告需求 ［Ｌ１］

ＩＴＥ－ＧＰＰ 全球专业素养实践 ［３％］
ＩＴＥ－ＧＰＰ－０１ 观点与影响 ［Ｌ１］
ＩＴＥ－ＧＰＰ－０２ 专业问题和责任 ［Ｌ１］
ＩＴＥ－ＧＰＰ－０３ ＩＴ 治理与资源管理 ［Ｌ１］
ＩＴＥ－ＧＰＰ－０４ 风险识别与评估 ［Ｌ１］
ＩＴＥ－ＧＰＰ－０５ 环境问题 ［Ｌ１］
ＩＴＥ－ＧＰＰ－０６ 伦理、法律和隐私问题 ［Ｌ１］
ＩＴＥ－ＧＰＰ－０７ 知识产权 ［Ｌ１］
ＩＴＥ－ＧＰＰ－０８ 项目管理原则 ［Ｌ１］
ＩＴＥ－ＧＰＰ－０９ 表达交流 ［Ｌ１］
ＩＴＥ－ＧＰＰ－１０ 团队合作与冲突管理 ［Ｌ１］
ＩＴＥ－ＧＰＰ－１１ 就业技能与就业 ［Ｌ１］
ＩＴＥ－ＧＰＰ－１２ 信息系统原理 ［Ｌ１］
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续表

ＩＴ 核心领域和学生参与层次

ＩＴＥ－ＩＭＡ 信息管理 ［６％］
ＩＴＥ－ＩＭＡ－０１ 观点与影响 ［Ｌ１］
ＩＴＥ－ＩＭＡ－０２ 数据信息概念 ［Ｌ２］
ＩＴＥ－ＩＭＡ－０３ 数据建模 ［Ｌ３］
ＩＴＥ－ＩＭＡ－０４ 数据库查询语言 ［Ｌ３］
ＩＴＥ－ＩＭＡ－０５ 数据组织结构 ［Ｌ３］
ＩＴＥ－ＩＭＡ－０６ 专用数据库 ［Ｌ１］
ＩＴＥ－ＩＭＡ－０７ 管理数据库环境 ［Ｌ２］

ＩＴＥ－ＩＳＴ 系统集成技术 ［３％］
ＩＴＥ－ＩＳＴ－０１ 观点与影响 ［Ｌ１］
ＩＴＥ－ＩＳＴ－０２ 数据映射与交换［Ｌ２］
ＩＴＥ－ＩＳＴ－０３ 系统间通信协议［Ｌ２］
ＩＴＥ－ＩＳＴ－０４ 集成规划 ［Ｌ２］
ＩＴＥ－ＩＳＴ－０５ 脚本技术［Ｌ２］
ＩＴＥ－ＩＳＴ－０６ 防御一体化 ［Ｌ１］

ＩＴＥ－ＮＥＴ 网络 ［５％］
ＩＴＥ－ＮＥＴ－０１ 观点与影响 ［Ｌ１］
ＩＴＥ－ＮＥＴ－０２ 网络基础 ［Ｌ１］
ＩＴＥ－ＮＥＴ－０３ 物理层 ［Ｌ２］
ＩＴＥ－ＮＥＴ－０４ 网络和互联 ［Ｌ３］
ＩＴＥ－ＮＥＴ－０５ 路由，交换和互联［Ｌ２］
ＩＴＥ－ＮＥＴ－０６ 应用网络服务 ［Ｌ２］
ＩＴＥ－ＮＥＴ－０７ 网络管理 ［Ｌ３］

ＩＴＥ－ＰＦＴ 平台技术 ［１％］
ＩＴＥ－ＰＦＴ－０１ 观点与影响 ［Ｌ１］
ＩＴＥ－ＰＦＴ－０２ 操作系统 ［Ｌ３］
ＩＴＥ－ＰＦＴ－０３ 计算基础设施 ［Ｌ１］
ＩＴＥ－ＰＦＴ－０４ 架构和组织 ［Ｌ１］
ＩＴＥ－ＰＦＴ－０５ 应用程序执行环境 ［Ｌ１］

ＩＴＥ－ＳＰＡ 系统范型 ［６％］
ＩＴＥ－ＳＰＡ－０１ 观点与影响 ［Ｌ１］
ＩＴＥ－ＳＰＡ－０２ 要求 ［Ｌ２］
ＩＴＥ－ＳＰＡ－０３ 系统架构 ［Ｌ１］
ＩＴＥ－ＳＰＡ－０４ 收购与采购 ［Ｌ２］
ＩＴＥ－ＳＰＡ－０５ 测试与质量保障 ［Ｌ２］
ＩＴＥ－ＳＰＡ－０６ 集成和部署 ［Ｌ２］
ＩＴＥ－ＳＰＡ－０７ 系统治理 ［Ｌ２］
ＩＴＥ－ＳＰＡ－０８ 操作活动 ［Ｌ３］
ＩＴＥ－ＳＰＡ－０９ 操作域 ［Ｌ３］
ＩＴＥ－ＳＰＡ－１０ 性能分析 ［Ｌ１］

ＩＴＥ－ＳＷＦ 软件基础 ［４％］
ＩＴＥ－ＳＷＦ－０１ 观点与影响 ［Ｌ１］
ＩＴＥ－ＳＷＦ－０２ 概念与技术 ［Ｌ２］
ＩＴＥ－ＳＷＦ－０３ 问题解决策略 ［Ｌ１］
ＩＴＥ－ＳＷＦ－０４ 程序开发 ［Ｌ３］
ＩＴＥ－ＳＷＦ－０５ 基础数据结构 ［Ｌ２］
ＩＴＥ－ＳＷＦ－０６ 算法原理与开发 ［Ｌ２］
ＩＴＥ－ＳＷＦ－０７ 现代应用程序编程实践 ［Ｌ１］

ＩＴＥ－ＵＸＤ 用户体验设计 ［３％］
ＩＴＥ－ＵＸＤ－０１ 观点与影响 ［Ｌ１］
ＩＴＥ－ＵＸＤ－０２ 设计中的人为因素 ［Ｌ２］
ＩＴＥ－ＵＸＤ－０３ 有效接口 ［Ｌ２］
ＩＴＥ－ＵＸＤ－０４ 应用领域方面 ［Ｌ１］
ＩＴＥ－ＵＸＤ－０５ 情感用户体验 ［Ｌ１］
ＩＴＥ－ＵＸＤ－０６ 以人为本的评价 ［Ｌ１］
ＩＴＥ－ＵＸＤ－０７ 辅助技术和辅助功能 ［Ｌ１］
ＩＴＥ－ＵＸＤ－０８ 用户宣传 ［Ｌ１］

ＩＴＥ－ＷＭＳＷｅｂ 及移动系统 ［３％］
ＩＴＥ－ＷＭＳ－０１ 观点与影响 ［Ｌ１］
ＩＴＥ－ＷＭＳ－０２ 技术 ［Ｌ２］
ＩＴＥ－ＷＭＳ－０３ 数字媒体 ［Ｌ２］
ＩＴＥ－ＷＭＳ－０４ 应用概念 ［Ｌ２］
ＩＴＥ－ＷＭＳ－０５ 开发框架 ［Ｌ２］
ＩＴＥ－ＷＭＳ－０６ 漏洞 ［Ｌ１］
ＩＴＥ－ＷＭＳ－０７ 社交软件 ［Ｌ１］
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表 ６ ２ａ 表示一个培养方案应该选择所有的 ＩＴ 核心领域，大约是 ＩＴ 课程体系的

４０％。 此外，表 ６ ２ｂ 表明培养方案应选择的 ＩＴ 补充领域要接近 ＩＴ 课程体系

的 ２０％。

表 ６ ２ｂ　 ＩＴ 补充领域

ＩＴ 补充领域和学生参与层次

ＩＴＳ－ＡＮＥ 应用网络 ［４％］
ＩＴＳ－ＡＮＥ－０１ 专有网络 ［Ｌ２］
ＩＴＳ－ＡＮＥ－０２ 网络编程 ［Ｌ２］
ＩＴＳ－ＡＮＥ－０３ 路有协议 ［Ｌ２］
ＩＴＳ－ＡＮＥ－０４ 移动网络 ［Ｌ２］
ＩＴＳ－ＡＮＥ－０５ 无线网络 ［Ｌ２］
ＩＴＳ－ＡＮＥ－０６ 存储区域网络 ［Ｌ１］
ＩＴＳ－ＡＮＥ－０７ 网络应用 ［Ｌ２］

ＩＴＳ－ＣＣＯ 云计算 ［４％］
ＩＴＳ－ＣＣＯ－０１ 观点与影响 ［Ｌ１］
ＩＴＳ－ＣＣＯ－０２ 概念与基础 ［Ｌ２］
ＩＴＳ－ＣＣＯ－０３ 安全和数据考虑 ［Ｌ２］
ＩＴＳ－ＣＣＯ－０４ 使用云计算应用 ［Ｌ２］
ＩＴＳ－ＣＣＯ－０５ 架构 ［Ｌ２］
ＩＴＳ－ＣＣＯ－０６ 云计算开发 ［Ｌ２］
ＩＴＳ－ＣＣＯ－０７ 云基础架构和数据 ［Ｌ２］

ＩＴＳ－ＣＥＣ 信息安全新挑战 ［４％］
ＩＴＳ－ＣＥＣ－０１ 案例研究和经验教训 ［Ｌ１］
ＩＴＳ－ＣＥＣ－０２ 网络取证 ［Ｌ２］
ＩＴＳ－ＣＥＣ－０３ 存储数据取证 ［Ｌ２］
ＩＴＳ－ＣＥＣ－０４ 移动取证 ［Ｌ１］
ＩＴＳ－ＣＥＣ－０５ 云安全 ［Ｌ１］
ＩＴＳ－ＣＥＣ－０６ 安全度量 ［Ｌ１］
ＩＴＳ－ＣＥＣ－０７ 恶意软件 ［Ｌ１］
ＩＴＳ－ＣＥＣ－０８ 供应链和软件保证 ［Ｌ１］
ＩＴＳ－ＣＥＣ－０９ 人与人类安全 ［Ｌ１］
ＩＴＳ－ＣＥＣ－１０ 社会维度 ［Ｌ１］
ＩＴＳ－ＣＥＣ－１１ 安全实施 ［Ｌ１］
ＩＴＳ－ＣＥＣ－１２ 网络物理系统和物联网 ［Ｌ１］

ＩＴＳ－ＤＳＡ 数据的可伸缩性与分析 ［４％］
ＩＴＳ－ＤＳＡ－０１ 观点与影响 ［Ｌ１］
ＩＴＳ－ＤＳＡ－０２ 大规模数据的挑战 ［Ｌ２］
ＩＴＳ－ＤＳＡ－０３ 数据管理 ［Ｌ２］
ＩＴＳ－ＤＳＡ－０４ 方法、技术和工具 ［Ｌ２］
ＩＴＳ－ＤＳＡ－０５ 数据治理 ［Ｌ２］
ＩＴＳ－ＤＳＡ－０６ 应用 ［Ｌ２］

ＩＴＳ－ＩＯＴ 物联网 ［４％］
ＩＴＳ－ＩＯＴ－０１ 观点与影响 ［Ｌ１］
ＩＴＳ－ＩＯＴ－０２ 物联网架构 ［Ｌ２］
ＩＴＳ－ＩＯＴ－０３ 传感器和执行器接口 ［Ｌ１］
ＩＴＳ－ＩＯＴ－０４ 数据采集 ［Ｌ１］
ＩＴＳ－ＩＯＴ－０５ 无线传感器网络 ［Ｌ２］
ＩＴＳ－ＩＯＴ－０６Ａｄ－ｈｏｃ 网络 ［Ｌ１］
ＩＴＳ－ＩＯＴ－０７ 自动控制 ［Ｌ２］
ＩＴＳ－ＩＯＴ－０８ 智能信息处理 ［Ｌ２］
ＩＴＳ－ＩＯＴ－０９ＩｏＴ 应用与设计 ［Ｌ２］

ＩＴＳ－ＭＡＰ 移动应用 ［３％］
ＩＴＳ－ＭＡＰ－０１ 观点与影响 ［Ｌ１］
ＩＴＳ－ＭＡＰ－０２ 架构 ［Ｌ１］
ＩＴＳ－ＭＡＰ－０３ 多平台移动应用开发 ［Ｌ２］
ＩＴＳ－ＭＡＰ－０４ 服务器和通知 ［Ｌ１］
ＩＴＳ－ＭＡＰ－０５ 性能问题 ［Ｌ１］
ＩＴＳ－ＭＡＰ－０６ 视图和手势 ［Ｌ１］
ＩＴＳ－ＭＡＰ－０７ 接口实现 ［Ｌ２］
ＩＴＳ－ＭＡＰ－０８ 相机，状态，和文件交互 ［Ｌ１］
ＩＴＳ－ＭＡＰ－０９ 二维图形和动画 ［Ｌ１］
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续表

ＩＴ 补充领域和学生参与层次

ＩＴＳ－ＳＤＭ 软件开发与管理 ［２％］
ＩＴＳ－ＳＤＭ－０１ 过程模型和活动 ［Ｌ２］
ＩＴＳ－ＳＤＭ－０２ 基于平台开发 ［Ｌ１］
ＩＴＳ－ＳＤＭ－０３ 工具和服务 ［Ｌ２］
ＩＴＳ－ＳＤＭ－０４ 管理 ［Ｌ２］
ＩＴＳ－ＳＤＭ－０５ 部署、操作与维护 ［Ｌ２］

ＩＴＳ－ＳＲＥ 社会责任 ［２％］
ＩＴＳ－ＳＲＥ－０１ 计算的社会背景 ［Ｌ２］
ＩＴＳ－ＳＲＥ－ ０２ 目标，计划，任务，期限和风险

［Ｌ２］
ＩＴＳ－ＳＲＥ－０３ 政府作用和规定 ［Ｌ１］
ＩＴＳ－ＳＲＥ－０４ 全球挑战与方法 ［Ｌ１］
ＩＴＳ－ＳＲＥ－０５ 风险管理 ［Ｌ１］
ＩＴＳ－ＳＲＥ－０６ 可持续计算 ［Ｌ１］

ＩＴＳ－ＶＳＳ 虚拟系统及服务 ［４％］
ＩＴＳ－ＶＳＳ－０１ 观点与影响 ［Ｌ１］
ＩＴＳ－ＶＳＳ－０２ 虚拟化应用 ［Ｌ２］
ＩＴＳ－ＶＳＳ－０３ 用户虚拟化平台 ［Ｌ１］
ＩＴＳ－ＶＳＳ－０４ 服务器虚拟化 ［Ｌ１］
ＩＴＳ－ＶＳＳ－０５ 网络虚拟化 ［Ｌ２］
ＩＴＳ－ＶＳＳ－０６ 集群设计和管理 ［Ｌ２］
ＩＴＳ－ＶＳＳ－０７ 软件集群应用 ［Ｌ２］
ＩＴＳ－ＶＳＳ－０８ 存储 ［Ｌ１］

表 ６ ２ａ 和表 ６ ２ｂ 中列出的 ＩＴ 领域是行业和教师共同调查的结果，工作组成员

在参考文献［９６，９７］中进行了分析和报告，以及在参考文献中的［２６，６２，６３，６４，９７，
９８，９９，１００，１０９］信息技术社区中进行了展示。 列表根据标签名称按字母顺序排列。
每个域的百分比对应于 ＩＴ 课程体系的百分比，如表 ６ １ 所示。 本报告中的任何内

容都不会阻止 ＩＴ 培养方案增加核心或补充领域的广度和深度。 ＩＴ 培养方案可以包

括符合其培养目标的新补充领域。 事实上，ＩＴ ２０１７ 工作组鼓励这样的行为。

６ ２ ２　 相关数学

ＩＴ ２０１７ 工作组建议，强大的信息技术计划应至少具有离散结构（数学）和各种

其他数学经验，到 ２０ 世纪 ２０ 年代中期能够培养出合格的 ＩＴ 专业人员。 提供信息技

术课程的机构必须确保进入该计划的学生具有能参与大学数学课程必要的先决条

件。 先决条件因地区而异，但至少应该包括微积分，通常在中学或在预科阶段讲授。
以类似于 ＩＴ 领域的方式，将 ＩＴ 课程框架的数学部分分为核心和补充领域。 表

６ ３ 描述了一个单一的核心领域及其子领域。 补充领域包括适合 ＩＴ 学科的大学水

平数学的选定科目。 这些包括但不限于以下内容：
• 概率
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• 统计

• 财务模型

• 数据分析

• 线性代数

• 微积分

在计划中应涵盖尽可能多的有用数学，反映其成员的目标和需要，以便毕业生

可以在行业或研究生学习中取得成功。 ＩＴ ２０１７ 工作组建议 ＩＴ 学生除了补充数学

外，还必须掌握核心数学领域。 工作组还建议数学应至少为本科 ＩＴ 本科专业

的 １０％。

表 ６ ３　 ＩＴ 相关的核心数学

ＩＴ 核心数学和学生参与层次

ＩＴＭ－ＤＳＣ 离散结构

ＩＴＭ－ＤＳＣ－０１ 展望与影响 ［Ｌ１］
ＩＴＭ－ＤＳＣ－０２ 集合 ［Ｌ１］
ＩＴＭ－ＤＳＣ－０３ 功能与关系 ［Ｌ１］
ＩＴＭ－ＤＳＣ－０４ 证明技术 ［Ｌ１］
ＩＴＭ－ＤＳＣ－０５ 逻辑 ［Ｌ１］
ＩＴＭ－ＤＳＣ－０６ 布尔代数原理 ［Ｌ１］
ＩＴＭ－ＤＳＣ－０７ 最小化 ［Ｌ１］
ＩＴＭ－ＤＳＣ－０８ 图和树 ［Ｌ２］
ＩＴＭ－ＤＳＣ－０９ 组合 ［Ｌ１］
ＩＴＭ－ＤＳＣ－１０ 迭代和递归 ［Ｌ１］
ＩＴＭ－ＤＳＣ－１１ 复杂度分析 ［Ｌ１］
ＩＴＭ－ＤＳＣ－１２ 离散信息技术应用 ［Ｌ１］

６ ２ ３　 相关科学

ＩＴ ２０１７ 工作组不推荐与 ＩＴ 培养方案相关的特定科学领域。 但是工作组建议，
参与信息技术计划的学生应适当地参与科学研究以满足项目和机构的目标。 行业

和教师的调查都将物理学作为一种合适的选择。 推荐科学的理由是，技术领域的学

生应该发展出强大的分析和批判性思维能力，并获得经验和实验的学习技能。 ＩＴ
２０１７ 工作组还建议科学组成部分应至少为本科 ＩＴ 本科专业的 ５％，以培养有能力和

胜任力的 ＩＴ 毕业生。

６ ２ ４　 综合考虑

第 ６ ２ １ 节讨论了本科信息技术专业培养计划的 ＩＴ 课程体系部分。 该部分包

　 　 　 　 ６ ２　 提炼信息技术课程框架　 　 　 　



５２　　　

括核心 ＩＴ 领域（４０％），补充 ＩＴ 领域（２０％）和其他 ＩＴ 选修课程要求（４０％）。 ６ ２ ２
节介绍了 ＩＴ 数学要求，第 ６ ２ ３ 节提供了 ＩＴ 科学要求。 例如，对于四年制 １２０ 学分

（学期学时）的 ＩＴ 专业培养方案，一年半至少学习 ４５ 学分或 ３７ ５％的课程。 数学应

至少为 １２ 学分（１０％），科学应至少为 ６ 学分（５％）。 图 ６ ２ 显示的是整个本科 ＩＴ
专业培养方案。 请注意，培养方案其他组成部分可以包含技术和非技术主题的任何

组合。

图 ６ ２　 本科四年制课程的总体情况，包括 ＩＴ、数学和科学组成部分

６ ３　 ＩＴ 领域集

本工作组选择将 ＩＴ 域的描述合并为一组范围声明、胜任力和子领域。 并将领

域合并为 ＩＴ 领域集，由 ＩＴ 域标签和名称来标识。
描述学习迁移和表现的胜任力不是凭空产生的。 胜任力要求有真实的工作经

验背景，以促进雇主的参与。 第 ４ 章全面讨论了胜任力及其在信息技术中的应用，
建议使用能够产生绩效目标和职业实践想法的绩效动词。 这些动词符合表 ６ ４ 所

示的六个特征。 该表的目的是有指导意义的，而不是说明性的。 表中包含的动词举

例说明了如何通过应用来传达学习迁移，其他主动动词，尤其是那些来自非英语环

境的主动动词，可以反映这六个特征中的任何一个。 表中的这些特征指定了在每个

ＩＴ 领域集中出现的胜任力；动词则是描述情景化的职业实践的起点。
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表 ６ ４　 为成绩目标和专业实践提供思路的绩效动词

解释 解读 应用 观点论证 感同身受 自知之明

ｄｅｍｏｎｓｔｒａｔｅ
ｄｅｒｉｖｅ ｄｅｓｃｒｉｂｅ
ｈｏｗ ｄｅｓｉｇｎ
ｅｘｈｉｂｉｔ
ｅｘｐｒｅｓｓ
ｉｎｄｕｃｅ
ｉｎｓｔｒｕｃｔ
ｊｕｓｔｉｆｙ
ｍｏｄｅｌ
ｐｒｅｄｉｃｔ
ｐｒｏｖｅ

ｓｈｏｗ ｈｏｗ
ｓｙｎｔｈｅｓｉｚｅ

ｔｅａｃｈ

ｃｒｅａｔｅ
ａｎａｌｏｇｉｅｓ
ｃｒｉｔｉｑｕｅ
ｄｏｃｕｍｅｎｔ
ｅｖａｌｕａｔｅ
ｉｌｌｕｓｔｒａｔｅ
ｊｕｄｇｅ

ｍａｋｅ ｓｅｎｓｅ ｏｆ
ｍａｋｅ ｍｅａｎｉｎｇ ｏｆ
ｐｒｏｖｉｄｅ ｍｅｔａｐｈｏｒｓ

ｒｅａｄ ｂｅｔｗｅｅｎ ｔｈｅ ｌｉｎｅｓ
ｒｅｐｒｅｓｅｎｔ

ｔｅｌｌ ａ ｓｔｏｒｙ ｏｆ
ｔｒａｎｓｌａｔｅ

ａｄａｐｔ
ｂｕｉｌｄ
ｃｒｅａｔｅ
ｄｅｂｕｇ
ｄｅｃｉｄｅ
ｄｅｓｉｇｎ
ｅｘｈｉｂｉｔ
ｉｎｖｅｎｔ
ｐｅｒｆｏｒｍ
ｐｒｏｄｕｃｅ
ｐｒｏｐｏｓｅ
ｓｏｌｖｅ
ｔｅｓｔ
ｕｓｅ

ａｎａｌｙｚｅ
ａｒｇｕｅ

ｃｏｍｐａｒｅ
ｃｏｎｔｒａｓｔ
ｃｒｉｔｉｃｉｚｅ
ｉｎｆｅｒ

ａｓｓｕｍｅ ｒｏｌｅ ｏｆ
ｂｅ ｌｉｋｅ

ｂｅ ｏｐｅｎ ｔｏ
ｂｅｌｉｅｖｅ
ｃｏｎｓｉｄｅｒ
ｉｍａｇｉｎｅ
ｒｅｌａｔｅ

ｒｏｌｅ ｐｌａｙ

ｂｅ ａｗａｒｅ ｏｆ
ｒｅａｌｉｚｅ

ｒｅｃｏｇｎｉｚｅ
ｒｅｆｌｅｃｔ

ｓｅｌｆ－ａｓｓｅｓｓ

此外，附录 Ｂ 提供了与特定领域胜任力相关的学习绩效表现的列表。 下面的小

节介绍了 ＩＴ 核心和补充领域集。

６ ３ １　 ＩＴ 核心领域集

下面的描述反映了各核心领域集的内容。

信息安全原理

范围
１ 一种基于计算的规程，涉及技术、人员、信息
和过程，以确保操作的实现。
２ 重点关注计算技术安全的实施，运行，分析
和测试
３ 认识到网络安全应用的跨学科性，包括法
律、政策、人类因素、伦理和风险管理等方面的
知识。
４ 保证信息和信息的使用、处理、存储和传输，
以及用于这些目的的系统和过程的信息和管
理风险的实践。
５ 通过确保信息和信息系统的可用性，完整
性，认证，机密性和不可否认性来保护和维护
信息和信息系统的措施。

胜任力
评估网络安全技术的目的和功能，确定能够减
少数据泄露风险的工具和系统，同时支持重要
的组织实践。 （网络安全功能）
实现系统、应用工具和使用概念，以最大程度
地减少组织网络空间的风险，以应对网络安全
威胁。 （工具和威胁）
使用风险管理方法来响应和恢复包含高价值
信息和资产（如电子邮件系统）的系统上的网
络攻击。 （响应和风险）
制定响应和修复信用卡系统的网络攻击所需
的策略和程序，并描述恢复基础架构功能的计
划。 （政策与程序）
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续表

子领域

ＩＴＥ－ＣＳＰ－０１　 观点与影响［Ｌ１］ ＩＴＥ－ＣＳＰ－０８　 实用安全［Ｌ１］
ＩＴＥ－ＣＳＰ－０２　 政策目标和机制［Ｌ１］ ＩＴＥ－ＣＳＰ－０９　 密码学概述［Ｌ１］
ＩＴＥ－ＣＳＰ－０３　 安全服务、机制和对策［Ｌ２］ ＩＴＥ－ＣＳＰ－１０　 恶意软件基本原理［Ｌ１］
ＩＴＥ－ＣＳＰ－０４　 网络攻击与检测［Ｌ２］ ＩＴＥ－ＣＳＰ－１１　 缓解和恢复［Ｌ１］
ＩＴＥ－ＣＳＰ－０５　 高保障系统［Ｌ２］ ＩＴＥ－ＣＳＰ－１２　 个人信息［Ｌ１］
ＩＴＥ－ＣＳＰ－０６　 漏洞、威胁和风险［Ｌ２］ ＩＴＥ－ＣＳＰ－１３　 运行问题［Ｌ２］
ＩＴＥ－ＣＳＰ－０７　 匿名系统［Ｌ１］ ＩＴＥ－ＣＳＰ－１４　 报告需求［Ｌ１］

ＩＴＥ－ＧＰＰ 全球专业素养实践

范围
１ 重要的是识别和理解在行业内成功
的职业生涯所需的基本技能，包括专业
的口头和书面沟通技巧。
２ 识别团队合作的方式以及它支持组
织的方式。
３ 信息技术和计算的社会和专业背景，
以及遵守道德规范的行为准则。

胜任力
分析沟通技巧在团队环境中的重要性，并确定这些技
能如何有助于优化组织目标。 （沟通和团队合作）
评估在 ＩＴ 职业中保持持续就业所必需的特定技能，
包括在环境背景中进行系统开发。 （就业）
在公司内部制定 ＩＴ 政策，包括隐私、法律和伦理方面
的考虑。 （法律和伦理）
评估 ＩＴ 项目所面临的相关问题，并使用成本 ／ 效益分
析来开发一个项目计划，包括从项目开始到完成时创
建有效的项目计划的风险考虑。 （项目管理）
子领域

ＩＴＥ－ＣＳＰ－０１　 观点与影响［Ｌ１］ ＩＴＥ－ＣＳＰ－０７　 知识产权［Ｌ１］
ＩＴＥ－ＣＳＰ－０２　 专业问题和责任［Ｌ１］ ＩＴＥ－ＣＳＰ－０８　 项目管理原则［Ｌ１］
ＩＴＥ－ＣＳＰ－０３　 ＩＴ 治理与资源管理［Ｌ１］ ＩＴＥ－ＣＳＰ－０９　 表达交流［Ｌ１］
ＩＴＥ－ＣＳＰ－０４　 风险识别与评估［Ｌ１］ ＩＴＥ－ＣＳＰ－１０　 团队合作与冲突管理［Ｌ１］
ＩＴＥ－ＣＳＰ－０５　 环境问题［Ｌ１］ ＩＴＥ－ＣＳＰ－１１　 就业技能与就业［Ｌ１］
ＩＴＥ－ＣＳＰ－０６　 伦理、法律和隐私问题［Ｌ１］ ＩＴＥ－ＣＳＰ－１２　 信息系统原理［Ｌ１］

ＩＴＥ－ＩＭＡ 信息管理

范围
１ 高效数据建模、收集、组织、检索和管
理的工具和技术。
２ 如何从数据中提取信息，使数据有
意义。
３ 如何开发、部署、管理和集成数据和
信息系统以支持该组织。
４ 与数据和信息相关的安全问题。
５ 通过使用工具和技术从信息中提取
有用知识

胜任力
了解互联网和信息需求的增长如何改变数据处理，事
务和分析处理，并创建了专门的数据库。 （需求）
设计并实现一个基于适当的组织规则的物理模型，包
括标准化和索引的影响。 （需求和发展）
为简单和中级查询创建工作 ＳＱＬ 语句，以创建和修改
数据和数据库对象，以存储、操作和分析企业数据。
（测试和性能）
分析数据分散、复制和分配对企业环境中的数据库性
能的影响。 （集成和评价）
执行主要的数据库管理任务，例如创建和管理数据库
用户、角色和胜任力、备份和恢复数据库对象，以确保
组织效率、连续性和信息安全。 （测试和性能）
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５５　　　

续表

子领域
ＩＴＥ－ＣＳＰ－０１　 观点与影响［Ｌ１］ ＩＴＥ－ＣＳＰ－０５　 数据组织架构［Ｌ３］
ＩＴＥ－ＣＳＰ－０２　 数据信息概念［Ｌ２］ ＩＴＥ－ＣＳＰ－０６　 专用数据库［Ｌ１］
ＩＴＥ－ＣＳＰ－０３　 数据建模 ［Ｌ３］ ＩＴＥ－ＣＳＰ－０７　 管理数据库环境［Ｌ２］
ＩＴＥ－ＣＳＰ－０４　 数据库查询语言［Ｌ３］

ＩＴＥ－ＩＳＴ 系统集成技术

范围
１ 脚本语言，其用途和体系结构
２ 应用编程接口
３ 编程实践以促进系统的管理、集成和
安全

胜任力
说明如何在计算机中编码、存储字符、图像和其他形
式的数据，并说明为什么在合并不同计算系统时，常
常需要进行数据转换。 （数据映射和交换）
展示常用的系统间通信协议的工作原理，包括其优点
和缺点。 （系统间通信协议）
设计，调试和测试包含选择，重复和参数传递的脚本。
（集成编程和脚本）
说明安全编码的目标，并说明如何在处理防止缓冲区
溢出、包装代码和保护方法访问时使用这些目标作为
路标。 （防御一体化）

子领域
ＩＴＥ－ＣＳＰ－０１　 观点与影响［Ｌ１］ ＩＴＥ－ＣＳＰ－０４　 集成规划［Ｌ２］
ＩＴＥ－ＣＳＰ－０２　 数据映射与交换［Ｌ２］ ＩＴＥ－ＣＳＰ－０５　 脚本技术［Ｌ２］
ＩＴＥ－ＣＳＰ－０３　 系统间通信协议［Ｌ２］ ＩＴＥ－ＣＳＰ－０６　 防御一体化［Ｌ１］

ＩＴＥ－ＮＥＴ 网络

范围
１ 各种规模的特设和固定网络拓扑
２ 分层模型在标准演进和互操作性中
的角色
３ 物理层通过路由层问题
４ 与应用程序和安全性相关的更高层
次，例如
功能和设计
５ 设计和建模延迟、吞吐率和错误率的
方法

胜任力
分析和比较各种通信协议的不同特征以及它们如何
在系统中支持应用程序的需求。 （需求和技术）
分析和比较几种网络拓扑的健壮性、可扩展性和吞吐
量。 （技术）
描述分布式计算环境中网络协议的不同网络标准、组
件和要求。 （网络协议技术）
制定管理政策，以解决银行系统内部的服务器故障问
题。 （风险管理）

解释与网络管理相关的主要问题。 （网络管理）

子领域
ＩＴＥ－ＣＳＰ－０１　 观点与影响［Ｌ１］ ＩＴＥ－ＣＳＰ－０５　 路由、交换和互联［Ｌ２］
ＩＴＥ－ＣＳＰ－０２　 网络基础［Ｌ１］ ＩＴＥ－ＣＳＰ－０６　 应用网络服务［Ｌ２］
ＩＴＥ－ＣＳＰ－０３　 物理层［Ｌ２］ ＩＴＥ－ＣＳＰ－０７　 网络管理［Ｌ３］
ＩＴＥ－ＣＳＰ－０４　 网络和互联［Ｌ３］
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ＩＴＥ－ＰＦＴ 平台技术

范围
１ 比较各种可用的操作系统，包括它们
各自的特点、优点和缺点
２ 选择、部署、集成和管理平台或组件
来支持 ＩＴ 基础建设
３ 硬件和软件的基础知识以及它们如
何整合以形成 ＩＴ 系统的基本组件

胜任力
描述硬件和操作系统计算平台的历史发展是如何产
生今天所拥有的计算系统的。 （计算机系统）
演示如何在操作系统选项中进行选择，并在计算机设
备上安装至少一个操作系统。 （操作系统）
证明 ＩＴ 环境中需要功率和热量预算，并记录计算系
统中考虑功率和热量时所需的因素。 （计算基础设
施）
生成一个框图，包括计算机的主要部分的相互连接，
并举例说明计算机用于存储和检索数据的方法。 （架
构和组织）

子领域
ＩＴＥ－ＣＳＰ－０１　 观点与影响［Ｌ１］ ＩＴＥ－ＣＳＰ－０４　 架构和组织［Ｌ１］
ＩＴＥ－ＣＳＰ－０２　 操作系统［Ｌ３］ ＩＴＥ－ＣＳＰ－０５　 应用程序执行环境［Ｌ１］
ＩＴＥ－ＣＳＰ－０３　 计算基础设施［Ｌ１］

ＩＴＥ－ＳＰＡ 系统范型

范围
１ 收集需求、源代码开发、评估和组件
集成到单个系统中的技能和工具以及
系统验证
２ 计算机系统的设计、选择、应用、部署
和管理，以支持整个体系
３ 对操作系统、网络、软件、文件系统、
文件服务器、Ｗｅｂ 系统、数据库系统和
系统文档、策略和过程的管理至关重要
的技能和概念
４ 项目管理的基础以及 ＩＴ 应用程序和
相关组织过程之间的相互作用
５ 系统集成问题，包括系统集成和系统
联合、体系结构在系统集成中的作用、
性能和有效性
６ 计算机系统用户的教育和支持

胜任力
证明组织内部的 ＩＴ 系统可以使用不同的体系结构来
代表利益相关者，以及这些体系结构与系统生命周期
的关系。 （需求和发展）
演示软件和硬件采购的采购过程，并解释用于测试可
能影响 ＩＴ 系统性能关键问题的过程。 （测试和性能）
评估中间件平台的集成选择，并演示这些选择如何影
响 ＩＴ 系统开发中的测试和评估。 （整合和评价）
制定和实施流程，并运用技术在公司环境中实现行政
政策。 （经营活动）
在技术中心组织人员和信息技术资源到适当的管理
领域。 （操作域）
使用适当和新兴的技术来提高系统的性能，并发现系
统中性能问题的原因。 （性能分析）

子领域
ＩＴＥ－ＣＳＰ－０１　 观点与影响［Ｌ１］ ＩＴＥ－ＣＳＰ－０６　 集成和部署［Ｌ２］
ＩＴＥ－ＣＳＰ－０２　 要求［Ｌ２］ ＩＴＥ－ＣＳＰ－０７　 系统治理［Ｌ２］
ＩＴＥ－ＣＳＰ－０３　 系统架构［Ｌ１］ ＩＴＥ－ＣＳＰ－０８　 操作活动［Ｌ３］
ＩＴＥ－ＣＳＰ－０４　 收购与采购［Ｌ２］ ＩＴＥ－ＣＳＰ－０９　 操作域［Ｌ３］
ＩＴＥ－ＣＳＰ－０５　 测试与质量保证［Ｌ２］ ＩＴＥ－ＣＳＰ－１０　 性能分析［Ｌ１］
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５７　　　

ＩＴＥ－ＳＷＦ 软件基础

范围
１ 技能和基本编程概念、数据结构和算
法过程
２ 有效解决问题的编程策略和实践
３ 解决各种编程问题的编程范例

胜任力
使用多级抽象，并选择适当的数据结构来创建一个与
社会相关的新程序，并需要团队合作。 （程序开发）
评估如何编写程序，包括程序风格、特定输入的预期
行为、程序组件的正确性以及程序功能的描述。 （应
用程序开发实践）
开发算法来解决一个计算问题，并解释程序如何在指
令处理、程序执行和运行过程中实现算法。 （算法开
发）
根据用户体验设计、功能和安全分析，创建一个有趣
且相关的应用程序（移动或 Ｗｅｂ），并使用标准库、单
元测试工具和协作版本控制来构建应用程序的程序。
（应用开发实践）

子领域
ＩＴＥ－ＣＳＰ－０１　 观点与影响［Ｌ１］ ＩＴＥ－ＣＳＰ－０５　 基础数据结构［Ｌ２］
ＩＴＥ－ＣＳＰ－０２　 概念与技术［Ｌ２］ ＩＴＥ－ＣＳＰ－０６　 算法原理与开发 ［Ｌ２］
ＩＴＥ－ＣＳＰ－０３　 问题解决策略［Ｌ１］ ＩＴＥ－ＣＳＰ－０７　 现代应用程序编程实践［Ｌ１］
ＩＴＥ－ＣＳＰ－０４　 程序开发［Ｌ３］

ＩＴＥ－ＵＸＤ 用户体验设计

范围
１ 理解 ＩＴ 应用程序和系统开发中对用
户的支持
２ 开发一种意识到用户的重要性、使用
环境和组织上下文的思维模式
３ 在设计、开发、评估和部署 ＩＴ 应用程
序和系统的过程中使用以用户为中心
的方法
４ 评估标准，基准和标准的应用
５ 用户和任务分析、人为因素、人体工
程学、可访问性标准、体验设计和认知
心理学

胜任力
设计交互式应用程序，应用以用户为中心的设计周期
以及相关工具和技术（例如原型设计），针对企业环境
中的可用性和相关用户体验。 （设计工具和技术）
对于以用户为中心的设计，分析和评估使用环境、利
益相关者需求、最先进的交互机会和设想的解决方
案，考虑用户态度，应用相关工具和技术（例如启发式
评估），针对普遍的接入和包容性，并在考虑辅助技术
和文化敏感性设计的情况下，展示出一种响应式的设
计态度。 （涉众需求）
评估以用户为中心的设计，阐明评估标准和遵守相关
标准（基准和标准）
在设计和分析中，应用相关学科的知识，包括人类信
息处理、人类学和人种学，以及人体工程学 ／ 人类因
素。 （综合设计）
为服务领域应用经验设计，涉及多个领域，关注多个
涉众，并在一个跨学科设计团队中进行协作。 （程序
设计）
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５８　　　

续表

子领域
ＩＴＥ－ＵＸＤ－０１ 观点与影响 ［Ｌ１］ ＩＴＥ－ＵＸＤ－０５ 情感用户体验 ［Ｌ１］
ＩＴＥ－ＵＸＤ－０２ 设计中的人为因素 ［Ｌ２］ ＩＴＥ－ＵＸＤ－０６ 以人为本的评价 ［Ｌ１］
ＩＴＥ－ＵＸＤ－０３ 有效接口 ［Ｌ２］ ＩＴＥ－ＵＸＤ－０７ 辅助技术和辅助功能 ［Ｌ１］
ＩＴＥ－ＵＸＤ－０４ 应用领域方面 ［Ｌ１］ ＩＴＥ－ＵＸＤ－０８ 用户宣传 ［Ｌ１］

ＩＴＥ－ＷＭＳ Ｗｅｂ 及移动系统

范围
１ 基于 Ｗｅｂ 的应用程序包括相关
软件、数据库、接口和数字媒体
２ 基于移动应用的应用程序包括
相关软件，数据库，接口和数字
媒体
３ 当代网络技术，社交媒体

胜任力
设计一个响应性的 Ｗｅｂ 应用程序，利用 Ｗｅｂ 框架和表示
技术来支持不同的在线社区。 （Ｗｅｂ 应用程序开发）
开发一款可用、高效、安全的移动应用程序。 （移动应用开
发）
分析 Ｗｅｂ 或移动系统，并改正安全性漏洞。 （Ｗｅｂ 和移动
安全）
用适当的文件、数据库或流格式实现 Ｗｅｂ 应用程序中数
字媒体的存储、传输和检索。 （数字媒体存储和传输）
描述 Ｗｅｂ 系统的主要组件及其功能，包括 Ｗｅｂ 服务器、数
据库、分析和前端。 （Ｗｅｂ 系统基础结构）

子领域
ＩＴＥ－ＷＭＳ－０１ 观点与影响 ［Ｌ１］ ＩＴＥ－ＷＭＳ－０５ 开发框架 ［Ｌ２］
ＩＴＥ－ＷＭＳ－０２ 技术 ［Ｌ２］ ＩＴＥ－ＷＭＳ－０６ 漏洞 ［Ｌ１］
ＩＴＥ－ＷＭＳ－０３ 数字媒体 ［Ｌ２］ ＩＴＥ－ＷＭＳ－０７ 社交软件 ［Ｌ１］
ＩＴＥ－ＷＭＳ－０４ 应用概念 ［Ｌ２］

６ ３ ２　 ＩＴ 补充领域集

以下描述反映了每个补充领域集的内容。

ＩＴＳ－ＡＮＥ 应用网络

范围
１ 专用网络协议的目的和作用，并将专有网络与
开放标准协议进行比较
２ 网络编程中的协议和语言；基于套接字的网络
应用程序设计和实现
３ ＩＰ（ＶｏＩＰ）网络和协议的组成部分，以及语音网
关的配置，用于支持使用各种信号协议的调用。
４ 互联网的路由和协议，ＩＰｖ６ 和未来的互联网
协议
５ 无线通信中使用的基本移动网络架构和协议

胜任力
设计、开发和测试一个套接字程序，该程序
通过 ＴＣＰ ／ ＩＰ 套接字和数据报套接字来在两
个不同的服务之间进行通信，以及使用消息
传递服务将异步消息发送到网络上的另一
应用程序的程序。 （开发和测试）
对比现有的技术，以优化和增强客户端－服
务器架构的移动通信。 （技术）
执行模拟并描述与无线网络相关的安全和
性能问题。 （安全和性能）
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续表

子领域
ＩＴＳ－ＡＮＥ－０１ 专有网络 ［Ｌ２］ ＩＴＳ－ＡＮＥ－０５ 无线网络 ［Ｌ２］
ＩＴＳ－ＡＮＥ－０２ 网络编程 ［Ｌ２］ ＩＴＳ－ＡＮＥ－０６ 存储区域网络 ［Ｌ１］
ＩＴＳ－ＡＮＥ－０３ 路有协议 ［Ｌ２］ ＩＴＳ－ＡＮＥ－０７ 网络应用 ［Ｌ２］
ＩＴＳ－ＡＮＥ－０４ 移动网络 ［Ｌ２］

ＩＴＳ－ＣＣＯ 云计算

范围
１ 云计算范型
２ 云计算基础、安全原则和应用
３ 云计算的理论、技术和商业方面
４ 体系结构和云软件开发
５ 新兴技术和现有的基于云的基础
设施

胜任力
分析云计算的意义，了解不同的云服务类别。 （科技）
对云服务类型进行分类，并了解隐私规则对云应用程
序需求的影响。 （法律和设计）
考虑云服务交付需要的合同谈判，并开发评估安全漏
洞及其对组织的影响所需的技能。 （风险管理）
分析什么时候使用云应用程序，以及体系结构如何影
响性能。 （技术）
开发具有用户界面的云应用程序，并了解数据组件。
（设计）

子领域
ＩＴＳ－ＣＣＯ－０１ 观点与影响 ［Ｌ１］ ＩＴＳ－ＣＣＯ－０５ 架构 ［Ｌ２］
ＩＴＳ－ＣＣＯ－０２ 概念与基础 ［Ｌ２］ ＩＴＳ－ＣＣＯ－０６ 云计算开发 ［Ｌ２］
ＩＴＳ－ＣＣＯ－０３ 安全和数据考虑 ［Ｌ２］ ＩＴＳ－ＣＣＯ－０７ 云基础架构和数据 ［Ｌ２］
ＩＴＳ－ＣＣＯ－０４ 使用云计算应用 ［Ｌ２］

ＩＴＳ－ＣＥＣ 信息安全新挑战

范围
１ 基于计算的学科的新兴挑战涉及技
术、人员、信息和流程，以实现有保证的
操作，并支持竞争环境中对取证分析日
益增长的需求。
２ 云计算的安全考虑
３ 数字取证包括恢复和调查在数字设
备中发现的材料，通常与计算机犯罪
有关。
４ 由软件支持和控制的信息技术对安
全的影响和供应链的影响

胜任力
在计算机系统上执行恶意软件分析，并对本地网络、
系统内的存储数据和企业环境的移动设备进行分析。
（恶意软件和取证分析）
应用标准、程序和应用程序，以保护云计算环境中信
息和信息系统的机密性、完整性和可用性。 （系统完
整性）
分析能够利用基于计算的系统的人为因素。 （人类的
多样性）
基于信息安全原则设计安全程序，以解决计算环境中
的安全挑战（例如物联网）的基于计算的系统的隐私
问题。 （安全程序）
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续表

子领域
ＩＴＳ－ＣＥＣ－０１ 案例研究和经验教训 ［Ｌ１］ ＩＴＳ－ＣＥＣ－０７ 恶意软件 ［Ｌ１］
ＩＴＳ－ＣＥＣ－０２ 网络取证 ［Ｌ２］ ＩＴＳ－ＣＥＣ－０８ 供应链和软件保证 ［Ｌ１］
ＩＴＳ－ＣＥＣ－０３ 存储数据取证 ［Ｌ２］ ＩＴＳ－ＣＥＣ－０９ 人与人类安全 ［Ｌ１］
ＩＴＳ－ＣＥＣ－０４ 移动取证 ［Ｌ１］ ＩＴＳ－ＣＥＣ－１０ 社会维度 ［Ｌ１］
ＩＴＳ－ＣＥＣ－０５ 云安全 ［Ｌ１］ ＩＴＳ－ＣＥＣ－１１ 安全实施 ［Ｌ１］
ＩＴＳ－ＣＥＣ－０６ 安全度量 ［Ｌ１］ ＩＴＳ－ＣＥＣ－１２ 网络物理系统和物联网 ［Ｌ１］

ＩＴＳ－ＤＳＡ 数据的可伸缩性与分析

范围
１ 用于收集、清理、操作、存储、分析可
视化的关键技术，以及从大而多样的数
据集中提取有用的信息。
２ 数据挖掘和机器学习算法，用于分析
大量的结构化和非结构化数据。
３ 在不同的应用领域中，大规模数据分
析的挑战。

胜任力
使用适当的数据分析方法来解决实际问题。 （需求和
发展）
执行数据预处理技术、数据集成、数据清理、数据转换
和数据简化，以清理和准备数据集进行分析。 （测试
和性能）
使用大数据平台，包括但不限于 Ｈａｄｏｏｐ、Ｓｐａｒｋ 和包括
但不限于 Ｒ 和 ＲＳｔｕｄｉｏ、ＭａｐＲｅｄｕｃｅ 和 ＳＡＳ 的工具，以
便在不同的应用领域分析数据。 （测试和性能）
在集群和云基础设施上使用数据密集型计算和流分
析来驱动更好的组织决策。 （测试和性能）
使用案例研究来检查大规模数据分析对组织绩效的
影响。 （整合和评估）

子领域
ＩＴＳ－ＤＳＡ－０１ 观点与影响 ［Ｌ１］ ＩＴＳ－ＤＳＡ－０４ 方法、技术和工具 ［Ｌ２］
ＩＴＳ－ＤＳＡ－０２ 大规模数据的挑战 ［Ｌ２］ ＩＴＳ－ＤＳＡ－０５ 数据治理 ［Ｌ２］
ＩＴＳ－ＤＳＡ－０３ 数据管理 ［Ｌ２］ ＩＴＳ－ＤＳＡ－０６ 应用 ［Ｌ２］

ＩＴＳ－ＩＯＴ 物联网

范围
１ 从事创新设计和开发 ＩｏＴ 解决方案
的基础知识和技能
２ 物联网领域的趋势和特点
３ 分析物联网环境中用户交互的挑战
和应用模式
４ ＩｏＴ 对信号处理、数据采集和无线传
感器网络的影响
５ 物联网和智能信息处理之间的关系
６ 互联网与物联网业务相比

胜任力
设计各种领域、关键组件和架构框架，然后在传感器
防盗报警系统中对传感器和执行器进行信号处理。
（ＩｏＴ 系统设计与开发）
在自组织网络架构中使用无线传感器来捕获多媒体
系统中的数据。 （无线数据采集）
用智能信息处理和自动控制系统评估物联网系统的
成功应用。 （物联网系统评价）
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续表

子领域
ＩＴＳ－ＩＯＴ－０１ 观点与影响 ［Ｌ１］ ＩＴＳ－ＩＯＴ－０６ Ａｄ－ｈｏｃ 网络 ［Ｌ１］
ＩＴＳ－ＩＯＴ－０２ 物联网架构 ［Ｌ２］ ＩＴＳ－ＩＯＴ－０７ 自动控制 ［Ｌ２］
ＩＴＳ－ＩＯＴ－０３ 传感器和执行器接口 ［Ｌ１］ ＩＴＳ－ＩＯＴ－０８ 智能信息处理 ［Ｌ２］
ＩＴＳ－ＩＯＴ－０４ 数据采集 ［Ｌ１］ ＩＴＳ－ＩＯＴ－０９ ＩｏＴ 应用与设计 ［Ｌ２］
ＩＴＳ－ＩＯＴ－０５ 无线传感器网络 ［Ｌ２］

ＩＴＳ－ＭＡＰ 移动应用

范围
１ 具有创建移动应用程序经验的移动
应用技术
２ 移动架构，包括 ｉＯＳ 和 Ａｎｄｒｏｉｄ
３ 在不同平台上创建移动应用程序
４ 移动应用的评估和性能改进
５ 为移动应用设计友好的界面

胜任力
在不同的移动系统对比全球架构范围。 （需求和技
术）
通过应用程序编程接口（ＡＰＩ）和独立于平台的 Ｗｅｂ
应用程序来比较几个混合 Ｗｅｂ 应用程序。 （技术）
设计服务器端应用程序，使用多种技术进行服务器端
编程。 （设计和开发）
使用面向对象语言分析和比较跨平台 ２Ｄ 图形和动画
的实现。 （技术和实施）

子领域
ＩＴＳ－ＭＡＰ－０１ 观点与影响 ［Ｌ１］ ＩＴＳ－ＭＡＰ－０６ 视图和手势 ［Ｌ１］
ＩＴＳ－ＭＡＰ－０２ 架构 ［Ｌ１］ ＩＴＳ－ＭＡＰ－０７ 接口实现 ［Ｌ２］
ＩＴＳ－ＭＡＰ－０３ 多平台移动应用开发 ［Ｌ２］ ＩＴＳ－ＭＡＰ－０８ 相机，状态，和文件交互 ［Ｌ１］
ＩＴＳ－ＭＡＰ－０４ 服务器和通知 ［Ｌ１］ ＩＴＳ－ＭＡＰ－０９ 二维图形和动画 ［Ｌ１］
ＩＴＳ－ＭＡＰ－０５ 性能问题 ［Ｌ１］

ＩＴＳ－ＳＤＭ 软件开发与管理

范围
１ 软件过程模型和软件项目管理
２ 软件开发阶段：需求和分析、设计和
构造、测试、部署、操作和维护
３ 现代的软件开发和管理平台、工具和
服务

胜任力
使用工具和服务来开发计算系统，这些系统考虑到平
台的约束、支持版本控制、跟踪需求和错误，以及自动
构建。 （开发）
使用项目管理工具和度量标准来计划、监控、跟踪进
展，并处理影响在计算系统开发过程中涉及到不同的
人才和专业经验的决策的风险。 （管理）

子领域
ＩＴＳ－ＳＤＭ－０１ 过程模型和活动 ［Ｌ２］ ＩＴＳ－ＳＤＭ－０４ 管理 ［Ｌ２］
ＩＴＳ－ＳＤＭ－０２ 基于平台开发 ［Ｌ１］ ＩＴＳ－ＳＤＭ－０５ 部署、操作与维护 ［Ｌ２］
ＩＴＳ－ＳＤＭ－０３ 工具和服务 ［Ｌ２］
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ＩＴＳ－ＳＲＥ 社会责任

范围
１ 社会、政府法规与计算环境
２ 团队动力、道德和专业精神对组织成
功的重要性
３ 信息技术和风险管理的作用
４ 能源管理和标准导引导“绿色”计算

胜任力
分析团队合作、道德和法律考虑在 ＩＴ 环境中所起的
作用。 （团队合作、法律和道德考虑）
评估政府和环境法规以及它们对组织环境的影响。
（政府和环境）
开发必要的技能来评估安全漏洞及其在银行环境中
对企业的影响。 （风险管理）
根据当前的能源标准，分析和开发使用和交付项目。
（能量考虑）

子领域
ＩＴＳ－ＳＲＥ－０１ 计算的社会背景 ［Ｌ２］ ＩＴＳ－ＳＲＥ－０４ 全球挑战与方法 ［Ｌ１］
ＩＴＳ－ＳＲＥ－０２ 目标，计划，任务，期限和风险 ［Ｌ２］ ＩＴＳ－ＳＲＥ－０５ 风险管理 ［Ｌ１］
ＩＴＳ－ＳＲＥ－０３ 政府作用和规定 ［Ｌ１］ ＩＴＳ－ＳＲＥ－０６ 可持续计算 ［Ｌ１］

ＩＴＳ－ＶＳＳ 虚拟系统及服务

范围
１ 虚拟化及其相关的开源组件
２ 构建虚拟化和集群解决方案的部署
技巧
３ 用于虚拟化基础设施的网络存储

胜任力
对比虚拟化和非虚拟化平台。 （技术）
为应用程序，台式机，服务器和网络平台实施虚拟化。
（安装技术）
安装和配置一个存储环境，并使用性能度量工具。
（技术和性能）

子领域
ＩＴＳ－ＶＳＳ－０１ 观点与影响 ［Ｌ１］ ＩＴＳ－ＶＳＳ－０５ 网络虚拟化 ［Ｌ２］
ＩＴＳ－ＶＳＳ－０２ 虚拟化应用 ［Ｌ２］ ＩＴＳ－ＶＳＳ－０６ 集群设计和管理 ［Ｌ２］
ＩＴＳ－ＶＳＳ－０３ 用户虚拟化平台 ［Ｌ１］ ＩＴＳ－ＶＳＳ－０７ 软件集群应用 ［Ｌ２］
ＩＴＳ－ＶＳＳ－０４ 服务器虚拟化 ［Ｌ１］ ＩＴＳ－ＶＳＳ－０８ 存储 ［Ｌ１］

６ ４　 ＩＴ 的现代形象

本节介绍 ＩＴ 课程体系的现代形象。 在呈现表示信息技术的“现代画”之前，首
先考虑表 ６ ５，它是表 ６ １ 的一个版本，表 ６ ５ 介绍了 １９ 个 ＩＴ 域（１０ 个核心领域和

９ 个补充领域），以及与每个领域相关联的 １９ 个不同颜色———仅核心（５），仅补充

（４），以及既有核心（５）又有补充（５）的分组。 对于包含核心和补充分类的区域，表
６ ５ 显示了类似的颜色，但强度不同。
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表 ６ ５　 ＩＴ 课程框架和相对颜色

回想一下，核心领域构成了 ＩＴ 专业培养方案的核心，而补充领域通过增强和修

饰来提供纹理，以反映培养方案的任务和组成部分的本地化需求。 也就是说，课程

体系可以用像织锦那样的一副现代画来形象比拟，该现代画应该能描述课程体系的

核心部分和补充部分的内涵，这些内涵被精心编织成一个与 ＩＴ 领域相关和实用的

织锦。
图 ６ ３ 展示了 ＩＴ 形象的现代版本，就像一个织锦。 在这个例子中，纬线（垂直）

通过经线（水平），１０ 个经线代表了 ＩＴ 课程框架的 １０ 个核心领域，９ 个纬线代表了

该框架的 ９ 个补充领域。 请注意，在图像中一个经线（ ＩＴＥ－ＣＳＰ）穿插于经线和纬

线，强调网络安全是贯穿于整个织锦的一条“线”，即贯穿整个信息技术领域。 随着

时间的推移，这条编织经线可能会随着时间的推移而改变名称。 由此产生的图像提

供了一种图示，展示了 ＩＴ 以宽度方式渗透计算。
新技术不断涌现，从而加强了 ＩＴ 胜任力的集成。 图 ６ ３ 通过允许经线和纬线

编织动态且不断发展的 ＩＴ 领域的织锦，试图捕捉未来 ＩＴ 创新的精神。
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图 ６ ３　 描绘 ＩＴ 领域图解（Ｒｉｃｈａｒｄ Ｆｒｙ 提供）
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第 ７ 章　 ＩＴ 课程框架的实现

前一章阐述了 ＩＴ 课程框架的结构和内容。 要实现这个框架，ＩＴ 专业培养方案

还必须确保学生具备在职业生涯中获得成功所需的背景知识和软技能，并有机会专

攻核心子领域之外的 ＩＴ 领域。 本章就这些问题提供了策略和指导方针。 第 ７ １ 节

阐述了培养 ＩＴ 学生通识教育的总体要求，包括第五章中描述的对该行业成功至关

重要的非技术技能。 第 ７ ２ 节给出了一些建议，说明培养方案如何对这里提供的 ＩＴ
课程框架进行专门化的裁剪以满足本地需求，并简要回顾了几个国家的 ＩＴ 专业培

养方案。 第 ７ ３ 节展示了 ＩＴ 专业人员应该如何与新兴技术时代相关联。

７ １　 总体要求

一个成功的 ＩＴ 毕业生需要许多技能，而不仅仅是 ＩＴ 课程框架中出现的技术和

数学技能。 ＩＴ 学生必须具备有效的沟通和团队协作技能，熟悉科学方法，了解如何

在实践中运用计算机，为成为一个全面而有效的社会成员做好准备。 本节概述了为

实现这些目标和关于 ＩＴ 专业培养方案的若干总体性建议。

７ １ １　 沟通技巧

正如第 ５ 章所述，用人单位广为流传的一个主题是：ＩＴ 专业人员必须能够有效

地与同事和客户沟通。 由于良好的沟通技巧在所有计算机职业中的重要性，ＩＴ 专业

的学生必须在各种环境中提高他们的口头和书面技能———包括 ＩＴ 课程内外。 尤

其，培养方案应要求的学生能够做到以下几点：
• 以书面形式有效地交流意见

• 正式和非正式地进行有效的口头陈述

• 了解并对他人的陈述提出建设性的批评

• 无论是面授交流或者通过电话交流，在与别人一起工作时，都要展现令人愉

快的态度

• 向所有 ＩＴ 部门的各级员工编写适当的电子信息（包括电子邮件、博客、即时

消息等）。
尽管各院校可能会采取不同的策略来实现这些目标，但针对每个 ＩＴ 学生的培

养计划必须包括大量的机会，以强调口语和主动听力技能的方式改进写作和练习口

语交流。
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ＩＴ 课程体系最少应包括：
• 强调写作原则和过程的课程作业；
• 至少对一个小组做两次正式的口头报告；
• 有机会对至少两个口头陈述进行评论。
此外，ＩＴ 课程体系应以实质的方式，持续整合书面与口头讨论。 沟通技巧不应

孤立，相反它们应该是 ＩＴ 课程体系及其需求中反复出现的主题。

７ １ ２　 团队合作技巧

正如在第 ５ 章中提到的，计算专业人员不能期望在很长时间内独立工作。 通

常，由不同的人员组成的团队一起实现信息技术项目。 因此，信息技术专业的学生

需要学习有效的团队参与机制和动力，这是他们四年教育的一部分。 ＩＴ 培养计划应

该提供在团队环境中利用沟通、协商和协作技能来实现共同目标的机会。 因为团队

合作的价值以及由此产生的困难在小规模的项目中并不明显，所以学生需要参与以

团队为导向的项目，这些项目需要持续相当长的一段时间，比如一整个学期或大半

学期。 此外，ＩＴ 专业的学生应尽可能体验与非 ＩＴ 学生的团队合作。
为了确保学生作为本科生能够获得这些技能，建议所有的 ＩＴ 专业培养方案包

括以下内容：
• 有机会在较早开始的课程中与团队合作。
• 涉及复杂实施任务的重大项目，由一个小型学生团队负责设计和实施。
• 在培养计划的最后一年里安排的一个大项目，它可以作为毕业设计。
教师可以通过使用跨学科的团队来提高学生从重大团队项目中获得的经验。

例如，ＩＴ 专业的学生可以与工程、艺术设计或市场营销专业的学生一起进行一个项

目，该项目需要来自多个学科的专业知识。 应强烈支持多元化跨学科团队项目的概

念，并认识到此类项目能为学生提供了丰富和宝贵的信息技术的内部和外部经验。

７ １ ３　 科学方法

抽象过程（数据收集、形成假设和测试、实验、分析）是计算领域中逻辑思维的一

个重要组成部分。 科学方法代表了许多计算领域的基本方法论，因此学生应该对这

种方法论有充分的认识。
为了加深对科学方法的理解，学生必须有直接的动手实践经验，包括假设陈述、

实验设计、假设检验和数据分析。 尽管课程体系可以以多种方式提供这种体验，但
学生必须“做科学”，而不仅仅是“阅读科学”，这一点至关重要。

因此，对 ＩＴ 课程体系中的科学提出以下建议：
• 学生必须发展对科学方法的理解，并在提供实验作业机会的课程中体验这

种探究模式。
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• 学生可能会在不同的领域获得他们的科学观点，这取决于专业培养方案的

目标和他们感兴趣的领域。

７ １ ４　 从事相关领域

由于信息技术几乎遍及人类努力的每一个领域，ＩＴ 专业的学生必须能够有效地

与其他学科的人合作，并将其应用于其他学科。 为此，建议所有信息技术专业的学

生深入学习一些实质地应用计算机的学科。
ＩＴ 专业的学生有广泛的兴趣和专业目标。 将计算与应用领域结合起来进行培

养，在许多方面都是非常有用和可行的。 一种方法是将案例研究以强调理解应用领

域的重要性的方式集成到 ＩＴ 培养计划中。 其他的方法可能包括延长实习时间，或
者相当于一个学期的工作，这些都可以算作该学科的专业培养内容。 此外，教师应

该鼓励 ＩＴ 学生考虑专注于另一门学科，这种机会存在于卫生、经济、统计、数据科

学、商业、科学和许多其他学科等领域。

７ １ ５　 成为对社会有贡献的一员

不管一个人的技术背景有多深或多集中，每个人都应该在社会上表现得有效和

友好。 这包括接受和重视他人的不同意见和观点，认识到他们自己的专业知识为他

们提供了独特的机会为社会作出贡献，以及了解社会和政治发展的影响。 ＩＴ 学生应

该能够讨论重大的趋势和新兴的科技，以及它们对全球社会的影响。

７ ２　 ＩＴ 课程框架和 ＩＴ 培养方案

７ ２ １　 定制课程体系

如第 ６ 章所述，本报告中的 ＩＴ 课程框架包括基本的和补充的 ＩＴ 领域。 ＩＴ 专业

培养方案应该包括所有基本的 ＩＴ 领域，并对补充 ＩＴ 领域进行选择。 这种结构允许

为学位专业定制专门领域。 在基本胜任力的基础上，２０％的 ＩＴ 课程可以来自补充的

ＩＴ 领域，以构建满足本地社区需求的课程。
在推行 ＩＴ 课程架构的过程中，应鼓励高校以深思熟虑的方式设计课程，以切合

本地需要，或培养具备市场价值的专业人才。 作为一个反例，从每个补充 ＩＴ 领域中

选择入门级别的胜任力来满足的 ２０％推荐级别的胜任力，这样设计出来的培养计划

可能会导致毕业生的知识面广度过大，深度不足，不能具备当今就业市场必要的的

实用技能。

７ ２ ２　 ＩＴ 专业培养和全球多样化

ＩＴ 专业培养的结构和形式在不同机构和国家间差别很大。 在下面的内容中，简
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要地回顾包括中国，欧洲国家，日本，印度，菲律宾，沙特阿拉伯，和美国在内的几个

国家的 ＩＴ 专业培养方案。
在中国，ＩＴ 专业已经超越了传统的计算机科学与技术（ＣＳＴ）和软件工程（ＳＥ）

专业。 目前中国教育部最近更新设计了八项 ＩＴ 本科专业。 计算机学科分为网络工

程、信息安全、物联网工程和数字媒体技术四个子学科。 此外，还有四个与信息技术

有关的跨学科专业，分别是卫生信息学、生物信息学、地理信息科学和信息系统

管理。
在欧洲，情况不同。
• 在英国，英国计算机协会（ＢＣＳ）提供计算机学位的认证。 如果至少 ５０％的

课程是计算机专业的，那么 ＩＴ 学位可以达到 ＩＴ 专业认证水平。 完整的准则可参见

ＢＣＳ 的网页。 请注意，认证是可选的，苏格兰的几所大学已经选择退出该认证。 这

种认证正在降低某些大学的学位质量。 还有一年的 ＩＴ 硕士培养，这些通常是转专

业的学位，这意味着他们允许任何拥有学士学位的学生进入并“转换”为 ＩＴ 专业

人员。
• 在苏格兰，有两种不同类型的本科 ＩＴ 本科专业。 第一种是学位专业，结合计

算机与管理课程。 其中包括格拉斯哥卡利多尼亚大学商学院的 ＩＴ 管理学位和爱丁

堡纳皮尔大学的信息技术管理学位。 另一种是结合了计算技术的许多方面，例如，
苏格兰西部大学的信息技术学位，其结合计算科学课程，音乐技术课程，计算机动画

课程和商业技术课程。 对于从 ＩＴ 专业毕业，编程能力不是一个必要条件。 因此，这
些 ＩＴ 学位与计算或信息学学位相差甚远。 在苏格兰（也是英国的一部分），有两种

不同的学士学位专业。 第一类是将计算机课程与管理课程结合起来的专业，例如

Ｇｌａｓｇｏｗ Ｃａｌｅｄｏｎｉａｎ 大学的 ＩＴ 管理商业学位和爱丁堡的 Ｎａｐｉｅｒ 大学的信息技术管理

学位。 另一种类型的信息技术专业结合了计算技术的许多方面，例如西苏格兰大学

的信息技术学位，它结合了计算科学课程、音乐技术课程、计算机动画课程和商业技

术课程。 许多 ＩＴ 专业并不要求具备编程能力。 因此，这样的 ＩＴ 学位与计算机或信

息学学位是截然不同的。
• 在法国，信息技术课程开始反映 ＡＣＭ《计算机科学课程体系指南》（ＣＳ２０１３）

和 ＩＥＥＥ《软件工程知识体系》（ＳＷＥＢＯＫ）。 物理、数学和化学等其他学科的内容已

经减少，为信息技术留下了更多的课时。 大多数的本科课程包含了整整两年（２ 年

级和 ３ 年级）致力于学习 ＩＴ，而第一年仍然有更广泛的科学基础，成为在多个科学领

域的教学课程的公共课程。 通常，各种子专业针对不同职业的 ＩＴ 专业人士，比如开

发新技术、网络工程以及互联网和媒体通信。 请注意，大多数学生将继续接受两年

计算机科学硕士学位的教育。
• 在芬兰，计算机科学、信息系统科学以及信息和通信技术（ ＩＣＴ）的各种学士

学位专业可以来自大学和理工学院（应用科学大学）。 对于新生来说，大多数大学的
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硕士课程都是从学士学位（三年）开始的。 在芬兰 ＩＣＴ 不同学位有五十种以上，有不

同的重点领域（例如，网络安全、网络智能、服务工程、音乐技术、商业信息系统、生物

信息学、地理信息、大数据、人机交互等）。
• 根据芬兰媒体对信息技术的各种炒作，人们对 ＩＴ 和 ＩＣＴ 教育的兴趣也有所

不同。 诺基亚过去的成功一直是影响芬兰人总体态度的主要因素之一。 自千禧年

以来，ＩＴ 专业的申请人数略有减少。 然而，自 ２０１０ 年以来，申请者的数量有了惊人

的增长（与美国相似）。 对近期增长的潜在解释可能是芬兰游戏行业的成功案例，以
及现代社会对 ＩＴ 的重视。 芬兰 ＩＴ 行业的就业率很高：毕业后的头五年里，失业率在

３％到 ５％之间，五年后，失业率几乎为零。 然而，年轻女性对 ＩＴ 教育和职业兴趣较

低。 此外，大学生表现出进步慢和毕业率低的现象。 这是因为超过 ９０％的 ＩＴ 学生

在学习期间工作，只有 ５０％的学生最终会毕业。 不管毕业与否，ＩＴ 学生通常在 ＩＴ 行

业工作。 这个问题不容易解决，因为目前 ＩＴ 部门没有法规可以采用（与教师、律师

和医生不同）。 在芬兰，ＩＴ 行业有“个人英雄”的工作传统：文凭和学位并不像实际

的 ＩＴ 技能那么重要。 没有国家层面的 ＩＴ 课程体系，但一些大学遵循国际 ＡＣＭ、
ＩＥＥＥ 或 ＡＩＳ 课程指南进行培养计划的设计。 在芬兰 Ａａｌｔｏ 大学，Ｊｙｖａｓｋｙｌａ 大学，
Ｔａｍｐｅｒｅ 技术大学和 Ｏｕｌｕ 大学根据教育及文化部的要求提供了最高层次的 ＩＴ 教育

和研究资料。
• 在奥地利，面向信息技术的教育涵盖了计算机科学、管理、信息系统以及从

医学信息学、经济信息学到人机交互和人本计算领域的各种专业。 在大学范围内开

设了二十五个不同的学士学位专业和超过二十五个不同的硕士专业，分布在十多个

不同的机构，可供全日制学生和兼职学生学习。 这些专业主要集中在算法和编程结

构、网络工程、信息安全、操作系统以及硬件 ／软件 ／网络系统的需求规格和实现上。
硕士培养的多样性使学生能够专注于从地理信息学到人本计算领域。 在奥地利，教
育专业化从小就开始了。 经过九年的义务教育后，可以选择在公司、中学或高中学

习（以 １２ 或 １３ 年的教育结束，所谓“成熟”教育）。 大学和应用型大学的教育遵循

Ｂｏｌｏｇｎａ 结构，包括学士、硕士和博士学位。
• 在西班牙，信息学工程的教学大纲结合了计算机工程、网络、软件工程和计

算机科学，而电信工程的教学大纲则包括工程、电子工程和计算机网络，以及一些软

件工程的学科。 课程大纲还包括计算机工程（硬件设计）、网络管理、软件工程以及

形式化方法和人工智能等方面的必修课程（所有信息类专业学习的公共基础）。 不

同的选修课提供不同的方向，最常见的是软件工程或计算机科学。
• 在荷兰和波兰等其他欧洲国家，高等教育部公布了一套 ＩＴ 胜任力模型，作为

ＩＴ 学士学位的一套通用学习成效集合。 涵盖了 ＩＴ 或计算机科学专业毕业生所期望

的知识、技能和社会认可资格。 基于这个学习成效集，每个 ＩＴ 学院根据大学的具体

情况和毕业生的期望情况建立自己的教学计划。 该学习成效涵盖了一组典型的技
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术问题（例如网络、系统、架构、数据库、语言、人工智能和安全性），并辅以团队协作

和沟通管理技能。 最近，除了以用户为中心的设计之外，许多专业计划还强调为创

造性 ＩＴ 项目添加必要的新技能，包括交互设计、设计思维、敏捷项目管理方法论和

有效的供应商－客户沟通管理。
在日本，２００７ 年，日本信息处理学会发布了《计算机课程标准 Ｊ０７》，该标准是基

于 ＩＥＥＥ－ＣＳ 和 ＡＣＭ 在 ２００５ 年编写的“计算机课程 ２００５”。 Ｊ０７ 提供了基于计算机

工程、计算机科学、信息系统、信息技术和软件工程五个学科的五门示范性课程体

系。 许多主要的 ＩＴ 大学提供基于这些示范课程体系的专业培养计划，并作出一些

安排以满足行业的需求。 此类行业需求的例子包括物联网、游戏开发、软件即服务

（ＳａａＳ）、云计算和嵌入式系统开发。 然而，教育文化体育科技部的严格规定削弱了

此类培养计划设计的灵活性。
在印度，大学大体上有四年制的计算机科学与工程学士学位专业，涵盖了计算

机科学所有核心领域的核心课程，以及涉及高级课程的其他必修课程和选修课程。
此外，许多大学都有：四年制的信息技术专业，其重点是学习实用技能，减少理论；以
及四年制的计算机工程专业，其中涵盖计算机硬件，基本覆盖软件范围。 此外，许多

大学提供三年制的计算机科学学士学位，接着是两年制计算机科学硕士学位。 此

外，大多数大学提供计算机应用硕士（ＭＣＡ）项目，这是一个为期三年的研究生培养

计划，招收在任何一个领域拥有基础学位的学生，然后提供类似于信息技术专业的

课程，但更加强调实用技术。
在菲律宾，根据高等教育委员会的建议，ＩＴ 专业目前正在转向基于学习能力的

标准，其核心是使用基于学习成效的方法。 高等教育委员会根据中小学教育向采用

Ｋ－１２ 课程的转变、信息技术的新发展及菲律宾信息技术产业的需要，规划了菲律宾

高等院校的三个主要 ＩＴ 专业：计算机科学专业，侧重于计算概念、算法和软件工程；
信息技术专业，重点是管理 ＩＴ 基础设施；信息系统专业，重点是为组织管理信息技

术。 总体而言，所有专业都强调软件开发、数据结构和算法设计、信息管理、Ｗｅｂ 和

移动应用程序开发、用户体验和设计（人机交互和设计）、网络 ／系统管理和安全等核

心概念。 所有培养计划都包括了让学生融入 ＩＴ 行业的实习需求。 最后，也有越来

越多地推动诸如以用户为中心的系统设计、敏捷运动、健康信息学、自然语言处理和

图像处理等子学科的发展。
在沙特阿拉伯，信息技术专业遵循 Ｃｕｒｒｉｃｕｌｕｍ Ｇｕｉｄｅｌｉｎｅｓ ｆｏｒ Ｕｎｄｅｒｇｒａｄｕａｔｅ

Ｄｅｇｒｅｅ Ｐｒｏｇｒａｍｓ ｉｎ Ｉｎｆｏｒｍａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ （也称为 ＩＴ２００８）中定义的指导方针。 ＩＴ
专业培养方案围绕着信息技术中健壮专业培养计划的关键优势构建。 把重点放在

超出编程或沉浸式软件开发的领域，加上对数学和科学的强烈接触，造就了批判性

思维的毕业生。 此外，培养方案还提供了开展项目、实习和研究，并强调了增强学生

实践经验的组成部分。 ＩＴ 专业还通过提供易于互换的特定而集中的深入知识来培
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养对就业市场需求变化的适应性。 因此，沙特阿拉伯备受推崇的 ＩＴ 专业在这些原

则中获得了成功，并成为该地区其他 ＩＴ 专业效仿的典范。
整个美国的信息技术专业涵盖了计算机科学、管理和信息系统的融合。 ＩＴ 培养

方案强调信息技术规划、开发、实施和运作的集成和执行，以及支持实现组织目标所

需的过程的基础设施的开发。 一般来说，ＩＴ 专业培养了核心领域的能力，包括软件

开发、Ｗｅｂ 和交互式媒体内容和开发、数据管理和数据库系统以及网络系统管理和

安全。 此外，还强调以用户为中心的系统定义、设计和部署，这通常被认为是 ＩＴ 专

业人员应具备的能力。
ＩＴ２０１７ 课程框架补充了上述各国所关注的共性特征，还补充了在本世纪 ２０ 年

代中期培养合格的 ＩＴ 学士学位毕业生所需的技术和专业知识、技能和态度的相关

内容。 因此，基于 ＩＴ 课程框架的专业实施应该为全世界的计算机教育社区提供良

好的指导。

７ ３　 ＩＴ 课程模型

下面将讨论几个反映 ＩＴ 专业的课程设置的模型或例子，包括传统的四年制例

子、跨学科、三年和 ２ ＋ ２ 等模型。

７ ３ １　 传统的四年制 ＩＴ 专业培养方案

与其他课程报告一样，重点放在假定入学学生具备适当入学资格的四年制专业

上。 在某些情况下，学生可能需要在数学、英语或其他领域进行长达一年的准备工

作，以增加他们成功完成信息技术专业的机会。 在这一补习或基础学年（有时在一

些机构称为“０ 年级”）中获得的学分不计入学位的学分。 附录 Ｃ 举例说明了在没有

任何补习或基础研究的情况下，学生进入传统的四年制 ＩＴ 专业的课程模式或范例。

７ ３ ２　 不同环境下的 ＩＴ 专业培养

各院校提供 ＩＴ 专业培养的方式应该因地区、国家和地理区域而异。 上一节介

绍了以“准纯”方式提供的典型培养方案。 也就是说，ＩＴ 专业培养方案是独立的，独
立于院校可能提供的其他专业。

由于信息技术作为一门学科是相对较新的，各院校有时会在先前确立的学科范

围内提供信息技术学士学位培养。 例如，一个 ＩＴ 学位专业可以存在于一个已经建

立的信息系统专业中，也可以存在于一个已经建立的计算机科学专业中。 事实上，
由于制度上的便利，一个院校甚至可以将所有 ＩＴ 专业作为现有学科的子集提供。

如何将信息技术课程体系整合到学位课程中，院校应该考虑到培养的可用时

间。 从本报告的第六章可以看到大多数学位专业在通识教育要求之外提供大约 ２ ５

　 　 　 　 ７ ３　 ＩＴ 课程模型　 　 　 　



７２　　　

年，拟议的 ＩＴ 课程建议需时 １ ５ 年，这将为技术类选修课或其他必修课程留出 １ ５
年的时间。 将信息技术课程融入大专业培养的关键在于如何利用技术选修课和“其
他”课程课时。

７ ３ ２ １　 信息技术专业作为一个大类学位

一个常见的版本将信息技术专业作为理学学士学位来要求。 现有的课时空间

必须满足学士学位的一般要求，剩余的时间可以分配给技术选修课。
在这种背景下，信息技术学科往往是从现有的计算机科学专业“成长”起来的。

因此，许多信息技术专业都有其他名称，信息技术相关培养经验可能被归类为“计算

机科学”或“计算机信息系统”专业。
７ ３ ２ ２　 信息技术学位被认为是其他学科的专业方向

一个常见的案例就是医疗信息技术专业。 在这种情况下，未分配的课程课时可

能会转向其他学科。 可能仍然没有足够的课时，在这种情况下，有必要减少专门用

于信息技术的课程课时。 为此，删除一个或多个模型中的补充领域。 试图删除的领

域要与其他学科不相关，建议课程删除一个完整的领域，而不是从几个领域中删除

部分内容。 这是因为领域内列出的胜任力相互关联。 在某些情况下，消除一个与学

位无关的核心领域是可以接受的，例如从医疗信息学中删除计算机网络的内容。
７ ３ ２ ３　 信息技术是大类学位专业的一个专业方向

在这种情况下，“其他”学科可能规定了大多数学位要求。 信息技术大概只有相

当于一个学年的时间。 ＩＴ 课程建议的主要部份只需要一年便可完成，方便快捷。 还

请注意，大类学科的专业实践课程可能涵盖“全球专业实践”核心领域的重要部分。
７ ３ ２ ４　 相关问题

信息技术是一个研究的领域，其内容因国家和地区而异。 为了展示这种多样

性，附录 Ｄ 举例说明了在不同环境下提供的信息技术方案，它显示了不同地区的信

息技术的广度。 工作组还意识到 ＩＴ 与其他课程报告（例如交叉编码问题）的重叠，
推动在大学预科课程中进行计算研究的倡议（例如，美国的 ＣＳ 原则倡议），以及多

样性和包容性的需要。 关于这些问题的讨论应该在其他环境中进行。
信息技术是一个多样化的研究领域，其内容因国家和地区而异。 为了展示这种

多样性，附录 Ｄ 举例说明了在不同的环境中提供的信息技术专业培养———这些例子

展示了不同地区的信息技术的广度。 工作组也认识到它与其他课程报告（例如美国

的 ＣＳ Ｐｒｉｎｃｉｐｌｅｓ ｉｎｉｔｉａｔｉｖｅ）有重叠之处，比如交叉编码问题。 ＣＳ Ｐｒｉｎｃｉｐｌｅｓ ｉｎｉｔｉａｔｉｖｅ 是

在大学预科课程中促进计算机学习的倡议。 也认识多样性和包容性的需要。 这些

问题的讨论在本报告之外的其他环境中进行。

７ ４　 对待新技术的策略

近年来，信息技术领域发生了迅速的变化，有一个不成文的承诺，未来这些领域
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的变化将大大加快。 因此，ＩＴ 专业人员必须具备以敏捷方式适应新技术和新兴技术

的能力。 他们应该能够识别出新技术的贡献者，识别出那些因为不适应不断变化的

领域而失败的公司。
那么，ＩＴ 专业人士应该如何与新兴技术的时代息息相关？ 一种方法是识别与这

些技术相关的涉众，并确定与这些新领域的开发和应用相关的一些战略假设和社会

价值。 通常，行业会打破了科学的障碍来制定这些策略；有时，政府制定战略政策来

扩大或限制这些战略。 在处理新兴技术时甚至可能出现标准。 这些策略可能涉及

补充技术；其他可能是概念性的。

７ ４ １　 当前新技术

信息技术专家应该了解当前的新技术。 这些技术已经在市场上存在，但它们足

够新，对社会的影响还不完全清楚。 学生应该能够识别一些新技术，并指出它们对

ＩＴ 的影响。
信息技术课程体系应该允许对新技术的探索。 例如，教师可以鼓励学生审查

３Ｄ 打印机可能产生对社会有害的工件，或描述设计云服务器时所面临的挑战。 另

一个例子，学生应该能够解释纳米技术或物联网（ＩｏＴ）如何改变技术工作场所。 新

技术和现代技术给 ＩＴ 学生和从业者带来了挑战，这些挑战可能涉及在不断变化的

世界中影响专业实践的财务和道德权衡。

７ ４ ２　 概念性新技术

ＩＴ 专家也应该意识到概念性新技术。 这些技术是在一些发展中国家存在的技

术，最近进入或可能进入市场。 学生应该能够识别一些概念性新技术，并指出它们

对信息技术的一些影响。
ＩＴ 课程方案应该允许探索尚未成为可行技术的新发明。 例如，教师可以鼓励

ＩＴ 专业人员探索如何设计可能影响 ＩＴ 领域的环境，包含增强现实和虚拟世界的环

境，以及大数据和数据分析的方法。 此外，让学生探索 ＩＴ 专业人员的角色，讨论开

发有益的绿色计算和可持续性所需的 ＩＴ 战略。 新技术甚至可能暴露影响 ＩＴ 领域的

安全问题。 对这些和其他问题的认识，对于培养一个全面和有社会意识的信息技术

人员是很重要的。
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第 ８ 章　 院校采纳

本章旨在为那些正在寻求发展和提高信息技术专业本科生培养方案的大学或

学院提供具有借鉴意义的内容。 报告的附录广泛地分析了信息技术专业知识的范

围和结构，以及开展本科生课程可行的方法。 然而，成功地开展课程教学，要求每一

个教育机构全面考虑战略战术问题，涵盖但不局限于这些细节。 本章的目的是通过

列举这些问题，并说明如何解决这些问题进而去影响课程的设计。

８ １　 自我调整的需求

设计 ＩＴ 课程体系是一项艰巨的任务，一部分原因是因为这项任务与教育机构

自身的特性以及教师的研究领域及科研水平是密不可分的。 即使所有教育机构可

以遵循同一套关于本科所需讲授的知识和技能的标准，仍然有很多额外的因素会影

响课程的设计。 这些因素包括下面几个方面：
• 教育机构的类型及毕业预期。 不同的教育机构在使命、结构和毕业要求上

具有巨大的差异。
• 毕业后潜在的教育范围。 每一所学校制定的课程体系必须要为学生将来的

学术和职业发展提供必要的准备。
• 新生背景和入学准备。 不同教育机构的学生（通常一个学生只就读于一所

教育机构）在入学准备的程度上有很大的差异。 因此，信息技术系通常需要调整引

导型课程，以满足学生的实际需求。
• 教师资源。 当前下，信息技术领域中有限的研究生专业培养，导致教育机构

的信息技术相关教师资源显得不够充分。 因此，在师资队伍中需要建立优先次序，
以更好地使用有限的教师资源。

• 教师的研究方向及科研水平。 单个课程通常因特定的研究领域及院系的知

识库而异，尤其在那些具有特定研究领域的较小的教育机构。
• 当地产业的具体需求。 单个课程的定制通常需要满足当地相关组织机构的

需求。
想要完成切实可行的课程体系，就必须在这些因素之间找到一种平衡，这使得

不同的教育机构会做出不同的选择。 没有任何一种课程体系适用于所有教育机构。
所有大学或学院都需要考虑本文中提到的各种模型，然后设计一种适合自己的方案

以应对实际环境。
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８ ２　 课程体系设计原则

尽管事实上课程体系设计需要在很大程度上适应当地情况，课程设计人员可以

借鉴几个关键原则，以帮助决策过程。 这些原则包括以下几个方面：
• 课程体系必须反映信息技术专业作为一门独立学科的完整性和特性。 信息

技术本身是一门学科。 理论、实践、知识和技能的结合是这门学科的特点。 任何 ＩＴ
课程体系都应同时确保理论和职业素养指导实践的精神。

• 课程体系必须应对快速的技术变革，并鼓励学生也要与时俱进。 信息技术

是一个充满活力、快速变化的学科。 巨大的变化步伐意味着信息技术培养方案必须

定期更新它们的课程。 同样重要的是，课程体系必须教导学生应对变化。 信息技术

专业的毕业生应激发对工程的好奇心，从而跟上时代的发展。 培养方案的一个最重

要目标应该是培养能成为终身学习者的学生。
• 用培养方案所期望达到的培养目标来指导课程体系设计。 在定义 ＩＴ 课程体

系的整个过程中，很有必要考虑培养目标和学生在培养方案结束时必须具备的具体

能力。 这些目标和确定培养方案是否满足这些目标的相关技术提供了整个课程体

系的基础。 在世界各地，认证机构都越来越重视目标的定义和评估策略。 教育者若

试图捍卫其有效性，必须表明他们的课程达成了目标。
• 整体上，课程体系应该保持一致的精神，促进创新、创造力和职业素养。 当

学生理解到对他们的期望时，他们会作出最好的反应。 若是在早期课程中鼓励某些

特定的行为模式，却在后期课程中反对同样的行为，这对学生是不公平的。 老师应

该鼓励学生在整个课程体系中运用他们的主动性和想象力，以超越最低要求。 同

时，应该鼓励学生从一开始就保持一个对自己工作的专业而负责任的态度。
• 课程体系应该能让绝大多数学生容易接受。 通常情况，信息技术专业培养

服务于一个同质的群体，因此这些群体中很少有女性，或学生他们的民族、社会或者

经济背景不是主流文化的一部分。 尽管导致这种不平衡的很多因素是院校无法控

制的，但是每个教育机构都应该通过消除课程体系中的偏见和积极鼓励更广泛的学

生参与其中，进而寻求更大的多样性。 根据符合当地或地区政府监管的法律（比如

美国残疾人法 ＡＤＡ 或康复法案第 ５０４ 条），培养方案应该为符合上述法律的学生提

供合理的安排。 在涉及到选择工具、软件或者学习材料时，相关部门应该考虑到所

有学生都有能力很轻松就能获取到。
• 课程必须为学生提供毕业设计经验，给他们一个机会运用他们的技能和知

识来解决一个具有挑战性的问题。 四年制信息技术学位课程的顶峰要求应该包括

一个最后一年的毕业设计项目，要求学生使用一系列的实践和技术来解决一个实质

性的问题。 信息技术学科的某些方面在正式的课堂环境中不能完成，学生可能、只
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能在一个独立的高难度的实践环节中学习这些技能。
• 教师要不断的寻找更好的方式去提供课程体系。 在课程体系的所有领域都

需不断地进步，才能成为健康的 ＩＴ 专业培养方案的标杆。

８ ３　 转专业到四年制的 ＩＴ 专业

传统的上学过程是在高中毕业之后进入大学四年培养方案，具体的入学要求是

根据国家、学校和具体的一些规章制度在改变，而这也不是所有学生的唯一路径，对
于 ＩＴ 培养方案的教学计划来说，应该更多的去考虑不同学生的不同背景和基础，这
是很重要的。

进入和通过 ＩＴ 专业的途径有很多种。 在一项对 ＩＴ 专业进行的国际范围内进行

的调查中发现，３５％的调查者认为他们学习 ＩＴ 专业很少从其他方向转过来，３３％的

学生认为转向去学习 ＩＴ 专业的学生的主要来源是那些学制为 ２ 到 ３ 年的学校。 从

这项调查中还发现，有 ８％的调查者是由于生活经验，３％由于一些行业性学校的转

移，另外，还有 ２１％的人回答“不确定”或“不可用”。 这项调查中有一个重要发现

是，从两年制或者三年制学校转移过来的学生中，美国学生所占比例过高，这一比例

为 ６９％，而美国学校、机构占比例为 ３５％。
两年制或者三年制的社区大学在美国高等教育中扮演着重要的角色。 根据美

国社区大学协会的数据中可以看到，美国所有本科生中有 ４６％的人上过一所社区大

学。 其中一些学生最终进入了四年制大学学位专业。 任何接受转移学生的 ＩＴ 专业

都可以通过创建一个顺畅清晰的方法来帮助学生取得成功。 这可能涉及到与 ＩＴ 教

育途径中涉及的两到三年的项目或其他实体进行合作。
社区大学计算机教育委员会（ＣＣＥＣＣ）在 ＡＣＭ 认可的计算学科中已经发布了副

学位（两年）项目的课程指导。 这其中包括了 ２０１４ 年出版的关于协会学位专业的能

力和评估的信息技术能力模型。 ＩＴ２０１７ 任务小组支持这些指导方针，并建议为打算

转到 ＩＴ 专业的学生考虑。 为了帮助在 ２０１７ 年使用联合学位指导方针，在 ＡＣＭ
ＣＣＥＣＣ 网站上可以找到这两者之间的映射。 一个映射到 ＩＴ２００８ 的映射也可以使

用。 附录 Ｄ 包含一个 ２＋２ 的场景，学生在社区学院完成一个副学位（第一和第二学

年），然后转到 ４ 年的教育机构，继续完成他们第三年和第四年的教学计划。
在美国之外的国家或地区，从两年到四年制的学校不是很常见。 例如，在日本，

一些初级技术学院的毕业生可以通过选拔进入到四年制学校的第三年继续学习，然
而，这类学生还不到所有学生总数的 １０％。 一般来说，和日本本科院校相比，研究生

中的非传统学生的比例要高不少。
在印度，唯一可以变更的是计算机应用的硕士课程，允许学生在任何领域获得

三年学士学位都可以。 而对于其他的专业和课程，都需在正常的教育之后才能
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入学。
欧洲的情况各不相同。 例如，在苏格兰，学士学位专业的持续时间是 ４ 年。 对

于素质很高的人来说，直接进入第二年有时候也是是很有可能的。 此外，在欧洲高

等教育融合的进程之前，通常命名为 Ｂｏｌｏｇｎａ 进程，这是一个 ５ 年的工程学位，并且

在所有西班牙大学中都有类似的专业。 在欧洲融合之后，所有这些学位都变成了四

年，还有一年或两年的硕士学位。 目前，在每一所大学，信息学工程的专业都是不同

的，一个共同的核心课占总学分的三分之一。 在其他欧洲国家（例如：荷兰，波兰）只
有一种类型的本科过程：科学学士，学位由 ６ 个学期（３ 年）组成。 在这种情况下，目
前还没有四年的 ＩＴ 学位专业。 因此，由于不同的大学所提供的不同的专业和方向，
使得学生不太可能从两年制的学校转到其他大学。

８ ４　 保证充分的计算资源需求

高等教育往往会受制于各种资源的限制。 从某种程度上来讲，所有的教育项目

都必须考虑到成本，如果不受经济条件的制约，就不能任由他们做想做的事情。 在

许多方面，信息技术学科相关的限制不比其他的学科少。 例如，和早期的学科对于

计算资源和网络硬件的缺乏相比，经过 ２０ 年信息技术的发展，计算资源和网络设备

变得随处可以买到的商品，使得硬件产品更加便宜。
另外，教育机构应该认识到计算资源和网络的成本是真实存在的。 而这些成本

不光只存在于硬件。 软件也占到了计算资源和网络中的很大一部分，其中教学软件

就是其中很重要的一部分开发成本。 为计算资源和网络设备提供足够的维护和支

持需要很大的人力成本。 为了获取一个成功的课程教学，ＩＴ 专业培养必须争取到足

够的经费以支持老师和同学们对计算资源和网络的需求。
ＩＴ 专业是一门实验学科，在很多课程中都有课堂教学，也有实验教学。 实验教

学作为 ＩＴ 专业的一部分也促使一些老师对实验环境的开发以及实验部分教学增加

了需求。 这一发展也将会加大对高质量 ＩＴ 专业在学术经费上的支持。 此外，作为

学术活动的一部分，很多供应商会提供一些免费的实验室软件给教育机构。 比如

ＩＢＭ 的物联网技术 Ｂｌｕｅｍｉｘ 和来自 ＥＭＣ 公司的信息存储管理软件。

８ ５　 吸引并保留住教师

信息技术系面对的一个最令人沮丧的问题是招募并留住高质量的教职员工。
为了减轻师资短缺的影响，建议教育机构可以尝试以下策略：

• 对招募高质量教师采取一个积极的计划。 教师资源短缺不是教育机构放弃

寻找招募优秀教师的理由，而是需要他们更加努力。 通过坚持不懈主动的去想办
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法，这个问题就能迎刃而解，教育机构需要提前启动招聘程序，去接触更大范围的有

潜力的申请者，包括海外的学生和目前从事信息技术领域的人士。
• 建立专注于教学的学术职位。 和其他大多数学科一样，ＩＴ 的教师通常都需

要一个博士学位，并且在教学和科研中都需要有一些期望。 如果有足够多的 ＩＴ 候

选人员拥有该有的证书和技能，那么坚持上述那些要求认证就没有问题。 由于目前

ＩＴ 教师候选人的短缺，教育机构无法保证这一种单一的选择。 对于 ＩＴ 学科来说，不
是所有的系、所都对持续的科研有要求。 与此同时，对于所要的教师重要的是要在

自己的领域与时俱进，因为信息技术是一个比较新兴的学科，所以如果想从事 ＩＴ 教

学的教师，明智的做法就是要不断思考自己紧密相关的领域，例如信息系统和计算

机科学等内容。 此外，可以对那些不被科研吸引而专注于教学的教师增加他们的相

关经费支持。
• 教育机构应该确保教师员工应用的学术环境。 美国国家科学基金会在 １９ 世

纪 ８０ 年代的研究中发现教师离开教育机构去其他的公司工作，经济并不是主要的

动机。 相反，研究发现教师的离职在很大程度上是由于他们的工作环境、巨大的班

级规模、沉重的教学负担、对科研支持的不足、对个人发展前景的不确定以及官僚气

氛的困扰等一系列问题，而美国国家科学基金的研究则把这些问题统称为“制度上

的缺陷”。 随着 ＩＴ 专业招生人数的增加，教育机构应该更多的去考虑减轻教师员工

的负担，这个很关键。
• 让学生担任课程助教。 由于目前短缺的教师资源无法满足日益增长的学生

需求，而一个最佳的解决方案就是让学生参与到教学过程。 利用学生助教不但可以

弥补教师资源的不足，并且还可以为学生助教提供宝贵的学习经验。

８ ６　 教师对学位的承诺

ＩＴ 学科可以有效利用来自计算机学科不同的教师，然而，重要的是需要一个核

心教学团队能够提供正确的视角和知识，使得整个培养计划全面工作。 具体的说，
这个核心团队必须提供以下几点：

• 经验———由于 ＩＴ 是一个实践导向的学科，因此重要的是团队中大部分教师

在核心信息技术方面应该有相关的实际经验。
• 寻求变化———计算机的快速发展需要定期更新所有的计算程序。 对于 ＩＴ 学

科，需要不断地对更新一些实践项目，包括不断的更新在实验室和演示中的特定技

术案例。
• 寻求协调———本文前半部分的主题主要介绍了 ＩＴ 学位的核心要素。 然而，

比较挑战的是要确保这些主题是被整合到课程中，而不是在培养计划层面的教师之

间进行的一些协调。 在大多数高等教育机构里采用跨课程层次的协调是很难实现
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和维持那些主题的。 如果教学人员没有有意的、持续的去沟通和协调，再怎么整合

前面讨论的那些主题，也是不平衡的。

８ ７　 面向非计算机专业的信息技术

ＩＴ 通识教育和服务课程可以为学生提供他们以前可能没有考虑过的 ＩＴ 职业选

择信息，并帮助 ＩＴ 专业吸引更多的学生进入该学科。 以下是信息技术通识教育课

程应具备的不同类型的胜任力。
• 信息技术相关技能：这类知识是指使用当代信息技术应用的能力，如信息管

理、网络、信息保障、人机交互、Ｗｅｂ 系统和技术。
• 基本和持久的信息技术概念。 概念解释了信息技术的方式和原因，并洞察

其机会和局限性。 它们包括有说服力的 ＩＴ 主题、信息技术的历史、应用领域、组织

问题、数据建模、数据组织和检索、集成编程、新兴技术以及系统集成和体系结构。
• 一般智力能力。 这类能力包括广泛的知识技能，在几乎每个研究领域都很

重要，而不仅仅是信息技术。 这些技能使学生能够以有效和有用的方式将信息技术

应用于复杂的任务。 例如，通过抽象、建模、使用适当的工具、人际关系技能、项目管

理、开发有效的接口、资产管理和成本 ／收益分析、逻辑推理、道德规范，以及有效的

口头和书面沟通技能，来解决问题、管理复杂性。 这些能力对所有学生都是有益的，
有助于发展和提高学生的整体智力能力。

ＩＴ 通识教育与服务课程应涵盖新技术等核心 ＩＴ 概念，教授学生如何找到合适

的计算技术来完成任务，熟悉与信息技术相关的伦理、法律和社会问题，以及与网络

安全和隐私相关的基本问题。 这些课程应该是灵活的，以适应不同研究领域的不同

应用领域。
信息技术学科的综合性有助于创建跨学科课程。 应用类课程应展示计算系统

在特定学科或研究范畴内的应用。 在这些课程中，非计算机专业的学生将学习信息

技术术语，并准备在企业环境中准确地解释和沟通信息。 这些课程将帮助培养更好

的专业人才，使他们具备 ＩＴ 技能。 例如，数据驱动的新闻课程可能包括信息技术课

程内容和实践，例如数据获取、清理、分析、关键编程和 Ｗｅｂ 开发概念的基础。
ＩＴ 专业应能吸引学生对信息技术有更深入的了解，从而为他们提供专业课程以

外的额外好处。 对于许多学科来说，信息技术的实际应用对学生的职业成功至关重

要。 例如，市场营销人员的招聘广告列出了许多计算技能，包括客户关系管理

（ＣＲＭ）软件、搜索引擎优化（ＳＥＯ）技术、Ｗｅｂ 分析和 ＳＱＬ。 此外，雇主还要求电气工

程师编写 ＵＮＩＸ ｓｈｅｌｌ 脚本。 拥有 ＩＴ 专业方向能力的学生将能更好地为其职业生涯

做好准备。
由于信息技术领域不断变化的性质，行业需要寻找在现有的或新的信息技术领
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域（如信息安全和健康信息）具备先进技术及知识的个人。 ＩＴ 院系可能会考虑提供

独立的信息技术或 ＩＴ 特定领域的学术证书。

８ ８　 小结

在设计 ＩＴ 课程体系的过程中，没有单一的成功公式。 虽然本工作组认为本报

告的建议和本章的具体策略建议将被证明对各种各样的机构是有用的，但是对于每

一个 ＩＴ 专业培养方案必须使得这些建议和战略适应其机构的特点。
ＩＴ 专业的学生应该考虑在大学快毕业的时候选修相关课程，培养当前职场中需

要的技能。 更为重要的是，大学定期评估和修订培养方案，从而跟上迅速发展的 ＩＴ
领域。 今天的课程体系是信息技术教育工作者在各自的机构中多年试验和改进的

产物。 未来的课程体系将同样依赖于这份报告之后的创造力，它将为全世界的本科

生建立更好的 ＩＴ 专业培养方案。
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附录 Ａ：企业 ＩＴ 技能框架

Ａ １　 胜任力框架（Ｃｏｍｐｅｔｅｎｃｙ Ｆｒａｍｅｗｏｒｋｓ）

随着企业 ＩＴ 和 ＩＣＴ 技术成为全球不可或缺的核心技术，国际上对于企业 ＩＴ 胜

任力日益重视，大家逐渐认识到需要一个共同的术语体系来定义相关的胜任力、知
识、技能和熟练程度等，以便于跨越国界的交流。 这样的公用框架使得我们可以找

出在企业 ＩＴ 工作中承担各项工作和任务所需要的关键技能和能力。 同时他们也为

公司选拔和聘用 ＩＴ 技术人员，以及制定相应工作的合同要求、职业发展规划和业绩

考评标准等提供了公用的基础。
许多国家和地方的政府部门要求对 ＥＩＴ 从业者进行认证。 因此，
他们必须制定自己的 ＩＣＴ 胜任力定义。 鉴于日益国际化的 ＩＴ 队伍人员组成，

ＥＩＴＢＯＫ 已经综合了三个主要的国际框架。 总的来说，这些框架致力于对 ｅ－ＣＦ 定

义的胜任力的共同理解，例如，“展现出综合运用知识、能力和态度来取得可显现成

果的能力“。
在这些框架和本指南的章节之间建立映射和关联，是一项挑战性的任务，因为

他们往往来自不同的角度和目标。 所以很难 １００％地确定这些框架的概念和本指南

之间的联系，尽管我们进行了仔细的思考和分析，难免还是出现了一些比较主观的

想法来定义这些关联。 请在审核时考虑到这一点。

Ａ ２　 信息时代的技能框架（Ｓｋｉｌｌｓ Ｆｒａｍｅｗｏｒｋ ｆｏｒ ｔｈｅ
Ｉｎｆｏｒｍａｔｉｏｎ Ａｇｅ）

信息时代的技能框架（ＳＦＩＡ）已经有 ２６ 年的历史，是通过协作的方式制定的。
国际化的 ＳＦＩＡ 委员会负责指导非盈利 ＳＦＩＡ 基金会的工作，按照完善的开放流程，
为 ＩＴ 产业和 ＩＴ 从业人员定期更新 ＳＦＩＡ 框架。 这个框架已经被翻译为 ６ 种语言（英
语、西班牙语、德语、阿拉伯语、日语和中文），法语（包括加拿大法语区）的版本也将

在未来翻译出来。 它已经被 １８０ 个国家的机构和个人下载和使用。 它的免费下载

网址是 ｗｗｗ ｓｆｉａ－ｏｎｌｉｎｅ ｏｒｇ 。
ＳＦＩＡ 框架从 ＩＴ 和支持领域确定了 ９７ 项专业技能和 ７ 个层次的责任。 ＳＦＩＡ 框

架中，这 ７ 个层次定义通用的责任层级，反映出 ＩＴ 经验和能力需求。 ＳＦＩＡ 框基于多
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个层次的能力运用要求，包括综合运用知识、行业和行为技能。 ＳＦＩＡ 给出具体的胜

任力的定义，描绘了在每个层次 ＩＴ 专业人员所需具有的行为、价值、知识和性格。
在 ＳＦＩＡ 的每个层级，都包括自主性、复杂度、影响力和业务性等方面的技能和责任。

图 Ａ １　 ＳＦＩＡ 的责任等级

ＳＦＩＡ 框架的 ９７ 个 ＩＴ 技能被分为类别和子类别，技能具有名称，代码，技能描述

和级别描述（针对每个级别的技能）。

属性 描述

通用职责

所有技能的通用责任属性：
• 自主性

• 复杂性

• 影响力

• 业务性

技能类别

用于导航目的的技能逻辑分组

• 策略和架构

• 改变和转变

• 开发和部署

• 交付和运营

• 技能和质量

• 关系和参与

这些类别进一步细分为子类别。
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续表

属性 描述

技能名称 技能名称

技能描述 未参考实践水平的技能描述

级别描述符

每个实践级别的技能描述，旨在促进它们作为专业能力的使用。
• １ 级－严密监督下完成工作任务。 在意外情况下寻求指导。 有组织的工作

方式吗？ 仅与直系同事合作。
• ２ 级－使用一些酌处权来解决问题或处理查询。 适用于一系列任务，并主

动管理个人发展。
• ３ 级－仅在大方向工作，定期进行工作审查。 知道何时将问题升级到更高

级别。 与供应商和客户合作，对经验不足的员工可能有一些监督责任。 执行

广泛的任务，有一定复杂性。 计划安排和监督自己的工作。
• ４ 级－具有重大的个人责任和自主权。 计划自己的工作来实现目标并执行

端到端流程。 做出影响项目和团队目标的决定。 执行广泛的复杂技术或专

业活动。
• ５ 级－广泛的工作方向，客观的责任。 可以影响组织，建立有效的工作关

系。 执行有挑战性和不可预知的工作，自给自足的商业技能。 向他人提供标

准方法和工具的建议。
• ６ 级－拥有重要工作领域的权力。 设定组织目标。 影响高层次的政策，客
户和供应商。 执行高度复杂和战略性的工作。 启动并引导技术和组织变革。
• ７ 级－在最高的组织层面上，对包括政策制定和应用在内的重要工作领域

的所有方面具有权威性。 使决策对组织成功至关重要。 激发组织，影响行业

内最新发展。 发展长期战略关系。

Ａ ３　 欧洲胜任力框架

来自欧盟的欧洲胜任力框架（ｅ－ＣＦ）提供信息和通信技术（ＩＣＴ）领域所需的 ４０
项能力参考，使用可以在欧洲被理解的胜任力，知识，技能和熟练程度方面的通用语

言。 整个欧洲各地的公司和组织使用电子 ＣＦ 来支持 ＩＣＴ 行业相关的人力资源规划

与发展的透明度，流动性和效率。
作为欧洲资格框架（ＥＱＦ）第一个特定部门实施，ｅ－ＣＦ 可以由 ＩＣＴ 服务，需求和

供应组织以及管理人员和人力资源部门用于教育机构和培训机构，包括高等教育，
由专业协会，工会，市场分析师和决策者以及公共和私营部门的其他组织和政党使

用。 框架的结构基于四个维度：
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维度 １
５ 个电子胜任力领域，源自 ＩＣＴ 业务宏观流程：规划－构建－运行－使能－管理。
维度 １ 的主要目标是通过框架帮助导航

维度 ２
每个领域的一组参考电子胜任力，每个胜任力的通用描述。 总共确定的 ４０
项胜任力提供了框架的欧洲通用参考定义。

维度 ３
每个电子胜任力的能力水平提供欧洲参考级别 ｅ－１ 至 ｅ－５ 级别的规范，这些

规范与 ＥＱＦ 级别 ３－８ 相关。

维度 ４
知识和技能的样本与维度 ２ 中的电子胜任力相关。 它们被提供以增加价值

和背景，而不是详尽无遗的。

有五个 ｅ－ＣＦ 熟练程度，ｅ－１ 到 ｅ－５，与 ＥＱＦ 学习水平 ３ 到 ８ 有关。 有关 ＥＱＦ 等

级的描述，请参见 ｈｔｔｐｓ： ／ ／ ｅｃ ｅｕｒｏｐａ ｅｕ ／ ｐｌｏｔｅｕｓ ／ ｅｎ ／内容 ／描述页。

电子胜任力等级 ＥＱＦ 等级

５（最高） ８

４ ７

３ ６

２ ４ 和 ５

１ ３

与 ＳＦＩＡ 一样，并非所有技能都受到所有 ５ 个级别的限制。 下表显示了每项技

能在胜任力水平上的跨度。

维度 １
５ 个 ｅ－ＣＦ 方

面（Ａ－Ｅ）

维度 ２
４０ 个 ｅ－Ｃｏｍｐｅｔｅｎｃｅｓ 定义

维度 ３
ｅ－Ｃｏｍｐｅｔｅｎｃｅ 熟练等级

ｅ－１ 到 ｅ－５，对应 ＥＱＦ 的 ３－８ 级

ｅ－１ ｅ－２ ｅ－３ ｅ－４ ｅ－５

Ａ 规划

Ａ １ ＩＳ 和业务战略一致 √ √
Ａ ２ 服务等级管理 √ √
Ａ ３ 业务规划开发 √ √ √
Ａ ４ 产品 ／ 服务规划 √ √ √
Ａ ５ 架构设计 √ √ √
Ａ ６ 应用设计 √ √ √
Ａ ７ 技术趋势监控 √ √
Ａ ８ 可持续开发 √ √
Ａ ９ 创新 √ √
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续表

维度 １
５ 个 ｅ－ＣＦ 方

面（Ａ－Ｅ）

维度 ２
４０ 个 ｅ－Ｃｏｍｐｅｔｅｎｃｅｓ 定义

维度 ３
ｅ－Ｃｏｍｐｅｔｅｎｃｅ 熟练等级

ｅ－１ 到 ｅ－５，对应 ＥＱＦ 的 ３－８ 级

ｅ－１ ｅ－２ ｅ－３ ｅ－４ ｅ－５

Ｂ 构建

Ｂ １ 应用开发 √ √ √
Ｂ ２ 组件集成 √ √ √
Ｂ ３ 测试 √ √ √ √
Ｂ ４ 方案部署 √ √ √
Ｂ ５ 文档成果 √ √ √
Ｂ ６ 系统工程 √ √

Ｃ 运行

Ｃ １ 用户支持 √ √ √
Ｃ ２ 变更支持 √ √
Ｃ ３ 提供服务 √ √ √
Ｃ ４ 问题管理 √ √ √

Ｄ 使能

Ｄ １ 信息安全策略开发 √ √
Ｄ ２ ＩＣＴ 质量策略开发 √ √
Ｄ ３ 提供培训 √ √
Ｄ ４ 采购 √ √ √
Ｄ ５ 营销方案开发 √ √
Ｄ ６ 渠道管理 √ √
Ｄ ７ 价格管理 √ √ √
Ｄ ８ 合同管理 √ √ √
Ｄ ９ 个人能力提升 √ √ √
Ｄ １０ 信息知识管理 √ √ √
Ｄ １１ 需求定义 √ √ √
Ｄ １２ 数字化营销 √ √ √

Ｅ 管理

Ｅ １ 预测开发 √ √
Ｅ ２ 项目组合管理 √ √ √ √
Ｅ ３ 风险管理 √ √ √
Ｅ ４ 关系管理 √ √
Ｅ ５ 过程提升 √ √
Ｅ ６ ＩＣＴ 质量管理 √ √ √
Ｅ ７ 业务变更管理 √ √ √
Ｅ ８ 信息安全管理 √ √ √
Ｅ ９ ＩＳ 治理 √ √

图 Ａ ２　 欧洲胜任力框架概览
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Ａ ４　 信息胜任力词典

信息胜任力词典（ｉＣＤ）由日本的信息技术促进局（ＩＰＡ）开发和维护。 它由一个

综合的任务词典和相应的技能词典组成。 任务词典包含 ＥＩＴ 外包商或 ＥＩＴ 部门预

期完成的所有任务，而相应的技能词典则提供执行这些任务所需的技能。
下面的图表显示了任务和技能词典如何被组合在一起使用。 在任务对技能表

中列举了胜任每个任务所需的技能。 在每个 ＥＩＴＢＯＫ 章节中，我们展示了相关任务

之一（任务层 ２），以及第 ２－４ 层的前提技能。 在下图中，我们已经指出了包含在完

整 ｉＣＤ 中的任务和技能的数量。 完整的 ｉＣＤ 任务词典（图 １－４）和技能词典（图 １－
４）可以通过从 ｈｔｔｐ： ／ ／ ｗｗｗ ｉｐａ ｇｏ ｊｐ ／ ｅｎｇｌｉｓｈ ／ ｈｕｍａｎｄｅｖ ／ ｉｃｄ ｈｔｍｌ 获得。 请注意，ＩＰＡ
还负责信息技术工程师考试（ＩＴＥＥ），该考试已经发展成为日本规模最大的国家考

试之一，每年约有 ６０ 万申请人。

图 Ａ ３　 ｉＣＤ 任务词典结构

Ａ ４ １　 任务词典

任务词典旨在由公司和组织使用和应用，以根据组织策略或组织计划确定任
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务。 任务用于定义他们的组织职能和人员的作用。 词典的结构假设了广泛的公司

活动，所以具有任何商业模式的公司可以使用和应用它。 任务词典由四个层组成，
分为三个任务层和任务评估项目层。

Ａ ４ ２　 任务词典图表

任务词典图表可用于获取第 １ 层任务级别上整个任务词典的鸟瞰图。 该图表

展示了一个任务结构，它由组织生命周期作为纵轴（策略，规划，开发，利用，评估 ／改
进），由与整个生命周期相关的任务（管理 ／控制和升级 ／支持）做为水平轴。

图 Ａ ４　 ｉＣＤ 任务词典表

Ａ ４ ３　 任务评估诊断级别和标准示例

图 Ａ ５ 将任务诊断级别与诊断标准相关联。 诊断标准可以应用于任务评估项

目或适当的层任务，以评估一个人的任务执行能力。 级别从 Ｌ０ 到 Ｌ４。 此诊断标准
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可应用于个人，并通过汇总所有部门成员的结果作为部门整体的任务执行能力。

诊断等级 诊断标准

Ｌ０ 没有知识或经验

Ｌ１ 具有基于培训的知识

Ｌ２ 可以在有支持的情况下执行或有这样的经验

Ｌ３ 可以独立工作或有这样的经验

Ｌ４ 可以指导别人或有这样的经验

图 Ａ ５　 任务评估诊断等级和标准的示例

Ａ ４ ４　 技能词典

技能是处理相关知识项以执行任务所需的能力。 技能词典包括四层，分为三个

技能层，加上相关知识项。 技能词典是指世界上主要的知识体系 ／过程和技能标准

中的项目。

图 Ａ ６　 ｉＣＤ 技能词典结构
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Ａ ４ ５　 技能词典图表

技能词典图表（图 Ａ ７）可用于获得第 １ 和第 ２ 技能层上整个技能词典的概览。
技能词典根据技能特征分为五类：方法论，技术，相关知识，ＩＴ 人力技能和具体技能

（可选）。 该图表示 ＩＴ 技能趋势（水平线：高－低）和应用领域（垂直线：宽－窄）的技

能结构。

图 Ａ ７　 ｉＣＤ 技能词典表

Ａ ４ ６　 技能熟练程度

图 Ａ ８ 中使用七个级别标准来衡量技能熟练程度。 １－４ 级标准根据技术 ／方
法 ／相关知识的内容而有所不同。 技能熟练级别 ４ 是任务完成技能的最高水平。 在

各类别中定义 ５ 至 ７ 项标准，以社会贡献度作为专业人士进行评估。
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级别 ７ 具有市场影响的行业领导等级对应的技能

级别 ６ 行业知名贡献者等级对应的技能

级别 ５ 协会或组织内知名贡献者等级对应的技能

级别 ４

能产生涉及非功能需求

的，超越已有方案且通过

先进信息技术测试的最

佳解决方案对应水平

可以选择最合适方法，并
可以根据情况自主应用

方法

能够讨论在行业或业

务的高级管理中需要

做的

级别 ３
可以产生功能性需求和

在限定环境下独立工作

能够根据问题应用合适

的方法和结论

在行业或业务的 ＩＴ 相

关问题中可以使用相

关方法

级别 ２
有部署经验，并在指示有

效时能够使用相应技术

能够使用方法进行分析

或在指导下使用方法论

理解在行业和业务中

ＩＴ 相关的问题

级别 １
有知识，理解科技课程和

讲座

理解有关方法的课程和

讲座，理解并且可以解释

理解并可以解释所参

与的行业和业务种类，
理解公共信息，如安全

报告

分类 技术 方法论 相关知识

图 Ａ ８　 技能水平
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附录 Ｂ　 表现（Ｐｅｒｆｏｒｍａｎｃｅｓ）

Ｂ １　 核心 ＩＴ 领域（Ｅｓｓｅｎｔｉａｌ ＩＴ Ｄｏｍａｉｎｓ）

ＩＴＥ－ＣＳＰ 网络安全原则（Ｃｙｂｅｒｓｅｃｕｒｉｔｙ Ｐｒｉｎｃｉｐｌｅｓ）

ＩＴＥ－ＣＳＰ－０１ 展望和影响

ａ 了解网络安全中那些让网络安全成为实施挑战的难题

ｂ 描述一个重要的网络安全事件如何导致组织更重视网络安全。
ｃ 讲述一个重要的网络安全进展的故事。
ｄ 评估何时或可能违反信息的保密性，完整性和可用性（ＣＩＡ）。
ｅ 比较和评估数字货币的不同方法 ／实现。

ＩＴＥ－ＣＳＰ－０２ 政策目标和机制

ａ 认识到组织的重点是遵守标准 ｖｓ 实践状态 ｖｓ 现有技术水平。
ｂ 在网络安全背景下，请注意“政策”一词的多重定义。
ｃ 考虑漏洞通知和修复或不修复漏洞相关的问题，并披露或不披露漏洞。
ｄ 基于开放式或安全性设计的相关保密含义。
ｅ 说明为什么网络安全是社会必须的。

ＩＴＥ－ＣＳＰ－０３ 安全服务，机制和对策

ａ 分析平衡关键安全属性（保密性，完整性和可用性）的权衡。
ｂ 了解风险，威胁，漏洞和攻击向量的概念（包括不完全安全的事实）。
ｃ 记录具体威胁“对策”的例子。
ｄ 制定一个能够持续确定网络安全风险的列表功能和工具。
ｅ 展示身份管理的概念及其重要性。
ｆ 说明认证，授权和访问控制的概念。
ｇ 指出多因素认证的好处。

ＩＴＥ－ＣＳＰ－０４ 网络攻击和检测

ａ 对比预防，威慑和检测机制的作用。
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ｂ 识别日志文件中的密码猜测，端口扫描，ＳＱＬ 注入探针和其他网络攻击。
ｃ 了解基于签名和基于行为的反病毒技术的作用和局限性。
ｄ 对比基于主机和基于网络的入侵检测系统。
ｅ 为基于网络的入侵检测系统设计若干规则，以防止特定的已知攻击。
ｆ 描述如何使用恶意软件的欺骗手段来逃避安全机制。

ＩＴＥ－ＣＳＰ－０５ 高保证系统

ａ 理解信任和可信赖的概念。
ｄ 描述如何将最小权限和隔离原则应用于系统设计。
ｃ 描述故障安全和拒绝默认原则如何适应高保证系统。
ｄ 描述调解和完整调解原则如何适用。
ｅ 了解可信计算的概念，包括可信计算基础和攻击面以及最小可信计算基础

的原理。
ｆ 描述如何将代码和数据应用于提供高保证服务的商业方法，包括 ＳＥ Ｌｉｎｕｘ，

安全增强型管理程序，基于角色的访问系统和数字签名。
ｇ 记录正式方法在创建高保证软件和系统中的作用。
ｈ 描述如何使用可信平台模块（ＴＰＭ）来创建高保证系统。

ＩＴＥ－ＣＳＰ－０６ 漏洞，威胁和风险

ａ 表达漏洞，威胁和风险之间的区别。
ｂ 描述安全机制如何容纳漏洞。
ｃ 使用风险管理框架。
ｄ 使用渗透测试工具来识别漏洞。
ｅ 说明纵深防御的几个好处，即具有多层防御。
ｆ 描述安全问题在组件之间的边界如何出现。
ｇ 使用国家漏洞数据库来确定安装在服务器或网络组件上的软件是否存在已

知漏洞。
ｈ 识别网络基础设施，云计算服务器，台式机和移动设备不同的漏洞，威胁和

风险。
ｉ 对一个将无界数据读入固定大小的数据结构的服务器使用缓冲区溢出攻击。
ｊ 在浏览器中显示结果之前，对未正确清理用户输入的服务器使用跨站点脚本

攻击。

ＩＴＥ－ＣＳＰ－０７ 匿名系统

ａ 比较当前使用的匿名通信和支付系统的局限性和优势。
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ｂ 提出匿名系统的合法和非法使用。
ｃ 在组织内禁止或使用匿名系统的示范政策。
ｄ 使用匿名系统（例如 Ｔｏｒ）。
ｅ 记录不受通信匿名系统保护的信息。
ｆ 评估搜索查询对保持匿名性的影响。
ｇ 评估 ＤＮＳ 查询对维护匿名的影响。

ＩＴＥ－ＣＳＰ－０８ 可用性的安全

ａ 描述“心理可接受性”的概念和可用性对安全机制设计的重要性。
ｂ 理解研究表明信任型接口设计可以促进更可靠的系统的开发。
ｃ 设计安全机制的用户界面。
ｄ 分析安全策略和 ／或程序，以显示其考虑或未考虑人为因素的位置。
ｅ 研判复杂密码策略实现预防未经授权访问敏感系统的预期目标的能力。
ｆ 识别擦除信息指针和覆盖信息的差异，适用于文件系统，数据库和云存储。
ｇ 从视力障碍者的角度判断认证机制的有效性。
ｈ 为新的数字货币设计和开发软件套件。

ＩＴＥ－ＣＳＰ－０９ 密码学概述

ａ 对加密，解密，密钥，公钥加密，对称加密，算法，密钥长度，密钥托管，密钥恢

复，密钥分解，随机数生成器，随机数，初始化向量，加密模式，明文，密文，Ｓ ／ ＭＩＭＥ，
ＰＧＰ，ＩＰｓｅｃ，ＴＬＳ 的理解。

ｂ 对比加密，数字签名和散列函数。
ｃ 比较静止时的数据和运动中的数据的加密。
ｄ 了解加密存储的块级加密，文件级加密和应用级加密。
ｅ 说明为什么优先使用经过验证的算法和实现，而不是开发新的算法和实现。

ＩＴＥ－ＣＳＰ－１０ 恶意软件基础知识

ａ 讲述如何隐藏恶意软件以及恶意软件对系统的影响。
ｂ 使用基于签名或行为检测的恶意软件对策来解决恶意软件感染机制。
ｃ 提出在组织信息系统的架构中哪里可能最有效地提供防止恶意软件的

保护。
ｄ 调试系统（网络，计算机或应用程序）是否存在恶意软件。
ｅ 使用技术来安全地将恶意软件样本与被感染的系统隔离开来并对样品进行

分类。
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ＩＴＥ－ＣＳＰ－１１ 缓解和恢复

ａ 讨论风险缓解和事件恢复计划。
ｂ 在企业客户端和企业服务器上缓解恶意软件的感染。
ｃ 记录检测到内部入侵后的管理和恢复步骤。
ｄ 对比备份和恢复计划在防止自然灾害与敌对行为的设计。
ｅ 凭证丢失或损坏后采取步骤的文档示例。
ｆ 描述如何降低供应链风险。

ＩＴＥ－ＣＳＰ－１２ 个人信息

ａ 了解个人信息，个人身份信息，取消身份识别，匿名化，伪词，掩蔽和揭幕等

术语。
ｂ 描述公平信息实践如何应用于个人信息以及在线收集和使用个人信息的

方法。
ｃ 根据隐私和披露风险对几类个人信息进行分类。
ｄ 对比收集，处理，存储，共享和处置个人信息的政策。
ｅ 说明加密对于保护个人信息的角色和限制。
ｆ 了解将个人数据与企业数据隔离的策略和技术。
ｇ 分析控制个人信息访问的方法。

ＩＴＥ－ＣＳＰ－１３ 操作问题

ａ 说明如何确定丢失的笔记本电脑和移动设备的曝光率和恢复计划。
ｂ 记录适用于组织信息安全状态的标准。
ｃ 评估安全产品方面的潜在供应商。
ｄ 理解新兴威胁，漏洞和缓解。
ｅ 设计继续教育计划。
ｆ 了解招聘，保留和保留安全人员的挑战。
ｇ 使用相关的脚本技术（ｃｏｌｏｒｅｄ ｃｏｉｎｓ ｐａｒａｄｉｇｍ）建议和实施数字货币扩展

ＩＴＥ－ＣＳＰ－１４ 报告要求

ａ 记录共享威胁和违规信息的法律和法规要求。
ｂ 对比不同的漏洞披露政策，包括“全面披露”和“负责任披露”。
ｃ 了解隐私违规与安全漏洞的概念以及适用于这两种违约的管理规则。
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ＩＴＥ－ＧＰＰ 全球专业实践

ＩＴＥ－ＧＰＰ－０１ 展望和影响

ａ 描述专业性的本质及其在信息技术领域的地位。
ｂ 与信息技术相关的道德和法律问题之间的对比。
ｃ 描述 ＩＴ 如何使用或受益于社会和专业问题。

ＩＴＥ－ＧＰＰ－０２ 专业问题和责任

ａ 对比信息技术和计算的专业背景，遵守道德行为准则。
ｂ 描述和批判计算的几个历史，专业，伦理和法律方面。

ＩＴＥ－ＧＰＰ－０３ ＩＴ 治理和资源管理

ａ 分析 ＩＴ 治理的不断扩大的作用及其对组织的影响。
ｂ 了解 ＩＴ 治理中的管理问题。
ｃ 比较和对比组织文化及其对 ＩＴ 治理的影响。
ｄ 证明管理系统所需的适当资源。
ｅ 对比几个替代供应商的系统资源。
ｆ 为系统中的资源开发命名约定。
ｇ 创建和证明一些适当的策略和过程来管理系统中的资源。

ＩＴＥ－ＧＰＰ－０４ 风险识别和评估

ａ 分析风险对组织的作用以及确定关键风险因素的方法。
ｂ 评估各种风险和适当的行动。
ｃ 设计和构建风险矩阵。

ＩＴＥ－ＧＰＰ－０５ 环境问题

ａ 分析和研判制定绿色 ＩＴ 政策，标准和学习识别绿色 ＩＴ 的方法。
ｂ 对比几个绿色计算框架。
ｄ 描述绿色计算的几个用途，以提高能源效率。

ＩＴＥ－ＧＰＰ－０６ 伦理，法律和隐私问题

ａ 评估与组织相关的 ＩＴ 中的法律，伦理和隐私问题的作用。
ｂ 反思现有法律是否需要修改以跟上技术发展。
ｃ 为所有员工建立包含隐私，法律和道德考虑因素的计算机使用政策。
ｄ 将道德算法与道德中立的算法进行对比。
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ＩＴＥ－ＧＰＰ－０７ 知识产权

ａ 描述知识产权的基础。
ｂ 研判几个有关知识产权的跨国问题。
ｃ 区分员工，承包商和顾问以及每个岗位的影响。
ｄ 比较软件专利和其他形式的知识产权保护。

ＩＴＥ－ＧＰＰ－０８ 项目管理原则

ａ 描述项目计划的关键组成部分。
ｂ 显示成本 ／效益分析对成功实施项目计划的重要性。
ｃ 评估适当的项目规划和跟踪工具。
ｄ 说明如何确定项目结束和审查会议中吸取的经验教训。

ＩＴＥ－ＧＰＰ－０９ 通信

ａ 评估在写作和口语方面有效的专业沟通的几个策略。
ｂ 根据可接受的标准制定组织良好的技术报告。
ｃ 分析和描述 ＩＴ 内部通信的作用以及与组织建立关系。
ｄ 说明团队环境中沟通的几项基本技能。

ＩＴＥ－ＧＰＰ－１０ 团队合作和冲突管理

ａ 分析在团队环境中有效运行的几个技能集。
ｂ 对比几种方式，其中行业针对共同目标的团队合作。
ｃ 描述和研判冲突管理有助于建立更强大的团队的几种方式。

ＩＴＥ－ＧＰＰ－１１ ＩＴ 中的就业技能和职业

ａ 评估 ＩＴ 职业生涯中必不可少的可行技能。
ｂ 说明成功的技术简历的要素。
ｃ 反映在 ＩＴ 领域对行业经验的需求。
ｄ 对比 ＩＴ 职位面试需求的重要元素。

ＩＴＥ－ＧＰＰ－１２ 信息系统原理

ａ 研判信息系统支持组织需求的方式。
ｂ 描述系统开发生命周期，其阶段和模型。
ｃ 评估系统的有效性和效率。
ｄ 对比几种高级 ＩＴ 战略，以避免实现组织目标的障碍。
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ＩＴＥ－ＩＭＡ 信息管理

ＩＴＥ－ＩＭＡ－０１ 观点和影响

ａ 描述数据存储和检索如何随时间变化。
ｂ 证明与传统文件处理相比数据库方法的优点。
ｃ 描述互联网的增长和组织（客户和供应商）之外的用户对信息的需求如何影

响数据处理和处理。
ｄ 介绍数据库模型及其演变的简史。

ＩＴＥ－ＩＭＡ－０２ 数据信息概念

ａ 描述组织中数据，信息和数据库的作用。
ｂ 比较和使用关键术语，如：信息，数据，数据库，数据库管理系统，元数据和数

据挖掘。
ｃ 说明数据质量，准确性和及时性，并解释他们的缺少如何影响组织。
ｄ 描述数据收集的机制及其影响（自动数据收集，输入表单，来源）。
ｅ 描述数据保留的基本问题，包括保留，物理存储，备份和安全性的需要。

ＩＴＥ－ＩＭＡ－０３ 数据建模

ａ 基于给定情景的组织规则来设计实体关系图。
ｂ 描述逻辑模型和物理模型之间的关系。
ｃ 评估数据库约束的重要性。
ｄ 设计一个最佳性能的物理模型，包括归一化和索引的影响。
ｅ 比较关系和维数据建模（ＯＬＴＰ ｖｓ ＯＬＡＰ）之间的差异和相似之处。

ＩＴＥ－ＩＭＡ－０４ 数据库查询语言

ａ 使用结构化查询语言（ＳＱＬ）创建，修改和查询数据库对象。
ｂ 使用各种子句执行过滤和排序数据，包括 ｗｈｅｒｅ，ｏｒｄｅｒ ｂｙ，ｂｅｔｗｅｅｎ，ｌｉｋｅ，ｇｒｏｕｐ

ｂｙ 和 ｈａｖｉｎｇ。
ｃ 使用联接来跨多个表格选择数据。
ｄ 使用嵌入式 ＳＱＬ 查询。
ｅ 使用计算字段和聚合函数在查询中执行计算。
ｆ 创建可更新和不可更新的视图。

ＩＴＥ－ＩＭＡ－０５ 数据组织架构

ａ 使用简单的示例关系演示查询，投影，并集，交集，差集和自然连接等关系操
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作符。
ｂ 比较和对比关系数据库概念和非关系数据库，包括面向对象，ＸＭＬ，ＮｅｗＳＱＬ

和 ＮｏＳＱＬ 数据库。
ｃ 表达功能依赖关系和键之间的关系并给出例子。
ｄ 评估数据完整性，并提供实体和引用完整性的示例。
ｅ 分析数据碎片，复制和分配如何影响数据库性能。

ＩＴＥ－ＩＭＡ－０６ 专用数据库

ａ 描述面向对象，ＸＭＬ，ＮｅｗＳＱＬ 和 ＮｏＳＱＬ 数据库的主要概念。
ｂ 展现对线分析处理和数据仓库系统的理解。
ｃ 描述数据挖掘的方法和这些方法可以获得的见解。

ＩＴＥ－ＩＭＡ－０７ 管理数据库环境

ａ 对比数据管理和数据库管理。
ｂ 描述数据库管理员通常执行的任务。
ｃ 创建和管理数据库用户，角色和权限。
ｄ 考虑数据库安全和备份 ／恢复的概念。
ｅ 评估元数据在数据库环境中的重要性。

ＩＴＥ－ＩＳＴ 集成系统技术

ＩＴＥ－ＩＳＴ－０１ 展望和影响

ａ 描述如何集成各种模块生产工作系统。
ｂ 说明整合是所有 ＩＴ 专业人员的重要技能。

ＩＴＥ－ＩＳＴ－０２ 数据映射和交换

ａ 产生术语定义，元数据。
ｂ 描述 ＡＳＣＩＩ，ＥＢＣＤＩＣ 和 Ｕｎｉｃｏｄｅ 如何用于编码数据，并说明如何使用。
ｃ 描述 ＸＭＬ 和文档对象模型如何用于在系统之间集成和交换数据。
ｄ 使用 ＤＴＤ 为数据结构创建文档定义。 给定数据结构的 ＤＴＤ，创建一个带有

真实数据的 ＸＭＬ 文档。
ｅ 描述 ＸＳＬ，ＸＳＬＴ 和 ＸＰａｔｈ 如何用于转换数据流。

ＩＴＥ－ＩＳＴ－０３ 系统间通信协议

ａ 描述在集成系统时必须考虑不同类型的架构。
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ｂ 演示 ＤＣＯＭ，ＣＯＲＢＡ 和 ＲＭＩ 在分布式处理中的作用。
ｃ 描述如何使用 Ｗｅｂ 服务将不同的应用程序集成到组织中。 描述 ＷＳＤＬ，

ＳＯＡＰ 和 ＵＤＤＩ 架构在创建和使用 Ｗｅｂ 服务方面的作用。
ｄ 演示套接字编程在系统间通信中的作用。 对比 ＴＣＰ ／ ＩＰ 套接字和数据报套

接字的协议和使用。
ｅ 描述消息和排队服务的目的，并演示它们的工作原理。 说明一个消息服务

（例如 ＪＭＳ）使用的协议。
ｆ 列出常用的低级数据通信协议（例如 ＲＳ２３２），描述如何知道何时应使用每个

协议，以及说明一个低级通信协议的协议。

ＩＴＥ－ＩＳＴ－０４ 集成编程

ａ 描述设计模式在集成编程中的价值。
ｂ 评估使用以下每种设计模式的动机：ＭＶＣ，单例模式，工厂方法，外观模式，

代理服务器，Ｄｅｃｏｒａｔｏｒ 模式和观察者模式。
ｃ 描述编程接口如何在编程中使用，并举例说明使用编程接口简化系统的

开发。
ｄ 定义继承的概念，并描述如何将其应用于激励代码重用。
ｅ 设计抽象类并使用继承来创建一个扩展抽象类的类。
ｆ 设计，开发和测试使用抽象类的应用程序。

ＩＴＥ－ＩＳＴ－０５ 脚本技术

ａ 描述脚本语言如何用于 Ｗｅｂ 脚本，服务器端脚本和操作系统脚本。
ｂ 编写，调试和测试包含选择，重复和参数传递的脚本。

ＩＴＥ－ＩＳＴ－０６ 防护整合

ａ 对比基于证据的安全性与代码访问安全性。
ｂ 定义和评估安全编码的几个目标。
ｃ 证明验证和定义系统服务和资源权限的准则。
ｄ 对于以下每个“最佳安全编码”实践，给出一个当不遵守实践发生的例子，并

描述如何解决该问题：
• 防止缓冲区溢出；
• 保护状态数据；
• 保护方法的访问；
• 包装代码；
• 非托管代码；
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• 验证用户输入；
• 远程注意事项；
• 受保护对象；
• 序列化；
• 强大的错误处理。

ＩＴＥ－ＮＥＴ 网络（Ｎｅｔｗｏｒｋｉｎｇ）

ＩＴＥ－ＮＥＴ－０１ 展望和影响

ａ 描述网络领域的研究范围。
ｂ 识别一些网络组件。
ｃ 命名部分网络设备并描述其目的。
ｄ 描述信息技术如何利用网络或从网络中获益的方式。
ｅ 阐述网络在信息技术中的作用 
ｆ 了解对网络领域有影响或贡献的人 
ｇ 知道网络技术的主要贡献者，并了解他们在网络领域的成就。

ＩＴＥ－ＮＥＴ－０２ 网络基础

ａ 识别几种当前标准（例如 ＲＦＣ 和 ＩＥＥＥ ８０２）并描述标准组织和标准化过程

如何影响网络技术。
ｂ 将 ＯＳＩ 和互联网模型应用于当代通信协议。
ｃ 分析为什么在不同的网络环境中要用不同的技术部署，例如拓扑，带宽，距

离和用户数量。
ｄ 快速了解网络系统的基本组件和媒体，区分局域网和广域网。
ｅ 描述带宽和延迟如何影响数据通信信道中的吞吐量。
ｆ 部署基本以太网 ＬＡＮ，并将其与其他网络拓扑进行比较。
ｇ 描述寻址方案的概念，包括端口号，ＩＰｖ４ 和 ＩＰｖ６ 地址。
ｈ 配置客户端和服务器操作系统，并通过 ＬＡＮ 将客户端机器连接到服务器。
ｉ 分析和比较各种通信协议的特性以及它们如何支持应用程序的要求。
ｊ 展示在 ＬＡＮ 和所连接的设备上解决基本问题的能力，并执行基本的故障排

除操作。

ＩＴＥ－ＮＥＴ－０３ 物理层次

ａ 了解香农定律的变量如何影响信道容量。 （Ｓｈａｎｎｏｎ’ｓ ｌａｗ）
ｂ 比较几种物理通信媒体的带宽特性。
ｃ 对比交换和路由基础设施的历史演变。
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ｄ 分析无线固定和无线移动通信信道固有的物理挑战。
ｅ 比较奇偶校验，循环冗余校验（ＣＲＣ）等错误检测和纠正方法错误检测和纠

正（ＥＤＣ）。
ｆ 描述现代通信标准的发展，解决法律和实际的标准。
ｇ 为给定类型的应用程序选择适当的压缩方法（有损或无损）。
ｈ 在稳健性，可扩展性和吞吐量方面分析和比较四种网络拓扑结构。

ＩＴＥ－ＮＥＴ－０４ 网络和互连

ａ 描述 ＯＳＩ 模型的七个层次。
ｂ 对比电路交换和分组交换之间的差异。
ｃ 对比点对点网络和多点网络的线路配置。
ｄ 示例说明一些网络和网络互连设备，如中继器，网桥，交换机，路由器和

网关。
ｅ 识别多种网络拓扑，例如网格，星形，树形，总线，环形，３－Ｄ 环形。
ｆ 比较无连接服务和连接服务。
ｇ 教学网络协议的特性，如语法，语义和时序。
ｈ 了解分层协议软件（堆栈），例如物理层网络概念，数据链路层概念，网络互

连和路由。
ｉ 比较多种协议，如 ＩＰｖ４，ＩＰｖ６，ＩＰｖＮ 和 ＴＣＰ ／ ＵＤＰ。
ｊ 评估一些主要协议的操作原理，如 ＦＴＰ 和 ＳＮＭＰ。
ｋ 确定网络标准和标准化机构。

ＩＴＥ－ＮＥＴ－０５ 路由，交换和网络互联

ａ 描述数据通信和电信模型的数字信号处理，拓扑，协议当前使用的标准和体

系结构。
ｂ 识别 ＬＡＮ 和 ＷＡＮ 技术拓扑的基本概念。
ｃ 描述网络协议的不同组件和要求。
ｄ 讨论当今的数据通信网络，如交换机，路由器和布线的概念和“构建模块

（ｂｕｉｌｄｉｎｇ ｂｌｏｃｋｓ）”。
ｅ 描述 ８０２ １ 设备和协议的操作和功能。
ｆ 描述用于建立多个网络通信的必要硬件（交换机和路由器）和组件（路由算

法和协议）。
ｇ 分析各种拓扑，应用程序和设备对网络性能主题的影响，如延迟，抖动，响应

时间，窗口大小，连接丢失和服务质量。
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ＩＴＥ－ＮＥＴ－０６ 应用网络服务

ａ 描述 Ｗｅｂ 软件栈技术，如 ＬＡＭＰ 方案软件栈（Ｌｉｎｕｘ，Ａｐａｃｈｅ ＨＴＴＰ 服务器，
ＭｙＳＱＬ，ＰＨＰ ／ Ｐｅｒｌ ／ Ｐｙｔｈｏｎ）。

ｂ 使用 ＬＡＭＰ 作为说明性示例描述 Ｗｅｂ 方案栈的关键组件。
ｃ 阐述客户端和服务器在一系列应用程序中的角色和职责。
ｄ 选择几种工具，确保能实现多个客户端－服务器的方法。
ｅ 设计和实现一个简单的基于 Ｗｅｂ 的交互式应用程序（例如，一个简单的 Ｗｅｂ

表单，它从客户端收集信息并将其存储在服务器上的文件中）。
ｆ 对比点对点，客户端－服务器和云网络。
ｇ 描述几种 Ｗｅｂ 技术，如动态 ＨＴＭＬ 和客户端模型，服务器端模型。
ｈ 描述 Ｗｅｂ 服务器的几个特征，如处理权限，文件管理，常见功能服务器架构。
ｉ 使用支持网站创建和网站管理的工具。
ｊ 设计电子邮件系统的体系结构和服务。
ｋ 描述网络在数据库和文件服务应用程序中的作用。
ｌ 演示 ＤＮＳ 的工作过程，解析器查找远程名称的步骤。
ｍ 分析大多数路由器停止运行对互联网的影响。
ｎ 解决分发内容的问题，设计内容分发网络和对等网络的体系结构。

ＩＴＥ－ＮＥＴ－０７ 网络管理

ａ 提出一些与网络管理相关问题。
ｂ 讨论四种典型的网络管理体系结构，包括管理控制台，聚合器和设备代理。
ｃ 通过管理控制台来演示管理企业交换机等设备。
ｄ 比较适用于有线和无线网络的各种网络管理技术，如设备，用户，服务质量，

部署和配置等主题。
ｅ 讨论用于将 ＩＰ 地址与 ＭＡＣ 地址相关联的地址解析协议（ＡＲＰ）。
ｆ 展示域名和域名系统（ＤＮＳ）的概念。
ｇ 描述动态主机配置协议（ＤＨＣＰ）。
ｈ 描述与互联网服务提供商（ＩＳＰ）相关的几个问题。
ｉ 阐述了几个服务质量问题，如性能和故障恢复。
ｊ 描述无线自组网络（ａｄ ｈｏｃ ｎｅｔｗｏｒｋｓ）。
ｋ 教学与网络相关的故障排除原则和技术。
ｌ 描述与网络功能管理相关的领域。
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ＩＴＥ－ＰＦＴ 平台技术 （Ｐｌａｔｆｏｒｍ Ｔｅｃｈｎｏｌｏｇｉｅｓ）

ＩＴＥ－ＰＦＴ－０１ 观点和影响

ａ 描述硬件和操作系统计算平台的历史发展，如何推动我们今天的计算操作

系统的产生。

ＩＴＥ－ＰＦＴ－０２ 操作系统

ａ 描述操作系统的功能组件如何协同工作来提供一个计算平台。
ｂ 展示 Ｗｉｎｄｏｗｓ 和 Ｕｎｉｘ 系统作为计算平台的能力。
ｃ 描述了 Ｗｉｎｄｏｗｓ 和 Ｕｎｉｘ 系统之间的异同，并说明如何利用不同操作系统为

这些计算平台提供不同的优势。
ｄ 展示通过脚本自动执行计算任务的主要好处。

ＩＴＥ－ＰＦＴ－０３ 计算基础架构

ａ 分析计算机系统的电源要求。
ｂ 证明 ＩＴ 环境中对电源和热量平衡的需求。
ｃ 描述如何用各种类型的服务器满足不同的组织要求。
ｄ 证明硬件和软件集成的需求。

ＩＴＩ－ＰＦＴ－０４ 架构和组织

ａ 描述如何在计算机中表示数字和字符。
ｂ 制作计算机主要部分相互连接的框图。
ｃ 描述计算机如何在内存和硬盘驱动器中存储和检索信息。
ｄ 为每个术语制定一个定义：总线、握手、串行、并行、数据速率。

ＩＴＥ－ＰＦＴ－０５ 应用程序执行环境

ａ 设计一个简单的有限状态机，至少有六个状态和四个条件分支，然后构建并

排除故障。
ｂ 比较两个不同计算机与两个不同操作系统的性能。
ｃ 示例说明五个主要硬件安装选择的优缺点。

ＩＴＥ－ＳＰＡ 系统范式

ＩＴＥ－ＳＰＡ－０１ 观点和影响

ａ 对比系统集成和系统架构。
ｂ 从组织的角度解释系统集成。
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ＩＴＥ－ＳＰＡ－０２ 需求

ａ 比较各种需求建模技术。
ｂ 非功能性和功能性需求之间的对比。
ｃ 演示详细用例的结构。
ｄ 根据相关功能性需求表达用例。
ｅ 说明用例中事件流的类型以及它们发生的条件。
ｆ 描述需求获取如何补充系统开发的生命周期。
ｇ 描述用例如何在整个系统生命周期中驱动测试。

ＩＴＥ－ＳＰＡ－０３ 系统架构

ａ 以反映 ＩＥＥＥ１４７１ 标准的系统集成和架构为背景，展现“体系结构”。
ｂ 证明如何使用架构视图表示复杂系统，及其如何促进系统随时间的演变。
ｃ 描述一些特定体系结构的视图与系统生命周期的关系。
ｄ 对比 ＳＯＡ，Ｚａｃｈｍａｎ 框架，ＩＴＩＬ，ＣＯＢＩＴ 和 ＩＳＯ ２０，０００ 架构框架。
ｅ 通过示例描述建模工具如何支持体系结构视图的描述和管理。

ＩＴＥ－ＳＰＡ－０４ 获取和采购

ａ 对比获取软件和硬件的构建和购买。
ｂ 展示一般构建和购买的优点和缺点。
ｃ 获取 ＩＴ 服务和支持的内包和外包之间的对比。
ｄ 对比一般内包和外包的优缺点。
ｅ 证明在任何 ＩＴ 采购决策中测试，评估和基准测试的重要性。
ｆ 演示提案请求（ＲＦＰ）中的主要组成部分。
ｇ 对比在 ＩＴ 采购决策中使用 ＲＦＰ 的优缺点。
ｈ 说明在任何 ＩＴ 采购决策中结构良好的合同的重要性。
ｉ 给定 ＲＦＰ，证明一个或多个满足 ＲＦＰ 标准的产品是合理的。

ＩＴＥ－ＳＰＡ－０５ 测试和质量保证

ａ 表明当前测试标准的不同方式。
ｂ 演示可用性测试的各个组件。
ｃ 表明执行和评估验收测试的不同方法。

ＩＴＥ－ＳＰＡ－０６ 集成和部署

ａ 表明中间件平台的不同方式。
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ｂ 展示一些中间件平台的优缺点。
ｃ 证明选择企业集成平台的主要考虑因素。
ｄ 使用“包装”方法表达不同的集成方式。
ｅ 使用“粘合代码”方法表达不同的集成方式。
ｆ 描述框架如何促进组件的集成。
ｇ 描述数据仓库的概念如何与企业信息集成相关联。
ｈ 描述集成选择如何影响测试和评估。

ＩＴＥ－ＳＰＡ－０７ 系统治理

ａ 比较系统资源的替代供应商并证明选择的合理性。
ｂ 为应用程序域（例如，医疗保健组织）中的联网系统制定策略。
ｃ 为包括低容量嵌入式设备（例如智能家居）的网络制定策略。
ｄ 为小型企业制定灾难恢复计划。

ＩＴＥ－ＳＰＡ－０８ 业务活动

ａ 设计并实现允许用户有效使用系统资源的用户和组管理结构。
ｂ 针对不同类型的用户设计和构建有关管理策略的开发资源。
ｃ 制定和监督主要系统管理活动的项目计划。
ｄ 安装，配置和测试适当的软件和其他资源。
ｅ 安装，配置和测试自动设备管理技术。
ｆ 为系统设计并实施备份和恢复策略。

ＩＴＥ－ＳＰＡ－０９ 操作域

ａ 描述系统中每个操作域的范围。
ｂ 开发并证明每个域的策略，允许域之间的平滑交互，而不会牺牲其安全性。
ｃ 为各种操作域制定资源分配计划并证明其合理性。

ＩＴＥ－ＳＰＡ－１０ 性能分析

ａ 为系统设计并实施备份和恢复策略。
ｂ 测试小型企业灾难恢复计划的准确性。
ｃ 确认备份的准确性和完整性。

ＩＴＥ－ＳＷＦ 软件基础

ＩＴＥ－ＳＷＦ－０１ 观点和影响

ａ 反思软件的创造如何改变了我们的生活。
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ｂ 综合分析软件如何帮助人们，组织和社会解决问题。
ｃ 描述软件创造新知识的几种方式。

ＩＴＥ－ＳＷＦ－０２ 概念和技术

ａ 比较多个抽象级别来编写程序（常量，表达式，语句，过程，参数化和库）。
ｂ 选择适当的内置数据类型和库数据结构（抽象数据类型）来建模，表示和处

理程序数据。
ｃ 使用过程和参数化可以降低编写和维护程序的复杂性并概括解决方案。
ｄ 解释开发复杂程序所涉及的多级硬件架构抽象（处理器，专用卡，内存组织

和存储）和软件抽象（源代码，集成组件，运行过程）。
ｅ 通过修改和组合现有程序来创建新程序。

ＩＴＥ－ＳＷＦ－０３ 解决问题的策略

ａ 解释用于表示数字数据的抽象。
ｂ 在编写程序或 ＩＴ 工件时开发抽象。
ｃ 应用分解策略来设计复杂问题的解决方案。
ｄ 解释迭代和递归问题解决方案的适当性。
ｅ 编写使用迭代和递归技术来解决计算问题的程序。

ＩＴＥ－ＳＷＦ－０４ 程序开发

ａ 通过使用迭代过程，程序组件文档以及与程序用户协商来开发正确的程序

来解决问题。
ｂ 使用适当的抽象来促进程序编写：集合、过程、应用程序编程接口和库。
ｃ 根据程序样式，特定输入的预期行为，程序组件的正确性以及程序功能的描

述来评估程序的编写方式。
ｄ 使用与当前行业实践相关的工具开发程序：版本控制，项目托管和部署

服务。
ｅ 展示考虑多种观点，多样化人才和社会文化体验的合作策略。

ＩＴＥ－ＳＷＦ－０５ 基本数据结构

ａ 编写使用数据结构（内置，库和程序员定义）的程序：字符串，列表和映射。
ｂ 分析不同数据结构实现的性能。
ｃ 确定用于对给定问题建模的适当数据结构。
ｄ 解释所选数据结构的适当性。
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ＩＴＥ－ＳＷＦ－０６ 算法原理与开发

ａ 描述算法解决计算问题的原因和方法。
ｂ 创建算法来解决计算问题。
ｃ 解释程序如何在指令处理，程序执行和运行过程方面实现算法。
ｄ 在编程中应用适当的数学概念：表达式、抽象数据类型、递归关系、以及算法

效率和正确性的形式推理。
ｅ 根据经验评估算法的效率。

ＩＴＥ－ＳＷＦ－０７ 现代应用编程实践

ａ 使用有效的界面创建 Ｗｅｂ 和移动应用程序，以响应丰富的用户交互，传感器

和计算设备的其他功能所生成的事件。
ｂ 分析应用程序的可用性，功能性和适用性。
ｃ 协作创建有趣且相关的应用程序。
ｄ 使用标准库、单元测试工具和调试器构建和调试应用程序。
ｅ 根据程序风格、文档，前后条件和程序抽象，评估应用程序的可读性和清

晰度。

ＩＴＥ－ＩＭＡ 用户体验设计

ＩＴＥ－ＵＸＤ－０１ 观点和影响

ａ 指明人为因素第一次成为计算机硬件和软件设计问题的时间

ｂ 定义人机交互或 ＨＣＩ 的含义。
ｃ 定义用户体验设计或 ＵＸＤ 的含义。
ｄ 描述从人为因素到用户体验设计（ＵＸ）的演变过程。
ｅ 对比 ＵＸＤ 的物理和非物理因素。
ｆ 确定可以展现 ＵＸＤ 挑战的几个现代高科技计算技术。
ｇ 描述使 ＵＸＤ 成为信息技术学科重要组成部分的几个原因。

ＩＴＥ－ＵＸＤ－０２ 设计中的人为因素

ａ 解释分析人类与产品交互的概念术语（如可得性和反馈）。
ｂ 分析几种不同的用户群体或用户文化对软件和硬件产品的使用能力。
ｃ 解释用户能力和特性在产品可用性中的重要性。
ｄ 阐述认知和社会原则在产品设计中的几种应用。
ｅ 说明产品设计的物理方面影响可用性的几种方式。
ｆ 确定几个与 ＵＸ 项目相关的目标、活动和任务。
ｇ 描述创造性技术（如头脑风暴）如何产生了最佳的用户界面。
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ＩＴＥ－ＵＸＤ－０３ 有效接口

ａ 解释用户界面（ＵＩ）和交互如何影响可用性。
ｂ 设计一个有效运用本地化和全球化技术的界面。
ｃ 使界面更有效地与用户的特征（如年龄、教育程度、文化差异）相关联。
ｄ 使用故事板技术设计用户体验。
ｅ 为系统或产品设计和验证一个低保真度的原型。
ｆ 为系统或产品设计和验证一个高保真度的原型。
ｇ 演示在某些情况下，非窗口、图标、菜单和指针之外的用户界面模式的优势。

ＩＴＥ－ＵＸＤ－０４ 应用领域方面

ａ 描述不同类型的交互环境。
ｂ 描述为不同的应用程序环境和服务类型开发用户界面的几个区别。
ｃ 指明用户界面设计与用户领域专业知识模型之间的联系。
ｄ 将认知模型的描述与模型名称进行比较。
ｅ 提出应用用户界面设计的认知模型。
ｆ 在用户界面设计中支持社会心理学

ｇ 展示如何在用户界面设计中应用背景、社会、文化和组织因素。
ｈ 分析由多个不同用户类型和不同涉众（包括服务提供者）组成的 ＩＴ 中介

服务。

ＩＴＥ－ＵＸＤ－０５ 用户情感体验

ａ 举例说明用户如何对产品、服务或系统产生情感反应或依恋。
ｂ 描述用户对界面的情感反应如何影响产品或服务的接受度。
ｃ 描述用户对产品的情感反应如何促进产品或服务的接受度。

ＩＴＥ－ＵＸＤ－０６ 以人为本的评价

ａ 演示在用户界面设计的启发式评估中使用的几个一般性原则。
ｂ 介绍可用性和偏好指标：学习状态、任务时间、任务完成情况、效率和用户满

意度。
ｃ 描述通用的可用性指南和标准。
ｄ 演示使用启发式评估度量应用程序可用性的几种方法。
ｅ 使用故事板技术为现有的系统或产品生成文档。
ｆ 创建一个合适的可用性测试计划。
ｇ 提出从性能和偏好指标衡量产品可用性的几种方法。
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ＩＴＥ－ＵＸＤ－０７ 辅助技术和可访问性

ａ 描述通用设计的几个主要原则。
ｂ 说明生物特征访问控制的优缺点。
ｃ 描述重复性应激综合征的症状；列出一些可以改善这个问题的方法。
ｄ 在用户界面设计中使用易访问性指南和标准。
ｅ 设计一个用户界面来有效地使用易访问性特性，比如自动叙述者。
ｆ 制定为给定应用程序选择生物特征访问系统的标准。
ｇ 为有视觉、听觉、认知或运动障碍的人设计一种辅助技术计算机设备。
ｈ 描述一个允许身体有严重残疾的用户使用网站的可能界面。
ｉ 描述辅助技术的结构和组成部分。

ＩＴＥ－ＵＸＤ－０８ 用户宣传

ａ 阐述使用以人为中心的软件开发方法的优点和缺点。
ｂ 在设计软件应用程序之前，分析和建模用户环境和使用背景知识。
ｃ 分析用户组并在设计中开发合适的角色来代表。
ｄ 为正在考虑的应用程序提供合适的用户任务。
ｅ 描述社会化对应用程序界面有效性的影响。
ｆ 说明评价拟设系统改变用户体验的重要性。

ＩＴＥ－ＷＭＳ Ｗｅｂ 和移动系统

ＩＴＥ－ＷＭＳ－０１ 观点与影响

ａ 描述万维网如何影响人们的生活。
ｂ 说明移动设备和应用程序随时间的增长和变化。

ＩＴＥ－ＷＭＳ－０２ 技术

ａ 描述 ＨＴＴＰ 和 ＨＴＴＰＳ 在 Ｗｅｂ 应用程序环境中所扮演的角色。
ｂ 建立一个简单的网站。
• 有效组织信息，
• 使用有效的 ＨＴＭＬ 和 ＣＳＳ，以及

• 应用适当的 Ｗｅｂ 标准，如 Ｗ３Ｃ 等标准组织。
ｃ 开发一个 Ｗｅｂ 或移动应用程序。
• 使用行业标准技术，
• 以结构化格式（如 ＸＭＬ 或 ＪＳＯＮ）同步和异步地集成序列化数据，
• 根据需要验证客户端和服务器端的数据输入，
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• 使用 ｃｏｏｋｉｅｓ，
• 读取或修改服务器端数据库中的数据，以及

• 使用 ＪＡＶＡＳＣＲＩＰＴ。
ｄ 表示 Ｗｅｂ 和移动环境中状态管理（ ｃｏｏｋｉｅ、查询字符串、会话） 所涉及的

约束。
ｅ 对比客户端和服务器端安全问题。

ＩＴＥ－ＷＭＳ－０３ 数字媒体

ａ 比较颜色深度、压缩、编解码器和服务器需求等特征。
• 图形媒体文件格式和

• 流媒体格式。
ｂ 针对给定的一组图像特征，提出一种图形文件类型。
ｃ 为部署和提供媒体内容所涉及的问题做出隐喻。

ＩＴＥ－ＷＭＳ－０４ 应用程序的概念

ａ 显示移动平台对开发人员的约束，包括性能与功耗之间的权衡。
ｂ 对比移动编程、Ｗｅｂ 编程和通用编程。
ｃ 应用 ＵＸＤ 的原则来增强网站或移动应用程序的用户体验。
ｄ 评估 Ｗｅｂ 或移动系统的设计和体系结构，包括设计模式（包括 ＭＶＣ）、分层、

冗余和可伸缩性之间的权衡、状态管理和搜索引擎优化等问题。

ＩＴＥ－ＷＭＳ－０５ 开发工具和框架

ａ 使用行业标准的工具和技术进行 Ｗｅｂ 和移动开发。
ｂ 讨论 Ｗｅｂ 和移动开发框架的优缺点。
ｃ 使用 ｊＱｕｅｒｙ、 Ａｎｇｕｌａｒ、 Ｌａｒａｖｅｌ、 ＡＳＰ 等开发框架。 ＮＥＴ ＭＶＣ、 Ｄｊａｎｇｏ 或

ＷｏｒｄＰｒｅｓｓ。
ｄ 在 Ｗｅｂ 或移动应用程序上使用协作工具（如 ＧｉｔＨｕｂ）与团队合作。

ＩＴＥ－ＷＭＳ－０６ 漏洞

ａ 说明浏览器安全模型，包括 Ｗｅｂ 安全中的同源策略和线程模型。
ｂ 描述如何在 Ｗｅｂ 会话中使用身份验证、安全证书和安全通信。
ｃ 指导他人了解 Ｗｅｂ 和移动应用程序中常见的漏洞和攻击类型，例如

• 使用网页图形作为网络信标，
• 使用 ｃｏｏｋｉｅ 损害隐私，
• 拒绝服务攻击，
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• 跨站点脚本攻击，以及

• ＳＱＬ 注入攻击。
ｄ 保护 Ｗｅｂ 或移动应用程序，并使用诸如此类的技术抵御常见的攻击。
• 客户端安全功能，
• 公钥加密，
• 安全证书，以及

• 安全持久化用户登录（例如“记住我”功能）。
ｅ 使用公认的标准，确保用户在 Ｗｅｂ 页面上的输入不会影响服务器端流程。

ＩＴＥ－ＷＭＳ－０７ 社交软件

ａ 说明 Ｗｅｂ 上异步通信和同步通信的区别。
ｂ 对比各种网络和手机传播媒体的特点。

Ｂ ２　 补充的 ＩＴ 领域

ＩＴＳ－ＡＮＥ　 应用网络

ＩＴＳ－ＡＮＥ－０１　 网络属性

ａ 描述几种专有网络协议。
ｂ 描述构建专有网络的优缺点。
ｃ 比较专有网络协议与开放标准协议。
ｄ 描述 ＩＢＭ 的专有网络中系统网络体系结构（ＳＮＡ）的主要组件和技术。
ｅ 分析专有网络管理方案。
ｆ 设计和维护专有网络协议。

ＩＴＳ－ＡＮＥ－０２ 网络编程

ａ 描述套接字编程在系统间通信中的作用。
ｂ 对比 ＴＣＰ ／ ＩＰ 套接字和数据报套接字的协议和使用。
ｃ 使用各种解决方案来执行进程间通信。
ｄ 展示在 Ｗｅｂ 和多媒体交付中使用的协议和语言的知识。
ｅ 展示网络通信编程的高级知识。
ｆ 编写自己的基于套接字的网络应用程序。
ｇ 描述网络通信中使用的几种主要技术。
ｈ 使用 ＴＣＰ ／ ＩＰ 套接字和数据报套接字在几个不同的服务进行通信之间设计、

开发和测试套接字程序。
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ｉ 使用在不同网路间将异步消息发送到网络上的另一个程序的消息传递服务

设计、开发和测试程序。

ＩＴＳ－ＡＮＥ－０３ 路由协议

ａ 描述路由协议的含义。
ｂ 将 ＩＰｖ４ 子网与 ＩＰｖ６ 子网进行对比。
ｃ 展示在内部网关路由协议（ＩＧＲＰ）上使用增强型内部网关路由协议（ＥＩＧＲＰ）

的优势。
ｄ 使用静态路由对比动态路由。
ｅ 说明移动 ＩＰ 是如何路由的。

ＩＴＳ－ＡＮＥ－０４ 移动网络

ａ 使用基本的移动网络架构。
ｂ 分析移动通信和移动互联网领域的新发展。
ｃ 使用整个课程中开发的原理、技术和工具评估移动通信和互联网领域的新

发展。
ｄ 展示对移动互联网现有技术的理解，以及如何在实际情况中使用所提出的

概念和技术，优化和增强它们。
ｅ 描述移动 ＩＰ 的几个主要特征，并说明它在移动性管理和位置管理以及性能

方面与 ＩＰ 的区别。
ｆ 描述移动网络中感兴趣的领域，包括多媒体，无线，移动计算和分布式计算，

对比不同质量的移动网络。
ｇ 描述客户端－服务器模型的扩展，以适应移动性和客户端缓存管理。
ｈ 说明与移动计算相关的几个安全问题。
ｉ 描述与移动计算相关的性能问题。

ＩＴＳ－ＡＮＥ－０５ 无线网络

ａ 概述无线标准的历史，发展和兼容性。
ｂ 确定与无线和移动计算相关的几个特殊问题。
ｃ 无线局域网和蜂窝网络之间的对比。
ｄ 演示有线网络和无线网络之间的几个具体差异。
ｅ 在每一层比较几种不同的通信解决方案。
ｆ 确定无线通信中使用的几种协议。
ｇ 执行无线网络模拟方法。
ｈ 描述与无线网络相关的安全问题。
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ｉ 描述与无线网络相关的性能问题。

ＩＴＳ－ＡＮＥ－０６ 存储区域网络

ａ 描述存储区域网络（ＳＡＮ）。
ｂ 描述网络附加存储（ＮＡＳ）。
ｃ 与直接访问存储（ＤＡＳ）相比，ＳＡＮ 和 ＮＡＳ 的对比优势。
ｄ 列举使用存储区域网络获得的一些好处。
ｅ 描述互联网小型计算机系统接口（ ｉＳＣＳＩ）在小型计算机系统接口（ＳＣＳＩ）上

的存储优势。

ＩＴＳ－ＡＮＥ－０７ 网络应用

ａ 描述一个网络应用程序。
ｂ 区分网络应用程序和基于网络的应用程序。
ｃ 将对等（Ｐ２Ｐ）架构与客户端－服务器架构进行对比。
ｄ 描述即时消息和电子邮件之间的差异。
ｅ 表达用于多用户网络游戏的底层架构。
ｆ 对比有线电话与互联网通信。
ｇ 描述实时视频会议的挑战。

ＩＴＳ－ＣＣＯ 云计算

ＩＴＳ－ＣＣＯ－０１ 观点和影响

ａ 认识到当 ＩＴ 被定义为“在云中”时它意味着什么。
ｂ 决定云计算何时首次成为服务交付模型。
ｃ 对比不同类别的云计算服务（例如，ＳａａＳ，ＩａａＳ，ＰａａＳ，业务流程－ＢＰＡａＳ）。
ｄ 讨论云计算是信息技术必不可少的一部分的原因。

ＩＴＳ－ＣＣＯ－０２ 概念和基本原理

ａ 展示云计算的概念术语。
ｂ 在云服务交付中对不同的服务类型进行分类。
ｃ 比较服务提供商与云服务消费者 ／客户的责任。
ｄ 请注意与云计算相关的几个隐私立法示例。
ｅ 对比私营部门和公共部门的要求。
ｆ 分析使用云服务的组织驱动因素，包括风险 ／收益评估（例如，首先是云）。

　 　 　 　 Ｂ ２　 补充的 ＩＴ 领域　 　 　 　



１１４　　

　 　 ＩＴＳ－ＣＣＯ－０３ 安全和数据考虑因素

ａ 考虑合同谈判如何与云计算相关（例如，审计权）。
ｂ 说明为什么云服务，交付模型中仍然存在数据和系统安全的组织责任。
ｃ 想象一下可能发生安全漏洞的几种情况。
ｄ 建议应采用哪些安全防护和安全模型来降低组织风险（例如，同意 ／通知要

求，数据分类）。
ｅ 使用安全工具和设计技术确保安全性内置于云服务中。

ＩＴＳ－ＣＣＯ－０４ 使用功能云计算应用

ａ 比较内部应用程序和云应用程序之间的差异。
ｂ 对比云应用程序的优缺点。
ｃ 将云服务类型的描述与云服务名称进行匹配。
ｄ 在选择云应用时，提出几个风险 ／收益评估的例子。
ｅ 确定哪些应用程序特征不会或不应该在云中运行。

ＩＴＳ－ＣＣＯ－０５ 结构

ａ 了解云计算服务交付的架构原则。
ｂ 将云架构与外包（即托管）和共享服务模型进行对比。
ｃ 批评与云服务相关的共同变更控制指南和标准。
ｄ 提出了几种衡量云服务性能和服务水平协议重要性的方法。
ｅ 认识到云中“大数据”分析的挑战。
ｆ 对比单云与多云部署模型。

ＩＴＳ－ＣＣＯ－０６ 在云中的发展

ａ 与传统环境相比，比较云环境中的开发系统。
ｂ 按需记录，自助设计要求。
ｃ 对比使用同步和异步事务。
ｄ 分析选择耦合或解耦系统集成的标准。
ｅ 构建和部署几个基本云应用程序。
ｆ 设计用于在智能手机上使用的云应用程序的界面。

ＩＴＳ－ＣＣＯ－０７ 云基础架构和数据

ａ 比较公共云计算，私有云计算和混合模型之间的基础架构差异。
ｂ 争论虚拟化如何成为云计算背后的驱动原则。
ｃ 说明快速弹性是云计算基础设施的特征。
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ｄ 对比云数据管理的理想和不良特征。
ｅ 反思新兴技术如何改变云服务的设计（例如，物联网）。

ＩＴＳ－ＣＥＣ 网络安全新挑战

ＩＴＳ－ＣＥＣ－０１ 案例研究和经验教训

ａ 描述新技术的部署如何影响网络安全。
ｂ 描述如何通过引入新的网络安全技术来影响执法。
ｃ 显示网络安全事件如何具有全球影响力， 例如 ＤｉｇｉＮｏｔａｒ 事件或 ＳＳＬ

Ｈｅａｒｔｂｌｅｅｄ 漏洞。
ｄ 讲述网络安全案例研究的故事，描述案例的影响和经验教训。

ＩＴＳ－ＣＥＣ－０２ 网路取证

ａ 使用工具识别可在网络中检查的信息。
ｂ 执行网络清单。
ｃ 比较网络取证的主动和被动方法。
ｄ 描述中间人攻击如何揭示加密网络通信的内容。
ｅ 利用监控机制发现网络入侵。

ＩＴＳ－ＣＥＣ－０３　 存储数据取证

ａ 显示数据存储在复杂系统中的位置。
ｂ 在计算机法医调查场景中使用刑事侦查技术。
ｃ 展示数字证据以便在法庭上展示。
ｄ 在台式计算机上查找违禁品信息。
ｅ 准备台式计算机上的文件清单。
ｆ 根据被分析设备的信息重建时间线。
ｇ 执行逻辑文件提取。
ｈ 进行物理提取证据。
ｉ 从正在运行的计算机中提取内存转储。
ｊ 比较商业和开源取证工具。

ＩＴＳ－ＣＥＣ－０４ 移动取证

ａ 准备移动设备（例如，手机，平板电脑或嵌入式系统）上的文件清单。
ｂ 准备移动设备使用的应用程序和远程服务的列表。
ｃ 使用特定于主要移动操作系统的取证工具。
ｄ 解锁和 ｒｏｏｔ 移动设备。
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ｅ 描述如何检测或显示加密内容。

ＩＴＳ－ＣＥＣ－０５ 云安全

ａ 了解因使用平台即服务，基础架构即服务和软件即服务而产生的不同安全

问题。
ｂ 争论风险和授权管理计划（如 ＦｅｄＲＡＭＰ）的价值以及这些计划中使用的关

键流程。
ｃ 对比云存储系统的安全优势和风险。
ｄ 描述如何为云系统用户实施身份验证策略。
ｅ 提出用于分析基于云的系统的取证选项。
ｆ 分析云服务器的审核和恢复选项。

ＩＴＳ－ＣＥＣ－０６ 安全指标

ａ 记录安全指标的要求。
ｂ 提出支持创建指标的数据。
ｃ 对网络资源执行安全性测量。
ｄ 分析连续监控在安全实践中的作用。
ｅ 描述如何使用安全指标来检测合规性和风险问题。

ＩＴＳ－ＣＥＣ－０７ 恶意软件分析

ａ 使用二进制分析工具。
ｂ 使用反汇编工具。
ｃ 使用调试器工具。
ｄ 使用沙箱。
ｅ 比较静态和动态分析。
ｆ 说明处理恶意软件的适当实验室程序。
ｇ 分析特定恶意软件检测程序是否会识别恶意软件样本。

ＩＴＳ－ＣＥＣ－０８ 供应链和软件保障

ａ 说明硬件供应链。
ｂ 说明一个软件供应链。
ｃ 提出应针对产品生命周期中的每个阶段进行评估的安全注意事项。
ｄ 注意安全的软件开发，包括使用安全语言、静态软件分析和动态软件测试。
ｅ 展示软件中的几个常见缺陷，错误和逻辑缺陷。
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ＩＴＳ－ＣＥＣ－９ 人员和人身安全

ａ 描述内部人员如何有意无意地减少或影响组织的安全状况。
ｂ 了解筛选组织员工的背景检查限制。
ｃ 说明如何识别网络钓鱼和鱼叉式网络钓鱼。
ｄ 将这些好处与“自带设备”（ＢＹＯＤ）计划的风险进行比较。
ｅ 讲述一个关于网络上危险场所的故事，以及如何浏览其中一个可能对隐私

或安全产生负面影响。
ｆ 讲述如何使用社交媒体上发布的数据设计社交工程攻击的故事。

ＩＴＳ－ＣＥＣ－１０ 社会维度

ａ 讨论云计算，文件共享和点对点服务的效用和风险之间的权衡。
ｂ 了解 ＩＴ 系统对隐私的影响。
ｃ 理解与网络安全事件相关的个人隐私，责任和威慑概念之间的内在张力。
ｄ 描述大数据挖掘等众包技术如何影响数据机密性，完整性和可用性。

ＩＴＳ－ＣＥＣ－１１ 安全措施

ａ 分析企业恶意软件检测的选项。
ｂ 将恶意软件检测的有效性和成本与应用程序白名单进行对比。
ｃ 了解渗透测试的局限性。
ｄ 对比同构和异构网络的安全含义。
ｅ 模拟小型组织和大型企业的防御，恢复和补救成本。
ｆ 识别“安全容器”并确定其在移动设备方面的局限性和可用性缺陷。
ｇ 提供对数字货币实施的全面安全性分析。
ｈ 使用相关的开发工具和协议设计和开发数字货币电子商务应用程序。

ＩＴＳ－ＣＥＣ－１２ 网络物理系统和物联网

ａ 理解 ＣＰＳ 和 ＩｏＴ 这两个术语的含义以及为什么它们经常互换使用，并确定表

明它们之间差异的定义。
ｂ 识别通常用于将 ＣＰＳ 和 ＩｏＴ 设备连接到网络的协议和网络。
ｃ 描述如何使用安全机制来解决在 ＣＰＳ 或 ＩｏＴ 领域可能不可行的 ＩＴ 挑战。
ｄ 使用开源和低成本计算平台设计，创建和部署 ＩｏＴ 设备。
ｅ 描述物联网设备提供的数据处理和存储如何对安全性和隐私性提出挑战。
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ＩＴＳ－ＤＳＡ 数据可伸缩性和分析

ＩＴＳ－ＤＳＡ－０１ 观点和影响

ａ 讨论新兴的数据科学领域。
ｂ 确定大量数据的来源。
ｃ 认识到分析大量数据的挑战。
ｄ 描述如何在组织的主要功能区域中使用分析。

ＩＴＳ－ＤＳＡ－０２　 大规模数据挑战

ａ 定义和描述数量，数量，速度和准确性的大规模数据挑战。
ｂ 定义和描述传感器网络，金融，零售，基因组学和社交媒体等不同领域的大

规模数据分析挑战。
ｃ 比较可用于处理和生成大型数据集的不同数据平台。
ｄ 使用统计编程语言，如 Ｒ 或 Ｐｙｔｈｏｎ。

ＩＴＳ－ＤＳＡ－０３ 数据管理

ａ 论常见的 Ｅｘｔｒａｃｔ Ｔｒａｎｓｆｏｒｍ Ｌｏａｄ 场景。
ｂ 应用数据预处理技术－数据集成，数据清理，数据转换和数据缩减。
ｃ 讨论如何从大型复杂的数字数据集中提取知识和见解。
ｄ 使用数据挖掘软件执行数据挖掘。

ＩＴＳ－ＤＳＡ－０４ 方法，工具和技术

ａ 释常用数据分析方法的技术基础。
ｂ 应用适当的数据分析方法来解决实际问题。
ｃ 使用 Ｒ 和 ＲＳｔｕｄｉｏ，ＭａｐＲｅｄｕｃｅ ／ Ｈａｄｏｏｐ 和 ＳＡＳ 等工具。
ｄ 将数据分析结果传达给技术和管理层。
ｅ 使用可视化有效地传达数据分析的结果。

ＩＴＳ－ＤＳＡ－０５ 数据治理

ａ 确定数据治理对于管理大规模数据的重要性。
ｂ 确定逻辑和物理访问安全控制以保护数据。
ｃ 确定由大规模数据分析引起的当前社会，道德，法律和政策问题。
ｄ 定义数据伦理。
ｅ 列出适用于数据管理的法规遵从性规则和法规。
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ＩＴＳ－ＤＳＡ－０６ 应用

ａ 将组织问题定义为分析问题。
ｆ 描述如何最好地应用大规模分析方法和技术来解决战略性组织问题。
ｇ 将数据分析生命周期应用于案例研究方案。
ｈ 在集群和云基础架构上实施数据密集型计算。
ｉ 使用案例研究检查大规模数据分析对组织绩效的影响。

ＩＴＳ－ＩＯＴ 物联网

ＩＴＳ－ＩＯＴ－０１ 观点和影响

ａ 将物联网与万维物联网、工业互联网、普适计算和智能系统进行对比。
ｂ 表述物联网概念的历史阶段和演变发展。

ＩＴＳ－ＩＯＴ－０２ 物联网架构

ａ 对比物联网架构领域。
ｂ 为物联网环境搭建架构框架。
ｃ 举例说明定义不同物联网应用的架构时所面临的挑战。

ＩＴＳ－ＩＯＴ－０３ 传感器和执行器的连接

ａ 对比开发多媒体物联网系统元件的战略途径。
ｂ 举例说明信号处理在语音应用和基础声音生成应用中的作用。
ｃ 对比模拟信号处理、连续时间信号处理、离散时间信号处理和数字信号处理

之间的差异。
ｄ 对比信号处理设备，包括滤波器、采样器、信号压缩器和数字信号处理器。
ｅ 举例说明将物联网组件连接到传感器和执行器的方法。

ＩＴＳ－ＩＯＴ－０４ 数据采集

ａ 对比数据采集与信号调节。
ｂ 举例说明物联网对多路复用技术和采样理论的影响。
ｃ 介绍几种使用物联网传感器进行电器、温度和应变测量的方法。
ｄ 介绍几种减少和隔离信号噪声的方法。
ｅ 举例说明机器与机器（Ｍ２Ｍ）之间的通信，这是物联网技术的主要组成部分。
ｆ 展示物联网协同数据采集所面临的安全问题及挑战。

ＩＴＳ－ＩＯＴ－０５ 无线传感器网络

ａ 从历史角度展示无线传感器网络（ＷＳＮｓ）的协议和算法。
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ｂ 对比基于堆栈和基于拓扑的无线传感器网络集成方法。
ｃ 举例说明医疗保健问题、辅助和改善生活问题、工业和生产监控问题以及网

络控制问题之间的物联网共性。

ＩＴＳ－ＩＯＴ－０６ 自组织网

ａ 表述与自组织网相关的设计和实验问题，并提出可行的解决方案。
ｂ 对比一下路由技术之间的差异：主动路由，被动路由、混合路由和基于位置

的路由。
ｃ 演示几种自组织网中的几种聚类机制。
ｄ 分析自组织网环境中的服务质量和可扩展性问题。
ｅ 对于移动自组织网（ＭＡＮＥＴ），在车载自组织网（ＶＡＮＥＴｓ）、智能手机自组织

网（ＳＰＡＮｓ）和基于互联网的移动自组织网之间进行对比。

ＩＴＳ－ＩＯＴ－０７ 自动控制

ａ 举例说明经典控制理论的要素在飞行器和航天器控制中的应用。
ｂ 对比正反馈和负反馈的性质。
ｃ 在自动控制功能方面，对比测量、比较、计算和校正之间的差异。
ｄ 表示几个在系统自动控制中被应用于测量、错误检测和最终控制的常见

元素。
ｅ 演示几种应用于飞行器和航天器的基本线性设计技术。

ＩＴＳ－ＩＯＴ－０８ 智能信息处理

ａ 表述在工业中的智能信息处理及其应用。
ｂ 表述在物联网上的智能信息发现、检索和挖掘。
ｃ 演示知识表达和上下文感知系统。
ｄ 演示传感器选择，信息混搭和集成。
ｅ 表述传感器网络中的信息质量管理。
ｆ 演示实时场景重建、信息可视化。

ＩＴＳ－ＩＯＴ－０９ 物联网应用和设计

ａ 演示物联网在智慧城市、智慧环境、电子健康等领域的相关应用。
ｂ 举例说明物联网对现有组织模型和组织用例的影响。
ｃ 结合大数据、应用和移动性来表述物联网。
ｄ 演示物联网所需的组件。
ｅ 表述在设计物联网时所使用的工具。
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ｆ 列举技术专家依靠在物联网设计中的权衡和决策可以进行调整的权利列表。
ｇ 表述智能制造，例如流程优化、实时库存、资产跟踪、员工安全等。
ｈ 演示可穿戴设备，例如娱乐、健身、智能监控和追踪等。
ｉ 演示物联网设计时应考虑的因素：领域、需求、成本、远程、网络等。

ＩＴＳ－ＭＡＰ 移动应用

ＩＴＳ－ＭＡＰ－０１ 观点和影响

ａ 描述移动开发和移动应用的历史。
ｂ 演示实现移动应用过程的全局范围。
ｃ 描述并比较几种移动应用程序的开发环境。

ＩＴＳ－ＭＡＰ－０２ 架构

ａ 描述不同移动系统架构的全局范围。
ｂ 辨识有关手机用户界面（ＵＩ）元素和概念的专有词汇。
ｃ 阐述移动架构框架中的每个元素。

ＩＴＳ－ＭＡＰ－０３ 多平台移动应用开发

ａ 将 ｉＯＳ、Ａｎｄｒｏｉｄ、Ｗｉｎｄｏｗｓ Ｐｈｏｎｅ、黑莓和 Ｓｙｍｂｉａｎ 平台进行对比。
ｂ 在指定移动平台上设计与实现一个简单的移动应用程序。
ｃ 在浏览器中构建一个移动网页应用。
ｄ 通过应用程序编程接口（ＡＰＩ）演示混合网页应用程序。
ｅ 描述一个独立于平台的解释网页应用程序。
ｆ 描述交叉编译生成应用程序的重要性。

ＩＴＳ－ＭＡＰ－０４ 服务器和通知

ａ 描述协议族。
ｂ 阐述通知传递的机制。
ｃ 提供服务器端编程的技术。
ｄ 设计并实现服务器端应用程序。

ＩＴＳ－ＭＡＰ－０５ 性能问题

ａ 描述几种评估移动应用程序性能的指标和方法。
ｂ 评估一个移动应用程序的性能并给出结果。
ｃ 描述几种提高移动应用性能的方法。
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ＩＴＳ－ＭＡＰ－０６ 视图和手势

ａ 描述文本和排版单元。
ｂ 表述并对比几种改善图片表现的方法。
ｃ 演示几种改进手势定义的方法及其应用。

ＩＴＳ－ＭＡＰ－０７ 接口实现

ａ 设计一个友好的界面框架。
ｂ 演示几种通过颜色调整和其他途径提升用户体验的方法。
ｃ 定义几种有关现代 ＵＩ 设计的工具。
ｄ 对比软件开发工具包（ＳＤＫ）间的方法设备特性。
ｅ 演示几种改善跨平台调节和支持的方法。

ＩＴＳ－ＭＡＰ－０８ 相机、状态和文档交互

ａ 描述几个有关基本服务和功能的概念。
ｂ 操纵来自相机和麦克风的数据流。
ｃ 描述并对比几种实现移动状态应用程序的技术。
ｄ 演示文档交互控制的有效性。

ＩＴＳ－ＭＡＰ－０９ 二维图形和动画

ａ 表述几个有关二维图形和图画的基本概念。
ｂ 在不同的移动平台上创建图形。
ｃ 为动画设计一个动态图形转换。
ｄ 使用不同的操作系统在多个移动设备上设计二维图形和动画。

ＩＴＳ－ＳＤＭ 软件开发与管理

ＩＴＳ－ＳＤＭ－０１ 流程模型和活动

ａ 阐述软件开发过程。
ｂ 区分软件开发的各个阶段。
ｃ 根据软件系统的规模、功能需求和设计质量以及团队和基础设施的资源，比

较软件过程模型。

ＩＴＳ－ＳＤＭ－０２ 基于平台的软件开发

ａ 描述除浏览器外的现代用户体验如何影响移动设备、触摸屏、手势和语音控

制的交互、３Ｄ 沉浸或虚拟现实、传感器工业网络和游戏平台的软件开发。
ｂ 使用特定于用户平台的库和其他服务接口（例如 ＡＰＩ）开发软件应用程序。
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ｃ 解释特定平台开发和通用编程之间的区别。
ｄ 测试平台对开发施加的一些约束。

ＩＴＳ－ＳＤＭ－０３ 工具和服务

ａ 展示现代工具和服务如何提高在团队中和处于多种挑战的系统中的开发人

员工作的效率和有效性。
ｂ 选择并使用适当的工具进行需求跟踪、设计建模、实现、构建自动化和错误

跟踪。
ｃ 进行检查、代码评审、审核并指出评估结果。
ｄ 描述版本控制在管理软件结构和发布管理方面的用途。

ＩＴＳ－ＳＤＭ－０４ 管理

ａ 论证项目管理与软件开发相关联的重要性。
ｂ 在软件开发项目中参与团队建设和团队管理。
ｃ 使用项目管理工具计划、监视和跟踪项目活动的进展。
ｄ 对在软件开发过程中影响决策的风险进行评估、缓解和管理。
ｅ 通过践行承诺和管理项目质量，评估开发工作并参与流程改进。
ｆ 使用项目指标来监督项目的进度。

ＩＴＳ－ＳＤＭ－０５ 部署、操作和维护

ａ 使用适当的工具来部署、操作和维护软件系统。
ｂ 对版本跟踪、自动化构建和软件系统的发布进行实践。
ｃ 解释预生产和生产软件操作环境之间的区别。
ｄ 使用与 ＩＴ 更贴近的步骤扩展软件过程：部署、操作和可维护性。

ＩＴＳ－ＳＲＥ 社会责任

ＩＴＳ－ＳＲＥ－０１ 计算的社会背景

ａ 展示 ＩＴ 社会背景和遵守道德行为准则的重要性。
ｂ 描述绿色计算战略的重要性。
ｃ 将电子计算在历史、社会、专业、道德和法律等几个方面进行对比。
ｄ 描述几种 ＩＴ 一体化并支持组织的团队合作方式。
ｅ 描述计算改变人与人之间交互模式的方式。
ｆ 描述设计伦理算法所需的参数。
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　 　 ＩＴＳ－ＳＲＥ－０２ 目标、计划、任务、截止日期和风险

ａ 评估几个团队合作起重要作用的计算器 ＩＴ 项目。
ｂ 举例说明工业为实现共同目标而进行团队合作的几种方法。
ｃ 评估在团队环境中有效工作时所必备的技能。
ｄ 执行多个团队计划目标。

ＩＴＳ－ＳＲＥ－０３ 政府角色和法规

ａ 展示政府法规在组织和全球范围内的作用。
ｂ 分析政府的作用及其对软件项目的影响。
ｃ 对比在不同国家绿色计算政策制定和实施的方法。
ｄ 评估在有效减少废物以及循环再造方面监管的重要性。

ＩＴＳ－ＳＲＥ－０４ 全球挑战与对策

ａ 评论可以降低能耗的 ＩＴ 方法，例如小型客户端的解决方案及其在全球范围

内的应用。
ｂ 描述在 ＩＴ 应用和系统设计的生命周期中环境计算实践的使用。
ｃ 评估组织绿色计算性能指标、回收实践、能源利用和电子垃圾的减少。
ｄ 描述在机器人和人工智能中使用伦理算法的原因。

ＩＴＳ－ＳＲＥ－０５ 风险管理

ａ 评估组织中可能受到安全漏洞或操作中断影响的方面。
ｂ 量化因潜在安全漏洞和操作中断而产生的财务损失。
ｃ 分析并描述评估由公认安全标准指定的安全性相关的风险的步骤。
ｄ 描述可用于降低安全风险的操作相关的成本。

ＩＴＳ－ＳＲＥ－０６ 可持续计算

ａ 了解常用的节能指南和标准（如能源之星国际标准），了解用于跟踪能源使

用的传感器和检测软件。
ｂ 了解工业标准（例如高级配置和电源（ＡＣＰ）接口设计和用于节省能源的计

算机组件制造）。
ｃ 描述几种使用可再生能源（即太阳能和风能）的技术。
ｄ 展示工作场所激励措施如何促进绿色计算和计算机危险材料管理的实施。
ｅ 分析并评论需要持续稳定能源输送的资本投资项目。

　 　 　 　 附录 Ｂ　 表现（Ｐｅｒｆｏｒｍａｎｃｅｓ）
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ＩＴＳ－ＶＳＳ 虚拟系统和服务

ＩＴＳ－ＶＳＳ－０１ 观点和影响

ａ 描述虚拟化如何创造一个更好的解决方案。
ｂ 将虚拟机与虚拟化进行比较。
ｃ 将主机与虚拟机进行比较。
ｄ 演示管理程序的角色。
ｅ 比较裸机上的虚拟机管理程序（ＶＭｗａｒｅ）和在操作系统（Ｈｙｐｅｒ－Ｖ，ＲＨＥＶ，

ＯｒａｃｌｅＶＭ）中运行的虚拟机管理程序。

ＩＴＳ－ＶＳＳ－０２ 虚拟化的实现

ａ 分析在何种情况下虚拟化是恰当的解决方案。
ｂ 对比虚拟化在不同应用领域的优缺点。
ｃ 记录在 Ｗｉｎｄｏｗｓ、Ｌｉｎｕｘ 和 Ｍａｘ ＯＳ ｘ 操作系统中，不同虚拟化的许可问题。
ｄ 将应用程序虚拟化与集群应用程序进行比较。

ＩＴＳ－ＶＳＳ－０３ 用户平台虚拟化

ａ 评论不同用户平台（即桌面和设备）的虚拟化框架。
ｂ 对比虚拟化设备的操作优缺点。
ｃ 在主机上安装虚拟机。
ｄ 在虚拟机上安装并配置不同的操作系统。

ＩＴＳ－ＶＳＳ－０４ 服务器虚拟化

ａ 评论不同服务器虚拟化平台和他们的软件许可证之间的差异。
ｂ 对比虚拟化服务器在操作方面的优势和劣势。
ｃ 在主机服务器上安装虚拟机。
ｄ 在虚拟计算机上安装并配置不同的服务器系统。
ｅ 根据行业基准评估虚拟化服务器的性能。

ＩＴＳ－ＶＳＳ－０５ 网络虚拟化

ａ 比较物理网络和虚拟网络之间的差异。
ｂ 对比虚拟网络在操作方面的优势和劣势。
ｃ 使用虚拟网络评估不同的网络管理策略。

　 　 　 　 Ｂ ２　 补充的 ＩＴ 领域　 　 　 　
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　 　 ＩＴＳ－ＶＳＳ－０６ 集群设计和管理

ａ 对比几种不同的服务器集群设计。
ｂ 描述如何使用工具和技术进行集群管理。
ｃ 在实验室中设计、安装和配置集群。
ｄ 调整集群配置以实现不同的操作目标。

ＩＴＳ－ＶＳＳ－０７ 软件集群应用

ａ 解释集群软件的功能。
ｂ 对比高可用性和高性能的集群。
ｃ 研究并评估集群软件和集群软件和中间件工具在不同操作上下文中的适

用性。
ｄ 举例说明应用程序集群的概念，例如负载均衡、故障转移和节点监视。

ＩＴＳ－ＶＳＳ－０８ 存储

ａ 对比不同的存储环境，并描述它们的功能。
ｂ 对比存储替代方案的操作优劣势。
ｃ 安装并配置存储环境和文件系统。
ｄ 根据行业基准评估存储和文件系统的性能。
ｅ 举例说明分层存储环境。

　 　 　 　 附录 Ｂ　 表现（Ｐｅｒｆｏｒｍａｎｃｅｓ）



附录 Ｃ　 传统四年制信息技术课程体系范例

本附录包含几个范例课程体系，说明如何按照报告正文中详述的信息技术课程

体系规范来制定专业培养方案。 这些范例展示了不同特色的本科培养方案是如何

实施报告中的建议，以适应于不同的机构需求和资源约束。 因此，这些范例可适用

于广泛的教学目标和学生需求，但并不作为强制标准。
下表中概括了本附录中的课程体系范例。 可参考此表，寻找最契合地域，机构

需求和培养方案的范例。

国家或地区 附录章节

美国 Ｃ ４

沙特阿拉伯及中东地区 Ｃ ５

中国 Ｃ ６

Ｃ １　 格式和约定

本附录中的所有课程体系范例采用共同的格式来描述，其包含以下五个部分：
１ 一系列本专业的培养目标，以及对于任何假设的机构，学院，系或者资源的

约束。
２ 获得学位的培养要求汇总，以表格的形式呈现，展示了整体的课程体系

内容。
３ 典型的学生课表范例

４ 课程体系中的课程到 ＩＴ 课程体系框架的映射关系

５ 课程体系中计算机，数学以及科学专业课的课程描述

Ｃ １ １　 课程学时约定

为了阐明层次与实现的标识，课程的编号显示了该课程在专业培养方案中所处

的层次。 例如：编号为 ＭＴＨ１００ 的课程通常在第一年讲授 （本科一年级水平）。 同

样地，编号为 ＰＨＹ２００ 的课程通常在第二年讲授（本科二年级水平）；编号为 ＩＴ３００
的课程通常在第三年讲授（本科三年级水平）；而编号为 ＩＴ４００ 的课程通常在第四年

讲授（本科 ４ 四年级水平）。 对于所有信息技术以及计算机科学专业课程，课程代码
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显示了开设该课程的国家。 例如，ＣＭＰＣ 是一门计算机专业课，通常在中国的大学

中开设； ＩＴＵ 是一门信息技术专业课，通常在美国的大学中开设。
为了便于比较，所有的课程体系实施方案都呈现为一系列的课程，即一个学期

包含 １５ 周的课堂教学与实验。 其中包含一周用于考试，放假和阅读的时间。 简单

起见，我们用“学时”来描述课堂教学和实验时间，通常 １ 学时代表 ５０ 分钟。
根据一周内正式教学活动的数量和类型，我们为每一门课程设置了学分，安排

如下：
• 课堂教学时间： 在教室环境中的教学材料讲解。

１ 学分 ＝ 连续 １５ 周（含考试周）， 每周一次 １ 学时的课堂教学

• 实验时间：在实验室环境中的正规实验。
１ 学分 ＝ 连续 １５ 周（含考试周）， 每周一次 ２ 学时或者 ３ 学时的实验课程

下面举例说明如何计算课堂教学和实验的学分，其中 １ 学时代表长度为 ５０ 分

钟的时间段。
• 学分的课程：

每周 ３ 次课堂教学，连续 １５ 周＝ ４５ 课堂学时（包含考试）
• 学分的实验课程：

每周 １ 次 ２ 学时的实验课程，连续 １５ 周＝ ３０ 实验学时（包含考试）
或者 每周 １ 次 ３ 学时的实验课程，连续 １５ 周＝ ４５ 实验学时（包含考试）

• 学分的课程，包含每周 ２ 次课堂教学和 １ 次实验课程：
每周 ２ 学时课堂教学，连续 １５ 周＝ ３０ 课堂学时（包含考试）
每周 １ 次 ２ 学时或者 ３ 学时实验，连续 １５ 周 ＝ ３０ 或 ４５ 实验学时（包含考

试）
• 学分的项目设计课程

每周 １ 次课堂会议，连续 １５ 周＝ １５ 课堂学时（包含考试）
每周 ２ 次 ２ 学时或者 ３ 学时的实验，连续 １５ 周＝ ６０ 或者实验 ９０ 学时（包含

考试）

Ｃ １ ２　 信息技术课程体系框架到课程体系范例的映射

每个课程体系范例都包含一个表格，该表格描述了信息技术课程体系框架到课

程的映射关系。 表格中行标题是课程编号，列标题是 ＩＴ 领域。 如果表格里某一行

中的某一格非空，那么这一行所对应的课程涵盖了这一列所对应的知识领域中的一

个或者多个子领域，其数字为所涵盖的子领域的编号。 例如，ＧＰＰ 知识领域下的数

字 ３，４，６－１０ 代表了这门课涵盖了 ＩＴＥ—ＧＰＰ 领域下编号为 ３，４，６，７，８，９，１０ 的子

领域。 请注意，
• 一门课程可以涵盖同一个知识领域中的多个子领域， 也可能涵盖多个知识

　 　 　 　 附录 Ｃ　 传统四年制信息技术课程体系范例
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领域中的子领域。
• 一个子领域可以在多门课程中出现。 例如，两门连续的软件基础课程可能

都涵盖了 ＩＴＥ－ＳＷＦ 知识领域中编号为“１”的子领域，因为它们都包含了发展史方面

的内容，但是从不同的角度来讲解。
末尾的一行，即涵盖子领域，列举了该课程体系范例涵盖了的每个 ＩＴ 领域中的

子领域。 由于所有课程体系范例都完整涵盖了每个领域，因此最后一行中包含了 ＩＴ
核心领域中的所有子领域。 课程体系范例不包含所有的补充领域，这个包含关系并

不反映它们优先级和推荐程度。

Ｃ １ ３　 课程描述

这里提供的课程描述通常出现在课程目录中。 由于长度的限制，这些简介无法

详尽地列举出课程中涵盖的所有知识点。 因此，需要通过一个附加的表格来列举出

课程所涵盖的所有知识领域及子领域。 对于包含实验的课程，课程描述中不涉及实

验的细节。 报告正文中描述了对于实验的要求和期望，包括团队合作，数据收集与

分析，以及其他技能。

Ｃ ２　 进入专业的准备

本附录中课程体系范例的主要目标是为毕业生进入信息技术领域做好准备。
一个本科课程体系可以通过多种方法来构建，以培养出一个训练有素的信息技术工

程师。 为了体现这一点， 这里的专业培养方案在侧重点和制度约束上各有不同。
例如，许多专业中会包含一门用以介绍学科，提供实际 ＩＴ 经验并吸引学生参加实践

的一年级课程。 如果这门课未出现在某些课程体系中，也并不影响对课程本身价值

的判断。
ＩＴ２０１７ 工作组设计这些课程体系是为了确保本报告中定义的计算机工程核心

领域能够被合理地涵盖。 但是，正如报告正文中讨论的那样，制定一个有效的专业

培养方案为毕业生进入职场做好准备，还需要考虑到许多其他因素， 比如：系统管

理，实验经验， 口头和书面交流能力，以及使用流行的 ＩＴ 工具的能力。 因此，专业认

证解决的不仅仅是课程体系。 对此有兴趣的读者可以咨询认证机构，了解完整的认

证标准。
另外，每个 ＩＴ 培养方案中可能包含本专业特有的教学目标，而这些目标并不能

在本报告中的 ＩＴ 课程体系框架和课程体系范例中直接体现。 因此，每个培养方案

有责任去确保学生能够达到支撑该教学目标的学习结果。

　 　 　 　 Ｃ ２　 进入专业的准备　 　 　 　
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Ｃ ３　 课程体系的共性

对于希望学习计算机和网络应用的学生来说，掌握信息技术将会是非常有价值

的经历。 学习内容是紧凑的，并且会让希望精通信息技术某些子领域，如物联网，云
计算的学生意识到， 信息技术是一个有趣的挑战。 应用技术将使学生掌握如何分

析，设计和测试 ＩＴ 过程。 每一个课程体系范例都是以培养信息技术学士为目标，并
且对软件和硬件原则提供了均衡的处理。

共同的需求在一系列课程中广泛传播，并允许通过螺旋式学习对课题进行回

顾。 每个课程体系都应该有足够的灵活性，以支持不同领域的专业知识。 每个培养

方案结构应该允许广泛的基础课程的学习，并且提供大量的专业选修课。 每一门课

程的建设都应该是理论，实践，应用以及态度相结合。
每个专业培养方案的目标都是通过为终身学习和发展奠定基础，为学生进入信

息技术职业生涯做好准备。 并且它为未来进入信息技术研究生学习，或是从事商

业，法律，医药或者管理等其他职业提供了平台。 学生的技能发展是循序渐进地，从
第一门课程开始，然后将其积累的知识应用于整个课程体系中的实际问题。 信息技

术课程体系所提供的全面准备包括了解 ＩＴ 解决方案在全球和社会背景下的影响所

需要的广泛教育。 每个毕业生都应为就业或深造做好充分的准备。 他们应该了解

信息技术的各个领域，应该把他们所掌握的知识和技能应用到多个信息技术领域。

Ｃ ４　 典型的 ＩＴ 课程体系：美国

本节的信息技术专业培养方案由一所科技学校管理。

Ｃ ４ １　 培养目标和特色

该专业旨在培养信息技术学士，由工程技术学院，技术系开设。 部分必修课程

由计算机系承担。 该专业通常在编程，Ｗｅｂ 系统，数据库，网络，人机交互和网络安

全方面提供一个多课程的系列。 该方案针对计算机领域的广度，而不是任何特定领

域的深度，但允许并推荐计算机应用中的至少一个深度区域。 毕业生在计算机的任

何一个应用领域都具有竞争力。

Ｃ ４ ２　 要求汇总

该专业培养方案包含 ３ 门计算机必须课（９ 学分），１１ 门信息技术（ ＩＴ）必须课

（３６ 学分），３ 门信息技术选修课（９ 学分）和 ５ 门计算机应用深度领域选修课（１５ 学

分）。 ＩＴ 选修课可以来自任何非必修的 ＩＴ 课程；深度领域选修课可以来自任何计算

　 　 　 　 附录 Ｃ　 传统四年制信息技术课程体系范例
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机应用领域。 所有的课程都包含实验时间，为学生提供体验式学习中非常强大的组

件。 ＩＴ 顶点课程出现在大四两个学期中，使学生从开放性问题中获得可观而完整的

设计经验。 它同时包含了数学，科学，伦理，全球考虑和科技写作方面的要求。 该课

程体系要求 ４１ 门课程，如下所示。

科目 学分

信息技术必修课 ３６

信息技术选修课 １０

集中或应用领域选修课 １８

数学 ７

计算机必修课 ９

自然科学（物理，生物） ９

英文写作，人文，社会科学 ２１

创新，全球化，道德 ４

自由选择 ６

总学分 １２０

由于学士学位通常需要至少 １２０ 学分，所以剩下 ６ 个学分可以由院系适当

分配。

Ｃ ４ ３　 美国四年制课程体系范例

ＩＴＵ： 由信息技术或相关院系开设。
ＣＭＰＵ： 由计算机系开设。

课号 课名 学分 课号 课名 学分

第一学期 第二学期

ＩＴＵ １０１ ＩＴ 奠基石 ３ ＩＴＵ １２０ 计算机系统入门 ３

ＣＭＰＵ １０１ 计算机程序设计入门 ３ ＣＭＰＵ ２０１ 计算机基础 ３

Ｍａｔｈ １２０ 微积分 １ ４ Ｐｈｙｓｉｃｓ １２０ 大学物理 １ ３

Ａｍ Ｈｔｇ 美国传统 ３ Ｗｒｉｔｉｎｇ １５０ 写作 ３

总学分 １３ 总学分 １２
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续表

课号 课名 学分 课号 课名 学分

第三学期 第四学期

ＩＴＵ ２０１ 基于 Ｗｅｂ 的 ＩＴ ４ ＩＴＵ ２０２ 计算机结构 ３

Ｐｈｙｓ １２１ 大学物理 ２ ３ ＣＭＰＵ ２０２ 离散结构 ３

Ｂｉｏ １００ 大学生物 ３ Ｓｔａｔ ２０１ 统计学入门 ３

Ｈｉｓｔ ２０１ 文明史 １ ３ Ｈｉｓｔ ２０２ 文明史 ２ ３

总学分 １３ 总学分 １２

第五学期 第六学期

ＩＴＵ ４０２ ＩＴ 研讨会 ０ ５ ＩＴＵ ４０２ ＩＴ 研讨会 ０ ５

ＩＴＵ ３０１ 数据库原理与应用 ３ ＩＴＵ ３０２ 操作系统 ３

ＩＴＵ ｘｘｘ 数字通信 ４ ＩＴＵ ３０３ 网络 ３

ＴＫＵ ２０１ 全球化；道德 ３ ＩＴＵ ３０４ 人机交互 ３

Ｅｎｇｌ ３０１ 科技写作 ３
集 中 或 应 用 领 域 选

修课
３

集 中 或 应 用 领 域 选

修课
３

集 中 或 应 用 领 域 选

修课
３

总学分 １６ ５ 总学分 １５ ５

第七学期 第八学期

ＩＴＵ ４５１ 顶点课程 １ ３ ＩＴＵ ４４７ 顶点课程 ２ ３

ＩＴＵ ｘｘｘ ＩＴ 技术选修课 ３ ＩＴＵ ｘｘｘ ＩＴ 技术选修课 ３

ＩＴＵ ４２０ 信息保障与安全 ３ Ｅｃｏｎ １１０ 经济学原理 ３

ＩＴＵ ４０２ ＩＴ 研讨会 ０ ５ ＩＴＵ ４０２ ＩＴ 研讨会 ０ ５
集 中 或 应 用 领 域 选

修课
３ 艺术或文学 ３

集 中 或 应 用 领 域 选

修课
３

集 中 或 应 用 领 域 选

修课
３

总学分 １５ ５ 总学分 １５ ５
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Ｃ ４ ４　 信息技术课程框架与美国课程体系范例之间的映射

下表的解释请参照章节 Ｃ １ ２。

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

ＩＴＵ １０１ １ １ １ １ １ １ １ １ １

ＩＴＵ １０２

ＩＴＵ ２０１ ２－７ ２－６

ＩＴＵ ２０２ ２－６

ＩＴＵ ３０１ ２－７

ＩＴＵ ３０２ ２－５

ＩＴＵ ３０３ ２－７

ＩＴＵ ３０４ ２－８

ＩＴＵ ４０１ ７－１０

ＩＴＵ ４０２ ２，１１

ＩＴＵ ４２０ ２－１４

ＩＴＵ ４５１
３，４，
６－１０

ＩＴＵ ４５２ １２

ＣＭＰＵ １０１ １－４

ＣＭＰＵ ２０１ ５－７

ＣＭＰＵ ２０２

ＴＫＵ ２０１ １，５

包含子领域 １－７ １－７ １－７ １－７ １－５ １－６ １－８ １－１０ １－１４ １－１２

Ｃ ４ ５　 美国课程体系－课程概述

ＩＴＵ １０１： ＩＴ 奠基石

为在信息技术方面取得成功的事业进行规划和准备。 开发计算机，解决问题，
学习和时间管理方面的技能。 对比信息技术与计算机科学，计算机工程以及信息系

统。 介绍网络，数据库，计算系统和平台，网络安全，网络系统和计算机程序设计入
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门知识。
先修课程：无。
学分：３。 授课学时：３０。 实验学时：３０。
覆盖 ＩＴ 领域： ＩＴＥ－ＮＥＴ １，ＩＴＥ－ＷＭＳ １，ＩＴＥ－ＩＭＡ １，ＩＴＥ－ＳＷＦ １，ＩＴＥ－ＰＥＴ １，

ＩＴＥ－ＩＳＴ １，ＩＴＥ－ＵＸＤ １，ＩＴＥ－ＳＰＡ １，ＩＴＥ－ＣＳＰ １。

ＩＴＵ １０２：计算机系统入门

介绍计算机如何工作，从硬件到高级编程语言。 逻辑电路，布尔代数，计算机指

令，汇编语言，二进制算术和 Ｃ 编程。
先修课程：ＣＭＰＵ １０１。
学分：３。 授课学时：３０。 实验学时：３０。
覆盖 ＩＴ 领域：无。

ＩＴＵ ２０１ 基于 Ｗｅｂ 的信息技术基础

Ｗｅｂ 技术，包括：分布式框架，网络，数据库概念，客户端和服务器开发，基础设

施管理和 Ｗｅｂ 系统集成。
先修课程：ＩＴＵ １０１，ＣＭＰＵ １０１。
学分：４。 授课学时：４５。 实验学时：３０。
覆盖 ＩＴ 领域： ＩＴＥ－ＩＭＡ ２－７，ＩＴＥ－ＩＳＴ ２－６。

ＩＴＵ ２０２ 计算机体系结构与组织

计算机硬件和指令集框架原理。 主题包括：内部 ＣＰＵ 组织和实现，外设互连和

ＩＯ 系统以及低级编程和安全问题。
先修课程：ＩＴＵ １０２，ＣＭＰＵ ２０１。
学分：３。 授课学时：３０。 实验学时：３０。
覆盖 ＩＴ 领域：ＩＴＥ－ＳＰＡ ２－６。

ＩＴＵ ３０１ 数据库原理与应用

数据库理论与框架；数据建模；设计应用数据库。 查询语言，数据安全性，Ｗｅｂ
上的数据库应用程序。

先修课程：ＣＭＰＵ ２０２。
学分：３。 授课学时：３０。 实验学时：３０。
覆盖 ＩＴ 领域：ＩＴＥ－ＩＭＡ ２－７。
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　 　 ＩＴＵ ３０２ 操作系统

应用和使用计算机操作系统。 配置，文件系统，安全性，管理，网络接口，多任

务，多用户，设备驱动程序安装。 分析操作系统性能。
先修课程：ＣＭＰＵ １０１，ＩＴＵ ２０２。
学分：３。 授课学时：３０。 实验学时：３０。
覆盖 ＩＴ 领域：ＩＴＥ－ＰＥＴ ２－５。

ＩＴＵ ３０３：计算机网络

计算机网络。 组织和服务提供商的本地和广域网。 工作组 ／路由器 ／集线器 ／交
换机；网络服务器管理；互联网协议和路由；安全和隐私。

先修课程：ＣＭＰＵ ２０２。
学分：３。 授课学时：３０。 实验学时：３０。
覆盖 ＩＴ 领域：ＩＴＥ－ＮＥＴ ２－７。

ＩＴＵ ３０４： 人机交互

用户体验设计技术和最佳实践，包括需求分析，可用性研究，原型设计方法，评
估技术以及认知，社会和情感理论。

先修课程：ＩＴＵ ２０１。
学分：３。 授课学时：３０。 实验学时：３０。
覆盖 ＩＴ 领域：ＩＴＥ－ＵＸＤ ２－８。

ＩＴＵ ４０１： 系统管理与维护

计算机系统活动及域的管理，包括性能分析，备份和恢复。
先修课程：ＩＴＵ ３０２。
学分：３。 授课学时：３０。 实验学时：３０。
覆盖 ＩＴ 领域：ＩＴＥ－ＳＰＡ ７－１０。

ＩＴＵ ４０２： ＩＴ 研讨会

与 ＩＴ 专业人士会面，了解 ＩＴ 专业问题和责任，就业能力和职业生涯。 在四个学

期中召开，每两周一次。
先修课程：本专业大二水平。
学分：２。 授课学时：３０。 实验学时：０。
覆盖 ＩＴ 领域：ＩＩＴＥ－ＧＰＰ ２，１１。
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　 　 ＩＴＵ４２０： 信息保障与安全

计算机安全原则。 事件预防和管理。 可靠性，完整性，认证，机密性和不间断性

的信息保障层面，以确保信息的传输，存储和处理。
先修课程：ＩＴＵ ３０１，ＩＴＵ ３０２，ＩＴＵ ３０３。
学分：３。 授课学时：３０。 实验学时：３０。
覆盖 ＩＴ 领域：ＩＴＥ－ＣＳＰ ２－１４。

ＩＴＵ ４５１： 高级项目设计 ／顶点课程 １
ＩＴ 高级项目提案和可行性研究。 项目管理，团队合作原则，知识产权，供应商互

动，识别和使用专业技术文献，口头和书面演示。
先修课程：ＩＴＵ ３０１，ＩＴＵ ３０２，ＩＴＵ ３０３。
学分：３。 授课学时：３０。 实验学时：３０。
覆盖 ＩＴ 领域：ＩＴＥ－ＧＰＰ ３，４，６－１０。

ＩＴＵ ４５２： 高级项目设计 ／顶点课程 ２
高级项目设计与整合。 两课程序列的第二节。 实施设计项目管理，团队协作和

演示。
先修课程：ＩＴＵ ４５１。
学分：３。 授课学时：１５。 实验学时：６０。
覆盖 ＩＴ 领域：ＩＴＥ－ＧＰＰ １２。

ＣＭＰＵ １０１：计算机程序设计入门

关于面向对象程序设计与开发的介绍。 算法制定与实现原理。
先修课程：无。
学分：３。 授课学时：３０。 实验学时：编程作业。
覆盖 ＩＴ 领域：ＩＴＥ－ＳＷＦ １－４。

ＣＭＰＵ ２０１： 计算机基础

计算机科学的基础数据结构和算法；基本算法分析；递归；排序和搜索；列表，堆
栈，队列，树，散列；面向对象的数据抽象。

先修课程：ＣＭＰＵ １０１。
学分：３。 授课学时：３０。 实验学时：编程作业。
覆盖 ＩＴ 领域：ＩＴＥ－ＳＷＦ ５－７。
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　 　 ＣＭＰＵ ２０２： 离散结构

语法介绍和解析；谓词和命题逻辑；证明技术；集合，功能，关系，关系数据模型；
图形和图形算法。

先修课程：ＣＭＰＵ ２０１。
学分：３。 授课学时：３０。 实验学时：编程作业。
覆盖 ＩＴ 领域：无。

ＩＴＵ ２０１： 全球化领导技能基础

从整体的道德，技术和社会角度，在全球范围内，个人和组织领导的基本原则和

行为。 强调发展诚信，重视和利用多样性，获得和应用领导技能。
先修课程：本专业大二水平。
学分：３。 授课学时：４５。 实验学时：０。
覆盖 ＩＴ 领域：ＩＴＥ－ＧＰＰ １，５。

Ｃ ５　 典型的 ＩＴ 课程体系：沙特阿拉伯及中东地区

本节的信息技术专业培养方案由沙特阿拉伯或中东地区信息技术院系管理。

Ｃ ５ １　 培养目标和特色

该专业旨在培养信息技术学士，由传统的信息技术系开设。 一个或多个计算系

将提供计算机基础课程，如编程；信息技术系将教授剩下的课程。

Ｃ ５ ２　 要求汇总

该专业培养方案包含 ６ 门计算机（ＣＭＰ）必修课（２２ 学分）和 １７ 门信息技术

（ＩＴ）必修课（５１ 学分）。 其灵活性源于 ４ 门 ＩＴ 选修课（１２ 学分）， 可根据培养目标，
选择可以涵盖所选择的 ＩＴ２０１７ 补充领域的课程。 两门顶点课程安排在大四学年，
可以提供大量完整的实践经验。 学生可以通过参加至少 ８ 周的 ＩＴ 中心全日制工作

来通过实习培训课程。 本专业要求 ４４ 门课程，学分分配如下。

要求类型 课程数量 课程 学分

学校要求 ６

ＣＵＬ１０１，１０２，１０３，１０４ ８

ＡＲＢ １０４，２０１ ４

本区域学分总计 １２
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续表

要求类型 课程数量 课程 学分

院系要求

（通用）
６

ＣＯＭ ２０７ ２

ＥＮＧ １４０，１９０，２０８ ９

ＥＣＯ １００ ２

ＢＵＳ １００ ３

本区域学分总计 １６

院系要求

（数学 ＆ 科学）
５

ＭＡＴＨ １１３，１１４，２２７ １２

ＳＴＡ １１１ ３

ＰＨ １０３ ３

本区域学分总计 １８

院系要求

（领域特定）
２７

ＣＭＰＳ １０４，１０６，２２０ １０

ＣＭＰＳ １４０，１４１，２４２ １２

ＩＴＳ ２８０ ３００， ３０１， ３１０， ３１５， ３２０， ３３１， ３４０，
３６０，３９０

３４

ＩＴＳ ４１０，４１２，４２０，４９０，４９１，４９２，４９３ １７

ＩＴ 选修课 １２

本区域学分总计 ８５

总计 ４４ 学分总计 １３１

Ｃ ５ ３　 沙特阿拉伯及中东地区四年制课程体系范例

ＩＴＳ： 由信息技术或相关系开设。
ＣＭＰＳ：由计算机系开设。

课程代码 课程名称 学分 课程代码 课程名称 学分

第一学期 第二学期

ＣＭＰＳ １０４ 离散结构 ３ ＣＭＰＳ １０６ 数字逻辑 ３

ＣＭＰＳ １４０ 计算机程序设计 １ ４ ＣＭＰＳ １４１ 计算机程序设计 ２ ４

ＭＡＴＨ １１３ 微分微积分 ４ ＩＴＳ ２８０ ＩＴ 基础 ３

ＰＨ １０３ 大学物理和实验 ３ ＭＡＴＨ １１４ 积分微积分 ４
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续表

课程代码 课程名称 学分 课程代码 课程名称 学分

ＥＮＧ １４０ 英语 １ ３ ＥＮＧ １９０ 英语 ２ ３

总学分 １７ 总学分 １７

第三学期 第四学期

ＣＭＰＳ ２２０ 计算机组织 ４ ＩＴＳ ３６０ 操作系统 ４

ＣＭＰＳ ２４２ 数据结构 ４ ＩＴＳ ３２０ 数据库入门 ３

ＩＴＳ ３００ 人机交互 ３ ＩＴＳ ３１５ 技术支持 ３

ＩＴＳ ３０１ 项目管理 ４ ＳＴＡ １１１ 概率与统计 ３

ＭＡＴＨ ２２７
线 性 代 数 和 微 分

方程
４ ＥＮＧ ２０８ 科技写作 ３

ＣＵＬ １０１ 文化课程 １ ２

总学分 １９ 总学分 １８

第五学期 第六学期

ＩＴＳ ３４０ 计算机网络 ４ ＩＴＳ ４２０ 数据库管理 ＤＢＭＳ ３

ＩＴＳ ３１０ 网络安全基础 ４ ＩＴＳ ４１０ ＩＴ 安全和风险管理 ３

ＩＴＳ ３９０ Ｗｅｂ 系统 ３ ＩＴＳ ４９０ 学习 ＆ 思考 ＆ 研究 １

ＡＲＢ ２０１ 说明性写作 ２ ＩＴＳ ｘｘｘ ＩＴ 选修课 １ ３

ＣＯＭ ２０７ 沟通技巧 ２ ＥＣＯ １００ 经济学原理 ２

ＣＵＬ １０２ 文化课程 ２ ２ ＣＵＬ １０３ 文化课程 ３ ２

ＡＲＢ １０４ 语言能力 ２

总学分 １７ 总学分 １５ ５

暑期实习

ＩＴＳ ４９１ 实践培训 １

总学分 １

第七学期 第八学期

ＩＴＳ ３３１ ｎ 层架构基础 ３ ＩＴＳ ４９３ 高级信息技术项目 ２ ４
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续表

课程代码 课程名称 学分 课程代码 课程名称 学分

ＩＴＳ ４１２ ＩＴ 治理 ３ ＩＴＳ ｘｘｘ ＩＴ 选修课 ３ ３

ＩＴＳ ４９２ 高级信息技术项目 １ ２ ＩＴＳ ｘｘｘ ＩＴ 选修课 ４ ３

ＩＴＳ ｘｘｘ ＩＴ 选修课 ２ ３ ＢＵＳ １００ 工商管理入门 ３

ＣＬＵ １０４ 文化课程 ４ ２

总学分 １３ 总学分 １３

Ｃ ５ ４　 信息技术课程框架与沙特阿拉伯及中东地区课程体系范例

之间的映射

下表的解释请参照章节 Ｃ １ ２。

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

ＣＭＰＳ １０４

ＣＭＰＳ １０６

ＣＭＰＳ １４０ １－４

ＣＭＰＳ １４１ ７

ＣＭＰＳ ２２０

ＣＭＰＳ ２４２ ５－６

ＩＴＳ ２８０ １ １ １ １ １ １ １ １ １

ＩＴＳ ３００ ２－８

ＩＴＳ ３０１ ２－６

ＩＴＳ ３１０ ２－７

ＩＴＳ ３１５ ７－１０

ＩＴＳ ３２０ ２－４

ＩＴＳ ３３１ ２－６

ＩＴＳ ３４０ ２－７

ＩＴＳ ３６０ ２－５

ＩＴＳ ３９０ ２－７

ＩＴＳ ４１０ ８－１４
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续表

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

ＩＴＳ ４１２ ２－７

ＩＴＳ ４２０ ５－７

ＩＴＳ ４９０ ６－１０

ＩＴＳ ４９１ ８－１１

ＩＴＳ ４９２
３，４，
６－１０

ＩＴＳ ４９３ １２

包含子领域 １－７ １－７ １－７ １－７ １－５ １－６ １－８ １－１０ １－１４ １－１２

Ｃ ５ ５　 沙特阿拉伯及中东地区课程体系－课程概述

ＣＭＰＳ １０４：离散结构

本课程将为学生介绍一系列数学概念，这些概念对掌握一些高级计算机科学课

程至关重要。 主题包括：集合理论，函数和关系，命题和谓词逻辑，证明技术，递归算

法，基本组合和计数方法，图论和离散概率。
先修课程：无。
学分：３。 授课学时：４５。 实验学时：０。
覆盖 ＩＴ 领域：ＩＴＭ－ＤＳＣ １－１２。

ＣＭＰＳ １０６：逻辑设计

本课程重点介绍计算机硬件和软件的基础结构和概念，包括：数字系统，二进制

算术，代码，布尔代数，门，布尔表达式，布尔开关函数综合，迭代阵列，顺序机器，状
态最小化，触发器，顺序电路，简单处理器。

先修课程：ＣＭＰＳ １０４。
学分：３。 授课学时：３０。 实验学时：３０。
覆盖 ＩＴ 领域：无。

ＣＭＰＳ １４０：计算机程序设计 １
本课程向学生介绍结构化编程技术。 主题包括不同的控制语句（顺序，选择和循

环），函数，基本数据类型和数据结构（数组和指针）。 成功完成课程后，学生将通过使
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用结构化编程技术和适当的工具（文本编辑器，编译器和调试器）来解决计算机问题。
先修课程：无。
学分：４。 授课学时：４５。 实验学时：３０。
覆盖 ＩＴ 领域：ＩＴＥ－ＳＷＦ １－４。

ＣＭＰＳ １４１：计算机程序设计 ２
本课程将介绍面向对象编程的概念。 成功完成课程后，学生将掌握：使用类和

对象对数据进行隐藏 ／封装和抽象，继承，多态，使用模板的泛型编程，操作符重载和

文件 Ｉ ／ Ｏ。
先修课程：ＣＭＰＳ１４０。
学分：４。 授课学时：４５。 实验学时：３０。
覆盖 ＩＴ 领域：ＩＴＥ－ＳＷＦ ７。

ＣＭＰＳ ２２０：计算机组织

本课程介绍计算机系统组织的一般概念。 向学生展示指令周期，并描述了

ＣＰＵ，Ｉ ／ Ｏ 和内存单元的组织。
先修课程：ＣＭＰＳ１４１，ＣＭＰＳ１０６。
学分：４。 授课学时：４５。 实验学时：３０。
覆盖 ＩＴ 领域：无。

ＣＭＰＳ２４２：数据结构

本课程使学生理解计算机应用开发中使用的数据表示和组织概念。 其涵盖的

主题包括：１）通过抽象数据类型（ＡＤＴ）的抽象和封装，２）基本和高级的数据结构，
如链表，堆栈，队列，树和图，３）基本算法分析： 最差和平均复杂界限的渐近分析；区
别最佳，平均和最差表现之间的差异；大“Ｏ”表示法，４）通过各种排序和搜索算法来

说明上述概念。
先修课程：ＣＭＰＳ１４１，ＣＭＰＳ１０４。
学分：４。 授课学时：４５。 实验学时：３０。
覆盖 ＩＴ 领域：ＩＴＥ－ＳＷＦ ５－６。

ＩＴＳ ２８０：ＩＴ 基础

本课程为入门级别的课程，旨在为后续课程提供基础技能。 它概述了 ＩＴ 学科，
描述了它与其他计算学科的关系，并灌输 ＩＴ 思维。 目标是帮助学生了解 ＩＴ 在不同

背景下的应用，和创新技术传播中面临的挑战。
先修课程：无。

　 　 　 　 附录 Ｃ　 传统四年制信息技术课程体系范例



１４３　　

学分：３。 授课学时：４５。 实验学时：０。
覆盖 ＩＴ 领域：ＩＴＥ－ＮＥＴ １，ＩＴＥ－ＷＭＳ １，ＩＴＥ－ＩＭＡ １，ＩＴＥ－ＰＦＴ １，ＩＴＥ－ＩＳＴ １，ＩＴＥ－

ＵＸＤ １，ＩＴＥ－ＳＰＡ １，ＩＴＥ－ＣＳＰ １，ＩＴＥ－ＧＰＰ １。

ＩＴＳ３００：人机交互

本课程介绍了人机交互领域（ＨＣＩ），这是一个将认知心理学，设计，计算机科学

与其他学科相结合的跨学科领域。 本课程将对 ＩＴ 的设计和评估中使用的人员绩

效，技术组成部分，方法和技术进行考察。 ＨＣＩ 的社会影响，如可达性；以用户为中

心设计方法的介绍和评估；经验评估方法中使用的当代技术。
先修课程：ＩＴＳ ２８０。
学分：３。 授课学时：４５。 实验学时：０。
覆盖 ＩＴ 领域：ＩＴＥ－ＵＸＤ ２－８。

ＩＴＳ３０１：项目管理

本课程讨论了组织用于管理其信息系统项目的过程，方法，技术和工具。 该课

程涵盖了启动，规划，执行，控制和关闭项目的系统方法。 本课程假设现代组织中的

项目管理是一个复杂的团队活动，其中各种类型的技术（包括项目管理软件以及支

持小组协作的软件）是项目管理过程的固有组成部分。
先修课程：ＩＴＳ ２８０。
学分：４。 授课学时：６０。 实验学时：０。
覆盖 ＩＴ 领域：ＩＴＥ－ＳＰＡ ２－６。

ＩＴＳ ３１０：网路安全基础

该课程为学生提供了构建和定义网络安全的数据和技术原理。 学生将深入了

解网络安全的重要性和网络安全专业人士至关重要的作用。 交互式，自我指导的模

式将提供动态的学习体验，用户可以探索基础网络安全原则，安全架构，风险管理，
攻击，事件和新兴 ＩＴ 技术。

先修课程：ＩＴＳ ３０１。
学分：４。 授课学时：６０。 实验学时：０。
覆盖 ＩＴ 领域：ＩＴＥ－ＣＳＰ ２－７。

ＩＴＳ ３１５ 技术支持

本课程深入全面地介绍了在技术支持环境中工作所需的基本沟通和计算机技

能。 学生将通过各种实践活动开发技能：有效地排除个人电脑故障；使用和实施安

全战略；拆卸和组装电脑；操作系统安装和故障排除；并对各种网络和外围设备进行
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故障排除。
先修课程：ＩＴＳ ３００。
学分：３。 授课学时：３０。 实验学时：３０。
覆盖 ＩＴ 领域：ＩＴＥ－ＳＰＡ ７－１０。

ＩＴＳ３２０：数据库入门

本课程将介绍数据库系统和架构中的基本概念，包括数据模型，数据库设计，数
据库编程和数据库实现。 它重点强调了 ＥＲ 模型和关系数据库，包括关系数据模

型，关系代数和计算，ＳＱＬ，功能依赖和规范化以及数据库设计过程。
先修课程：ＣＭＰＳ ２４２。
学分：３。 授课学时：３０。 实验学时：３０。
覆盖 ＩＴ 领域：ＩＴＥ－ＩＭＡ ２－４。

ＩＴＳ ３３１　 ｎ 层架构基础

本课程将探讨 ｎ 层数据库应用程序开发的演进，以及各层级在 ｎ 层架构中的作

用。 它探讨了跨层数据整理的选项，并展示了使用面向组件的设计的优势。
先修课程：ＩＴＳ ３２０，ＩＴＳ ３９０。
学分：３。 授课学时：４５。 实验学时：０。
覆盖 ＩＴ 领域：ＩＴＥ－ＩＳＴ ２－６。

ＩＴＳ ３４０：计算机网络

本课程讲述了组织，组织中网络和通信基础设施的选择，设计，部署，整合和管

理。 它包括关于计算机网络及其协议的设计和实现的基本概念。 此外，它还包括分

层网络架构，应用，传输，拥塞，路由，数据链路协议，局域网。 重点强调了互联网上

使用的协议。 课程从应用层开始，直到数据链路层，强调了自上而下的方法。
先修课程：ＩＴＳ ３６０。
学分：４。 授课学时：６０。 实验学时：０。
覆盖 ＩＴ 领域：ＩＴＥ－ＮＥＴ ２－７。

ＩＴＳ ３９０：Ｗｅｂ 系统

本课程涵盖了基于 Ｗｅｂ 的应用程序的设计，实现和测试，包括相关软件，数据

库，界面和数字媒体。 它还涵盖网络和社交软件引起的社会，道德和安全问题。
先修课程：ＩＴＳ ３１５。
学分：３。 授课学时：４５。 实验学时：０。
覆盖 ＩＴ 领域：ＩＴＥ－ＷＭＳ ２－７。
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ＩＴＳ ４１０：ＩＴ 安全和风险管理

本课程从组织层面提供了信息技术安全和风险管理的原则和课题。 学生将学

习关键的安全原则，使他们能够规划，开发和执行安全任务。 该课程将从组织 ＩＴ 安

全和风险管理的角度解决硬件，软件，流程，通信，应用程序以及政策和程序的问题。
先修课程：ＩＴＳ ３１０。
学分：３。 授课学时：４５。 实验学时：０。
覆盖 ＩＴ 领域：ＩＴＥ－ＣＳＰ ８－１４。

ＩＴＳ ４１２：ＩＴ 治理

该课程涵盖 ＩＴ 治理框架和路线图，用于规划和实施成功的 ＩＴ 治理流程，并详细

介绍其主要组件。 涵盖的主要课题是：ＩＴ 治理的执行观点，行业最佳实践标准概述，
涵盖 ＩＴ 治理的一些方面的模式和指南。 此外，课程还包括：卓越业务 ／ ＩＴ 结合原

则，卓越计划 ／项目管理原则，卓越 ＩＴ 服务管理和交付原则以及卓越供应商管理和

外包原则。 最后，它提出了一些经验教训，关键的成功因素和一些选择性的案例

研究。
先修课程：ＩＴＳ ４１０。
学分：３。 授课学时：４５。 实验学时：０。
覆盖 ＩＴ 领域：ＩＴＥ－ＧＰＰ ２－７。

ＩＴＳ ４２０：数据库管理 ＤＢＭＳ
本课程介绍了各种关于数据库管理的课题，包括容量规划，数据库管理系统

（ＤＢＭＳ）架构，性能调优，备份，恢复和灾难规划，归档，重组和碎片整理。
先修课程：ＩＴＳ ３２０。
学分：３。 授课学时：３０。 实验学时：３０。
覆盖 ＩＴ 领域：ＩＴＥ－ＩＭＡ ５－７。

ＩＴＳ ４９０：学习 ＆ 思考 ＆ 研究

课程包括对信息技术中大量概念和理论问题的深入研究。 需要学生提供书面

报告和口头演讲。
先修课程：ＩＴＳ ３４０，ＩＴＳ ３２０。
学分：１。 授课学时：１５。 实验学时：０。
覆盖 ＩＴ 领域：ＩＴＥ－ＧＰＰ ６－１０。

ＩＴＳ ４９１：实践培训

培训是教育过程的一个重要方面。 学生必须全职加入政府或私营部门的 ＩＴ 中
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心至少 ８ 周，
完成 ２８０ 小时工作。 其目的是让学生将学习到的知识应用在现实生活中和团

队合作中，并熟悉他领域的工作环境。
先修课程：学生成功完成至（包含）第五学期的所有 ＩＴ 课程。
学分：１。 授课学时：０。 实验学时：０。
覆盖 ＩＴ 领域：ＩＴＥ－ＧＰＰ ８－１１。

ＩＴＳ ４９２：高级信息技术项目 阶段 １
本课程旨在介绍实施系统所需的技术，编写技术报告和为观众介绍工作的技

能。 本课程重点介绍与信息技术领域相关的课题。 该课程还将为学生选择项目提

供指导，了解研究流程以及支持实施系统所需的工具，撰写项目提案和报告。 在本

课程期间，学生的项目提案需要得到导师的批准。
先修课程：ＩＴＳ ３９０，ＩＴＳ ３１０，ＩＴＳ ４９０。
学分：２。 授课学时：３０。 实验学时：０。
覆盖 ＩＴ 领域：ＩＴＥ－ＧＰＰ ３，４，６－１０。

ＩＴＳ ４９３：高级信息技术项目 阶段 ２
这是课程 ＩＴＡ４９２ 中开始的毕业项目的延续。 本部分的重点在于低级别的设

计，实施，测试和质量保证以及项目管理。 这个项目的成果应该是通过课程中获取

的知识，实现一个显著的信息技术产品。 学生必须提供代码，最终报告，并进行

展示。
先修课程： ＩＴＳ ４９２。
学分：４。 授课学时：０。 实验学时：０。
覆盖 ＩＴ 领域：ＩＴＥ－ＧＰＰ １２。

Ｃ ６　 典型的 ＩＴ 课程体系：中国

本小节的信息技术专业培养方案由中国计算机科学系开设的信息技术专业

管理。

Ｃ ６ １　 培养目标和特色

该专业旨在培养具有扎实的背景，广泛的知识面，独立的创造力，及具有移动互

联网特色的先进计算机科学技术人才。
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Ｃ ６ ２　 要求汇总

该专业培养方案包含 ２６ 门计算机科学（ＣＭＰＣ）必修课（８９ 学分）。 其灵活性源

于 ４ 门计算机科学选修课（１２ 学分）， 可根据培养目标，选择可以涵盖所选择的

ＩＴ２０１７ 补充领域的课程。 两门顶点课程安排在大四学年，可以提供大量完整的实践

经验。 本专业要求 ４８ 门课程，学分分配如下。

要求类型 课程数量 课程 学分

学校要求 ９

Ｆ１０１，１０２，５０２ ７

Ｆ２０１，２０２，１０３Ａ ７

Ｆ４０３，３０１，４０１ ２ ５

本区域学分总计 １６ ５

院系要求

（通用）
６

Ｆ１０４Ａ，１０４Ｂ，２０４Ａ，２０４Ｂ １６

ＣＭＰＣ１０２ ２

Ｆ４０２ ３

本区域学分总计 ２１

院系要求

（数学 ＆ 科学）
７

Ｆ１０５Ａ，ＣＭＰＣ１０４ ６ ５

Ｆ２０７，２０５ ６

Ｆ１０７，２０６，１０６ ８

本区域学分总计 ２０ ５

院系要求

（专业特定）
２６

ＣＭＰＣ１０１，１０３，２０１，２０２，ＣＭＰＣ２０３，２０８，２０６ ２５ ５

ＣＭＰＣ ２０９，３０１，３３１，３２７ １０ ５

ＣＭＰＣ ３１１， ３１２， ３３２， ＣＭＰＣ ３１４， ３３３，
７１１，３２３

２０

ＣＭＰＣ ５０１，６０１ ５

４ 门 ＩＴ 选修课 １２

ＣＭＰＣ ４０１，４０２ １６

本区域学分总计 ８９

总计 ４８ 学分总计 １４７

　 　 　 　 Ｃ ６　 典型的 ＩＴ 课程体系：中国　 　 　 　



１４８　　

Ｃ ６ ３　 中国四年制课程体系范例

ＣＭＰＣ：由计算机系开设。

课程代码 课程名称 学分 课程代码 课程名称 学分

第 １ 学期 第 ２ 学期

Ｆ１０１
马 克 思 主 义 基 本

原理
３ Ｆ５０２

思想政治理论与社

会实践
１

Ｆ１０２
思想道德修养与法

律基础
３ Ｆ１０４Ｂ 大学英语 ２ ４

Ｆ１０３Ａ 体育 １ Ｆ１０６ 大学物理实验 ２

Ｆ１０４Ａ 大学英语 １ ４ Ｆ１０７ 大学物理 １ ４

Ｆ１０５Ａ 微积分 １ ４ ５ ＣＭＰＣ１０４ 离散数学 ２

ＣＭＰＣ１０１ 程序设计 ４ ＣＭＰＣ１０３ 数据结构 ４

ＣＭＰＣ１０２ 计算机入门 ２ ＣＭＰＣ５０１
计算机专业综合课

程设计 １
２

总学分 ２１ ５ 总学分 １９

第 ３ 学期 第 ４ 学期

Ｆ２０４Ａ 大学英语 ３ ４ Ｆ２０２ 中国近现代史 ２

Ｆ２０１
毛泽东思想理论与社

会主义特色理论体系
４ ＣＭＰＣ２０９

计算机网络原理与

实验
４

Ｆ２０５ 线性代数 ３ Ｆ２０４Ｂ 大学英语 ４ ４

Ｆ２０５ 大学物理 ２ ２ Ｆ２０７ 概率与数理统计 ３

ＣＭＰＣ２０１ 计算机系统 ５ ＣＭＰＣ２０６ 操作系统原理 ４

ＣＭＰＣ２０２ 面向对象程序设计 ３ ＣＭＰＣ２０８
数据库系统：设计与

开发
３

ＣＭＰＣ２０３ 数据库系统原理 ２ ５ ＣＭＰＣ６０１
计算机专业综合课

程设计 ２
３

总学分 ２３ ５ 总学分 ２３
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续表

课程代码 课程名称 学分 课程代码 课程名称 学分

第 ６ 学期 第 ７ 学期

Ｆ３０１ 体能测试 １ ０ ５ ＣＭＰＣ３２７ ＩＯＳ 移动应用开发 ３

ＣＭＰＣ３０１ 软件工程基础 ２ ５ ＣＭＰＣ３１４
跨 平 台 脚 本 开 发

技术
３

ＣＭＰＣ３１１
智能终端和移动应

用开发
３ ＣＭＰＣ３３３

ＪＡＶＡ ＥＥ 架构与应

用开发
３

ＣＭＰＣ３１２ 物联网技术与应用 ３ ＣＭＰＣ３２３ 软件开发指南 ２

ＣＭＰＣ３３１ 高级 ＪＡＶＡ 程序设计 ３ ＩＴＣ∗∗∗ ＩＴ 选修课 １ ３

ＣＭＰＣ３３２
编程语言原理与编

译器
３ ＣＭＰＣ７１１

移动互联网应用开

发实践
３

总学分 １５ 总学分 １７

第 ７ 学期 第 ８ 学期

Ｆ４０１ 体能测试 ２ １ Ｆ４０３ 当代局势与政治 １

ＣＭＰＣ４０１ 毕业实习 ４ ＣＭＰＣ４０２ 毕业设计 １２

ＩＴＣ∗∗∗ ＩＴ 选修课 ２ ３ ＩＴＣ∗∗∗ ＩＴ 选修课 ４ ３

ＩＴＣ∗∗∗ ＩＴ 选修课 ３ ３

Ｆ４０２ 基本质量实践 ３

总学分 １４ 总学分 １４

Ｃ ６ ４　 信息技术课程框架与中国课程体系范例之间的映射

下表的解释请参照章节 Ｃ １ ２。

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

ＣＭＰＣ １０１ ２－３

ＣＭＰＣ １０２ １
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续表

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

ＣＭＰＣ １０３ ５－６

ＣＭＰＣ ５０１ ４

ＣＭＰＣ ２０１ ４－５

ＣＭＰＣ ２０２ ４

ＣＭＰＣ ２０３ １－４

ＣＭＰＣ ２０６ １－４

ＣＭＰＣ ２０８ ５－７

ＣＭＰＣ ２０９ １－５，７

ＣＭＰＣ ６０１
１，

９－１０
１－２，
４，６

ＣＭＰＣ ３０１ １－３ ８

ＣＭＰＣ ３１１ １－５ ７ ４－７

ＣＭＰＣ ３１２ ６

ＣＭＰＣ ３３１ ６ ４

ＣＭＰＣ ３３２

ＣＭＰＣ ３２７ ５，７ ７ １－３，８

ＣＭＰＣ ３１４ ４－５

ＣＭＰＣ ３３３ １２

ＣＭＰＣ ７１１ ７ ２－４

ＣＭＰＣ ３２３ １－２ ５－６ ９－１０

ＣＭＰＣ ４０１ １－２

ＣＭＰＣ ４０２ ７，１１

包含子领域 １－７ １－７ １－７ １－７ １－５
１－２，
４－５

１－８
１－３，
５－６９
－１０

１－２，
４，６

１－２，
７－１２
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Ｃ ６ ５　 中国课程体系－课程概述

ＣＭＰＣ１０１：程序设计

数据类型和表达式；控制结构（顺序，开关，循环）；函数；数组；指针；结构； 文件

操作；基本调试技术；常用算法。
先修课程：无。
学分：４。 授课学时：４８。 实验学时：３２。
覆盖 ＩＴ 领域：ＩＴＥ－ＳＷＦ ２－３。

ＣＭＰＣ１０２：计算机入门

关于专业知识和课程的讨论；计算过程和编程；数据处理和信息系统；移动互联

网和应用；计算机网络和安全；社会和职业问题。
先修课程：无。
学分：２。 授课学时：３２。 实验学时：０。
覆盖 ＩＴ 领域：ＩＴＥ－ＳＷＦ １。

ＣＭＰＣ１０３：数据结构

课题包括数据结构的基本概念；算法的评估方法；数据的逻辑结构（包括线性列

表，堆栈，队列，树，图等）；数据存储结构（包括序列存储和链表存储）；基本操作类

型的实现方法；常用的排序算法和搜索算法。
先修课程：ＣＭＰＣ１０１。
学分：４。 授课学时：４８。 实验学时：３２。
覆盖 ＩＴ 领域：ＩＴＥ－ＳＷＦ ５－６。

ＣＭＰＣ５０１：计算机专业综合课程设计 １
数据类型和表达式；控制结构（顺序，开关，循环）；函数；数组；指针；结构； 文件

操作；基本调试技术；常用算法。
先修课程：ＣＭＰＣ１０１，ＣＭＰＣ１０３。
学分：４。 授课学时：４８。 实验学时：３２。
覆盖 ＩＴ 领域：ＩＴＥ－ＳＷＦ ４。

ＣＭＰＣ２０１：计算机系统

课题包括电脑系统介绍；机器级程序；程序执行机制；存储系统及访问；可执行

代码的生成，异常和中断，Ｉ ／ Ｏ 和文件操作。
先修课程：ＣＭＰＣ１０１，ＣＭＰＣ１０３。
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学分：５。 授课学时：６４。 实验学时：３２。
覆盖 ＩＴ 领域：ＩＴＥ－ＰＥＴ ４－５。

ＣＭＰＣ２０２：面向对象程序设计

介绍了计算机，程序和 Ｊａｖａ；初级程序设计；对象和类；字符串和文本 Ｉ ／ Ｏ；对象

思维；继承和多态；异常处理；抽象类和接口；二进制 Ｉ ／ Ｏ；泛型，Ｊａｖａ 收集框架。
先修课程：ＣＭＰＣ１０１。
学分：３。 授课学时：３２。 实验学时：３２。
覆盖 ＩＴ 领域：ＩＴＥ－ＳＷＦ ４。

ＣＭＰＣ２０３：数据库系统原理

数据库系统管理概述；数据模型；数据库系统的组织；关系型的数据库；关系代

数和关系计算；ＳＱＬ 语言；查询优化。
先修课程：ＣＭＰＣ１０１。
学分：２ ５。 授课学时：３２。 实验学时：１６。
覆盖 ＩＴ 领域：ＩＴＥ－ＩＭＡ １－４。

ＣＭＰＣ２０６：操作系统原理

操作系统的作用和目的；进程和线程管理；进程的同步和并发；存储管理：内存

管理和虚拟内存；进程调度；Ｉ ／ Ｏ 设备管理和文件管理。
先修课程：ＣＭＰＣ１０１，ＣＭＰＣ１０３。
学分：４。 授课学时：４８。 实验学时：３２。
覆盖 ＩＴ 领域：ＩＴＥ－ＰＥＴ １－４。

ＣＭＰＣ２０８：数据库系统：设计与开发

数据库应用程序开发的方法；数据库应用分析与设计方法；通过典型的工具开

发数据库应用程序，例如：ＭＳ ＳＱＬ Ｓｅｒｖｅｒ，ＪＤＢＣ 和 Ｅｃｌｉｐｓｅ。
先修课程：ＣＭＰＣ２０３。
学分：３。 授课学时：３２。 实验学时：３２。
覆盖 ＩＴ 领域：ＩＴＥ－ＩＭＡ ５－７。

ＣＭＰＣ２０９：计算机网络原理与实验

计算机网络介绍；网络架构和网络协议；物理层和数据链路层；ＭＡＣ 子层；网络

层；传输层；应用层；网络安全。
先修课程：无。
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学分：４。 授课学时：４８。 实验学时：３２。
覆盖 ＩＴ 领域：ＩＴＥ－ＮＥＴ １－５，７。

ＣＭＰＣ６０１：计算机专业综合课程设计 ２
数据库故障诊断与分析；Ｏｒａｃｌｅ Ｌｉｓｔｅｎｅｒ 配置和管理；Ｏｒａｃｌｅ 控制台管理；ＳＣＮ 和

检查点；数据库启动和关闭；数据库空间管理和监测；Ｏｒａｃｌｅ 性能优化；ＳＧＡ 性能优

化；数据库物理备份和恢复；物理数据保护配置和管理；综合实践项目。
先修课程：ＣＭＰＣ２０３。
学分：３。 授课学时：０。 实验学时：９６。
覆盖 ＩＴ 领域：ＩＴＥ－ＳＰＡ １，９－１０，ＩＴＥ－ＣＳＰ １－２，４，６。

ＣＭＰＣ３０１：软件工程基础

软件流程；规格和要求分析；软件分析与设计；编程技术和工具；软件检验与确

认；软件指标。
先修课程：ＣＭＰＣ１０１，ＣＭＰＣ１０２，ＣＭＰＣ３０２。
学分：２ ５。 授课学时：３２。 实验学时：１６。
覆盖 ＩＴ 领域：ＩＴＥ－ＳＰＡ １－３，ＩＴＥ－ＧＰＰ ８。

ＣＭＰＣ３１１：智能终端和移动应用开发。
移动互联网应用的基础和特征；Ａｎｄｒｏｉｄ 应用程序基础知识；ＵＩ 设计；数据存储；

网络应用设计；先进的应用设计（传感器，摄像头，ＧＰＳ，语音等）；图形和游戏；基于

Ｗｅｂ 的混合应用设计。
先修课程：ＣＭＰＣ３０２。
学分：３。 授课学时：３２。 实验学时：３２。
覆盖 ＩＴ 领域：ＩＴＥ－ＷＭＳ １－５，ＩＴＥ－ＳＷＦ ７，ＩＴＥ－ＵＸＤ ４－７。

ＣＭＰＣ３１２：物联网技术与应用

ＩｏＴ 的网络结构；软件和硬件平台及 ＩｏＴ 的系统组成；云计算；节点传感识别技

术，包括射频识别的基本原理；ＲＦＩＤ 系统及其典型应用；传感器和检测技术。
先修课程：ＣＭＰＣ ２０１，ＣＭＰＣ ２０３，ＣＭＰＣ ２０６，ＣＭＰＣ ２０９。
学分：３。 授课学时：３２。 实验学时：３２。
覆盖 ＩＴ 领域：ＩＴＥ－ＮＥＴ ６。

ＣＭＰＣ３３１：高级 Ｊａｖａ 程序设计

Ｊａｖａ 和 ＸＭＬ 的主要特征和基本知识；Ｊａｖａ 的面向对象，流处理的特征和方法；
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多线程编程；ＧＵＩ 编程。
先修课程：无。
学分：３。 授课学时：３２。 实验学时：３２。
覆盖 ＩＴ 领域：ＩＴＥ－ＷＭＳ ６，ＩＴＥ－ＳＷＦ ４。

ＣＭＰＣ ３３２：编程语言原理与编译器

语法和语义；命名，范围和约束力；扫描和解析；语义分析；控制流程，子程序类

型系统；数据抽象和存储管理；强制性，功能性和面向对象的编程范例，编程环境和

工具。
先修课程：无。
学分：３。 授课学时：３２。 实验学时：３２。
覆盖 ＩＴ 领域：无

ＣＭＰＣ３２７：ＩＯＳ 移动应用开发

ｉＯＳ 平台应用程序编程概述；介绍 ｉＯＳ 架构；ｏｂｊｅｃｔｉｖｅ－Ｃ 编程语言；视图和视图

控制器；触摸事件处理；界面控件的使用；使用开发工具；数据持久性，多媒体，网络，
游戏开发。

先修课程：ＣＭＰＣ １０１，ＣＭＰＣ ２０１。
学分：３。 授课学时：３２。 实验学时：３２。
覆盖 ＩＴ 领域：ＩＴＥ－ＷＭＳ ５，７，ＩＴＥ－ＳＷＦ ７，ＩＴＥ－ＵＸＤ １－３，８。

ＣＭＰＣ３１４：跨平台脚本开发技术

ＪａｖａＳｃｒｉｐｔ 基础知识； ＪａｖａＳｃｒｉｐｔ 设计模式；脚本模块化；脚本部署和封装；
ＪａｖａＳｃｒｉｐｔ 前端设计；ＪａｖａＳｃｒｉｐｔ 后端设计；Ｂａｃｋｂｏｎｅ ｊｓ；Ｎｏｄｅ ｊｓ；解决方案架构；跨平

台应用程序。
先修课程：ＣＭＰＣ １０１，ＣＭＰＣ １０３，ＣＭＰＣ ３０２。
学分：３。 授课学时：３２。 实验学时：３２。
覆盖 ＩＴ 领域：ＩＴＥ－ＩＳＴ ４－５。

ＣＭＰＣ３３３：ＪＡＶＡ ＥＥ 架构与应用开发

Ｊ２ＥＥ 的基本概念；编程技术；服务器级技术（Ｅｎｔｅｒｐｒｉｓｅ ＪａｖａＢｅａｎ）；客户端技术，
网络级技术（Ｓｅｒｖｌｅｔ ／ ＪＳＰ）；ＥＪＢ 查询语言，数据事务和安全性，封装，部署。

先修课程：无。
学分：３。 授课学时：３２。 实验学时：３２。
覆盖 ＩＴ 领域：ＩＴＥ－ＧＲＲ １２。

　 　 　 　 附录 Ｃ　 传统四年制信息技术课程体系范例
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ＣＭＰＣ７１１：移动互联网应用开发实践

响应式 ＵＩ 设计；网页应用设计；混合应用设计；与后端服务交互；后端服务设

计；需求分析和基于环境的移动互联网设计；应用工具； 集成和部署。
先修课程：ＣＭＰＣ ２０２，ＣＭＰＣ ３１１，ＣＭＰＣ ３１４。
学分：３。 授课学时：３２。 实验学时：３２。
覆盖 ＩＴ 领域：ＩＴＥ－ＳＷＦ ７，ＩＴＥ－ＵＸＤ ２－４。

ＣＭＰＣ３２３：软件开发指南

软件开发风险分析；进度管理；工作量分析； 需求分析；代码规范；试验规范；质
量保证；沟通管理。

先修课程：ＣＭＰＣ ３０１。
学分：２。 授课学时：３２。 实验学时：０。
覆盖 ＩＴ 领域：ＩＴＥ－ＩＳＴ １－２，ＩＴＥ－ＳＰＡ ５－６，ＩＴＥ－ＧＰＰ ９－１０。

ＣＭＰＣ４０１：毕业实习

参与实际项目的开发研究；学生通过使用获得知识和掌握的工具，负责制作相

对独立的子功能模块；可以在校外执行，参加学校或者其他组织提供的实际项目，或
者参加导师的研究项目。

先修课程：得到院系的许可。
学分：４。 授课学时：０。 实验学时：１２８。
覆盖 ＩＴ 领域：ＩＴＥ－ＧＰＰ １－２。

ＣＭＰＣ４０２：毕业设计

学生需要完成文献翻译，文献调研，开题报告，系统设计与开发，论文的写作与

答辩；使学生获得科研能力，系统设计和开发能力，为未来就业奠定基础。
先修课程：得到院系的许可。
学分：１２。 授课学时：０。 实验学时：３８４。
覆盖 ＩＴ 领域：ＩＴＥ－ＧＰＰ ７，１１。

　 　 　 　 Ｃ ６　 典型的 ＩＴ 课程体系：中国　 　 　 　



附录 Ｄ　 其他背景下的信息技术

附录 Ｄ 包含几个范例课程体系，说明在传统的四年制信息技术专业以外的背景

下可能实施的信息技术课程体系。 由于信息技术是一门相对较新的学科，所以机构

有时会在以前建立的学科中提供 ＩＴ 相关的学士学位课程。 在这种情况下，信息技

术学位课程可存在于已经建立的信息系统学位课程中，或已建立的计算机科学学位

课程中。 信息技术课程可能是计算机科学甚至信息系统课程。 另一个背景是在欧

洲和澳大拉西亚的常见的三年制本科专业。 一些机构甚至可以提供一种机制，使两

年制的毕业生返回大学，并在“２ ＋ ２”环境下完成四年制本科学位。
下表总结了本附录中的课程体系范例。 可参照此表，区分对应于不同背景的范

例。 这些范例都不作为规定。

专业类型 国家 附录章节

计算机信息系统本科专业 加拿大 Ｄ ２

应用计算机科学本科专业 美国 Ｄ ３

信息安全与保障工商管理本科专业 美国 Ｄ ４

信息技术三年制本科专业 欧洲 Ｄ ５

２＋２ 本科专业 美国，加拿大及其它地区 Ｄ ６

通用设计－ＩＣＴ 课程体系中的一个专业 西班牙 Ｄ ７

三年制信息和通信技术本科专业 南非 Ｄ ８

信息技术本科专业 澳大拉西亚 Ｄ ９

信息技术本科专业 拉丁美洲 Ｄ １０

Ｄ １　 格式和约定

本附录中的大部分课程体系范例都采用共同的格式来描述，其包含以下部分：
６ 专业培养目标及特色的说明

７ 获得学位的要求汇总，展示整体课程体系内容

８ 典型的学生课表范例

９ 课程体系中的 ＩＴ 课程到课程体系架构的映射关系
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Ｄ １ １　 课程学时约定

为了明确课程级别和实施，课程的编号显示了该课程出现在哪一个课程体系

中，以及它在该课程体系中的级别。 因此，编号为 ＭＴＨ１００ 的课程通常在第一年讲

授 （本科一年级水平）。
同样地，编号为 ＰＨＹ２０１ 的课程通常在第二年讲授（本科二年级水平）；编号为

ＩＴ３０５ 的课程通常在第三年讲授（本科三年级水平）；而编号为 ＩＴ４０５ 的课程通常在

第四年讲授。
为了便于比较，所有的课程体系实施方案都按照统一的教育系统的模式呈现，

即一个学期包含 １５ 周的课堂教学与实验。 其中包含一周用于考试，放假和阅读的

时间。 简单起见，我们用“学时”来描述课堂教学和实验时间，通常 １ 学时代表 ５０
分钟。

根据一周内正式教学活动的数量和类型，我们为每一门课程设置了学分，安排

如下：
• 课堂教学时间： 在教室环境中的教学材料讲解。

１ 学分 ＝ 连续 １５ 周（含考试周）， 每周一次 １ 学时的课堂教学

• 实验时间：在实验室环境中的正规实验。
１ 学分 ＝ 连续 １５ 周（含考试周）， 每周一次 ２ 学时或者 ３ 学时的实验课程

下面举例说明如何计算课堂教学和实验的学分，其中 １ 学时代表长度为 ５０ 分

钟的时间段。
• 学分的课程：

每周 ３ 次课堂教学，连续 １５ 周＝ ４５ 课堂学时（包含考试）
• １ 学分的实验课程：

每周 １ 次 ２ 学时的实验课程，连续 １５ 周＝ ３０ 实验学时（包含考试）
或者 每周 １ 次 ３ 学时的实验课程，连续 １５ 周＝ ４５ 实验学时（包含考试）

• 学分的课程，包含每周 ２ 次课堂教学和 １ 次实验课程：
每周 ２ 学时课堂教学，连续 １５ 周＝ ３０ 课堂学时（包含考试）
每周 １ 次 ２ 学时或者 ３ 学时实验，连续 １５ 周 ＝ ３０ 或 ４５ 实验学时（包含考

试）
• 学分的项目设计课程

每周 １ 次课堂会议，连续 １５ 周＝ １５ 课堂学时（包含考试）
每周 ２ 次 ２ 学时或者 ３ 学时的实验，连续 １５ 周＝ ６０ 或者实验 ９０ 学时（包含

考试）

Ｄ １ ２　 信息技术课程体系架构到课程范例的映射

每个课程体系范例都包含一个表格，该表格描述了信息技术课程体系架构到混

　 　 　 　 Ｄ １　 格式和约定　 　 　 　
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合课程体系范例的映射关系。 表格标题包含了核心领域的名称。 表格中行标题是

课程编号，列标题是 ＩＴ 知识领域。 如果表格里某一行中的某一格不为空，那么这一

行所对应的课程涵盖了这一列所对应的知识领域中的一个或者多个子领域。 例如，
ＧＰＰ 知识领域下的数字 ３，４，６－１０ 代表了这门课涵盖了 ＩＴＥ—ＧＰＰ 领域下编号为 ３，
４，６，７，８，９，１０ 的子领域。 请注意，

• 一门课程可以涵盖同一个知识领域中的多个子领域， 也可能涵盖多个知识

领域中的子领域。
• 一个子领域可以在多门课程中出现。 例如，两门连续的软件基础课程可能

都涵盖了 ＩＴＥ－ＳＷＦ 中编号为“１”的子领域，因为它们包含了同一观点，但是从两个

不同的角度来看。
课程体系范例中的必修课程可能无法涵盖所有的核心和补充知识领域。 如何

使该信息技术课程体系适用于更大的专业，关键在于如何利用专业选修课和课程体

系中的“其他”空间。

Ｄ ２　 加拿大范例

计算机信息系统本科专业，由加拿大皇家山大学数学和计算机系管理，由其商

学院联合开设。
ｈｔｔｐ： ／ ／ ｗｗｗ ｍｔｒｏｙａｌ ｃａ ／ ＰｒｏｇｒａｍｓＣｏｕｒｓｅｓ ／ ＦａｃｕｌｔｉｅｓＳｃｈｏｏｌｓＣｅｎｔｒｅｓ ／ ＳｃｉｅｎｃｅＴｅｃｈｎｏ⁃

ｌｏｇｙ ／ Ｐｒｏｇｒａｍｓ ／ ＢａｃｈｅｌｏｒｏｆＣｏｍｐｕｔｅｒＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓ ／ ＣｕｒｒｉｃｕｌｕｍＣｏｕｒｓｅｓ ／ ｉｎｄｅｘ ｈｔｍ

Ｄ ２ １　 培养目标和特色

该专业旨在培养在商务基础下，熟悉计算机信息技术的毕业生。 这是一个由商

学院提供的 ＩＴ 专业的实例。

Ｄ ２ ２　 要求汇总

该专业的 ２４ 门核心课程包括 １５ 到 １７ 门计算机科学课程，及 ７ 到 ９ 门商科

课程。
这允许学生根据兴趣将他或她的专业偏向于计算机科学或者商科。 １２ 门通用

课程包括 １ 门数学必修课，１ 门商务沟通必修课，和 １ 门信息技术职业道德必修课。
学生可以另外选择

４ 门任意方向的选修课，总计 ４０ 门课程。 此外还需要 ４ 个月的工作经验，该项

不计学分。
该专业侧重于编程和系统分析。 另外，课程空间应涵盖第 ７ 至 ９ 门商科课程以

及四个“自由”学生选修课。 这样一来，一些核心知识领域会出现在选修课中。 这意

　 　 　 　 附录 Ｄ　 其他背景下的信息技术
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味着大多数学生不能接触到所有核心领域的内容。

Ｄ ２ ３　 ＢＣＩＳ－建议课表 ４ 年制（每学期 ５ 门课程）

课程代码 课程名称 学分 课程代码 课程名称 学分

第一学期 第二学期

ＣＯＭＰ １５０１
程序设计 １： 解决问

题入门
３ ＣＯＭＰ １５０２

程序设计 ２：面向对

象编程
３

核心商科课程 ３ ＣＯＭＰ２５１１ 网络 １：客户端开发 ３

ＧＮＥＤ １１ｘｘ 通识教育－层次 １ ３ 核心商科课程 ３

ＧＮＥＤ １４ｘｘ 通识教育－层次 １ ３ ＭＧＭＴ３２１０ 商务沟通 ３

ＧＮＥＤ １ｘｘｘ 通识教育－层次 １ ３ ＭＡＴＨ１５０５ 数学解惑冒险 ３

总学分 １５ 总学分 １５

第三学期 第四学期

ＣＯＭＰ ２５０３
程 序 设 计 ３： 数 据

结构
３ ＣＯＭＰ ２５３１

计算机结构和操作

系统
３

ＣＯＭＰ ２５２１
数据库 １：数据建模

和查询语言
３ ＣＯＭＰ ２５４１ 系统分析 ３

核心商科课程 ３ 核心商科课程 ３

ＧＮＥＤ １ｘｘｘ
通识教育 －层次 １ －
第 ２ 或第 ３ 组

３ ＧＮＥＤ ２ｘｘｘ 通识教育－层次 ２ ３

ＧＮＥＤ ２ｘｘｘ 通识教育－层次 ２ ３ 学生选修课 ３

ＣＯＯＰ ０００１ 工作经验准备 ０ ＣＯＭＰ ３５９１ 强制性的工作经验 ０

总学分 １５ 总学分 １２

第五学期 第六学期

ＣＯＭＰ ３５１２
网 络 ２： Ｗｅｂ 应 用

开发
３ ＣＯＭＰ ３５３３ 网络与安全 ３

ＣＯＭＰ ３５３２ 系统管理与维护 ３ ＣＯＭＰ ３３０９ 信息技术与社会 ３

　 　 　 　 Ｄ ２　 加拿大范例　 　 　 　
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续表

课程代码 课程名称 学分 课程代码 课程名称 学分

高级商科选修课 ３
高级商科或计算机

选修课
３

高级商科选修课 ３ 高级计算机选修课 ３

ＧＮＥＤ ２ｘｘｘ 通识教育－层次 ２ ３ 学生选修课 ３

总学分 １５ 总学分 １５

第七学期 第八学期

ＣＯＭＰ ４５４３
项 目 管 理 与 质 量

保障
３ 高级计算机选修课 ３

高级计算机选修课 ３ 高级计算机选修课 ３

高级计算机或商科

选修课
３ 高级商科选修课 ３

ＧＮＥＤ 通识教育－层次 ３ ３ 学生选修课 ３

ＧＮＥＤ 通识教育－层次 ３ ３ 学生选修课 ３

总学分 １５ 总学分 １５

高级计算机选修课程

ＣＯＭＰ ３０１２ 机器人技术 ３

ＣＯＭＰ３５０４ 程序设计 ４：软件工程 ３

ＣＯＭＰ ３５５３ 人机交互 ３

ＣＯＭＰ ４５１３ 网络 ３：高级 Ｗｅｂ 开发 ３

ＣＯＭＰ ４５２２ 数据库 ２：高级数据库 ３

ＣＯＭＰ ４５３５ 计算机安全 ３

ＣＯＭＰ ４５４５ 信息系统组织 ３

ＣＯＭＰ ４５５５ 游戏开发 ３

　 　 　 　 附录 Ｄ　 其他背景下的信息技术
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Ｄ ２ ４　 ＢＣＩＳ 到基本课程框架的子域的映射

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

核心

ＣＯＭＰ １５０１ １－４

ＣＯＭＰ １５０２ ２－４ ３

ＣＯＭＰ ２５０３ １－６

ＣＯＭＰ ２５１１ １－３ ３

ＣＯＭＰ ２５２１ １－４

ＣＯＭＰ ２５３１ １－５

ＣＯＭＰ ２５４１ １－４
４，９，
１０，１２

ＣＯＭＰ ３３０９ ７ １

ＣＯＭＰ ３５１２ ４－６ １－４

ＣＯＭＰ ３５３２ ７－１０

ＣＯＭＰ ３５３３ １－７

ＣＯＭＰ ４５４３ ４－６ ８，１０

选修

ＣＯＭＰ ３０１２ ５ ４，７ ５ ５，６

ＣＯＭＰ ３５０４ ５－７ ７ ３－４ ３

ＣＯＭＰ ３５５３ １－８

ＣＯＭＰ ４５１３ ４－７ ２－６

ＣＯＭＰ ４５２２ ５－７

ＣＯＭＰ ４５３５
１－６，８
１３，１４

ＣＯＭＰ ４５４５
１－４，
１１，１２

ＣＯＭＰ ４５５５ ５－７ ７ ３，４ ３

　 　 　 　 Ｄ ２　 加拿大范例　 　 　 　
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续表

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

涵盖子域 １－７ １－７ １－７ １－７ １－５ １－６ １－８ １－１０
１－６，８
１３，１４

１－４，
８－１２

Ｄ ３　 应用计算机科学范例

应用计算机科学本科专业，由美国肯尼索州立大学计算机及软件工程学院计算

机科学系管理。 ｈｔｔｐ： ／ ／ ｃｃｓｅ ｋｅｎｎｅｓａｗ ｅｄｕ ／ ｃｓ ／ ｐｒｏｇｒａｍｓ ／ ｂａａｃｓ ｐｈｐ

Ｄ ３ １　 培养目标和特色

该专业弱化了对数学能力的要求，注重于计算机应用技术。 毕业生致力于计算

机科学的新兴领域，包括跨其他学科的领域。

Ｄ ３ ２　 要求汇总

该学位要求 ９ 个学分的数学课程（包含微积分 １），两门连续的实验室科学课

程，外语课，两门传统计算机科学课程，两门信息系统课程，以及关于网络开发，社交

媒体，数据库， 游戏设计，Ｌｉｎｕｘ 操作系统，移动计算，数据仓库，云计算，数据挖掘和

机器人技术的 ８ 门计算机科学应用课程。 该专业可以通过规定侧重点与其他学科

相结合。 该专业不覆盖路由和交换（ＮＥＴ３－５），系统采集和采购（ＳＩＡ４）知识领域，
部分核心知识领域出现在选修课中。 这意味着大多数学生不会接触到所有核心知

识领域的课程。

Ｄ ３ ３　 ＢＡＡＣＳ－建议课表 ４ 年制（每学期 ５ 门课程）

课程代码 课程名称 学分 课程代码 课程名称 学分

第一学期 第二学期

ＥＮＧＬ １１０１ 写作 １ ３ ＥＮＧＬ １１０２ 写作 ２ ３

ＭＡＴＨ １１１３ 预备微积分 ４ ＭＡＴＨ １１９０ 微积分 １ ４

ＩＳ ２２００ 信息系统与通信 ３
ＦＬ １００２ ｏｒ
ＣＯＭ １１００

外语或人际沟通 ３

　 　 　 　 附录 Ｄ　 其他背景下的信息技术
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续表

课程代码 课程名称 学分 课程代码 课程名称 学分

ＫＳＵ １ＸＸＸ 一年级研讨会 ０－３ 区域 Ｅ 社会科学 ３

ＡＣＳＴ ２３０１
解决问题和数字游

戏设计
３ ＣＳ １３０１ 程序设计原理 １ ４

总学分 １３－１５ 总学分 １７

第三学期 第四学期

ＩＳ ３２６０ Ｗｅｂ 开发 １ ３ ＭＡＴＨ １１０７ 统计学入门 ３

ＡＣＳＴ ３１５０ ＮＥＴ 框架编程 ４ ＣＳ ３４１０ 数据库系统入门 ３

区域 Ｄ 实验室科学 ４ 区域 Ｄ 实验室科学 ４

Ｆｌ ２００１ 外语 ３ ＦＬ ２００２ 外语 ３

区域 Ｃ－２ 世界艺术与文化 ３ ＡＣＳＴ ３５４０
社 会 媒 体 与 全 球

计算
３

总学分 １７ 总学分 １６

第五学期 第六学期

区域 Ｅ 社会科学 ３ ＥＣＯＮ １０００ 当代经济问题 ２

Ｃｏｎｃｅｎｔｒａｔｉｏｎ 核心课程 ３ Ｃｏｎｃｅｎｔｒａｔｉｏｎ 核心课程 ３

区域 Ｃ－１ 世界文学 ３ Ｃｏｎｃｅｎｔｒａｔｉｏｎ 核心课程 ３

ＡＣＳＴ ３５１０
计算机结构与机器

人技术
３ ＡＣＳＴ ３５３０

Ｌｉｎｕｘ 操 作 系 统 与

网络
３

区域 Ｅ 社会科学 ３ ＡＣＳＴ ３３３０
数据结构和数据库

应用
３

总学分 １５ 总学分 １４

第七学期 第八学期

Ｃｏｎｃｅｎｔｒａｔｉｏｎ
ｏｒ Ｅｌｅｃｔ

必修核心课程 或 专

业选修课
３ 自由选修课 ３

Ｃｏｎｃｅｎｔｒａｔｉｏｎ 核心课程 ３ Ｃｏｎｃｅｎｔｒａｔｉｏｎ 核心课程 ３

区域 Ｅ 社会科学 ３ ＡＣＳＴ ４６２０ 计算机安全 ３

　 　 　 　 Ｄ ３　 应用计算机科学范例　 　 　 　
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续表

课程代码 课程名称 学分 课程代码 课程名称 学分

ＡＣＳＴ ３７１０ 数字游戏设计 ３ ＡＣＳＴ ｘｘｘｘ 专业选修课 ３

ＡＣＳＴ ｘｘｘｘ 专业选修课 ３ ＣＳ ４８５０ 高级项目 ３

总学分 １５ 总学分 １５

选修课程

ＡＣＳＴ ３７２０ 过程和系统建模 ３

ＡＣＳＴ ４３２０
数 据 仓 库 与 数 据

挖掘
３

ＡＣＳＴ ４５５０
基于 Ａｎｄｒｏｉｄ 的移动

计算
３

ＡＣＳＴ ４５７０ 云计算 ３

Ｄ ３ ４　 ＢＡＡＣＳ 到核心课程框架子领域的映射

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

核心

ＡＣＳＴ ２３１０ １，３ １

ＡＣＳＴ ３１５０ ３，４，７ ２，３

ＡＣＳＴ ３３３０ ４ ５，６ ２ ２，３，５

ＡＣＳＴ ３５１０ １－５ ３ ５，６

ＡＣＳＴ ３５３０
１，２，
６，７

４，５ ７－１０

ＡＣＳＴ ３５４０ ７ ３，６ ４，５ ７，１２
７，９，
１０

ＡＣＳＴ ３７１０ ４，５ ２，４，７ ３

　 　 　 　 附录 Ｄ　 其他背景下的信息技术
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续表

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

ＡＣＳＴ ４６２０ ６
１－６，
８－１１，
１３，１４

ＣＳ １３０１ １－４

ＣＳ ３４１０ １－５，７

ＣＳ ４８５０ ８，１１

ＩＳ ２２００ １ １
１－６，９，
１０，１２

ＩＳ ３２６０ １－３

选修

ＡＣＳＴ ３７２０ ３ ４－８ １，５，６

ＡＣＳＴ ４３２０ ６

ＡＣＳＴ ４５５０ １，４，５ ４，７

ＡＣＳＴ ４５７０ ３，４

涵盖子域
１，２，
６，７

１－７ １－７ １－７ １－５ １－６ １－８
１－３，
５－１０

１－１４ １－１２

Ｄ ４　 信息安全与保障工商管理本科专业范例

信息安全与保障工商管理本科专业，由美国肯尼索州立大学商学院的信息系统

系管理。 ｈｔｔｐ： ／ ／ ｃｏｌｅｓ ｋｅｎｎｅｓａｗ ｅｄｕ ／ ｐｒｏｇｒａｍｓ ／ ｕｎｄｅｒｇｒａｄｕａｔｅ ／ ｉｎｆｏｒｍａｔｉｏｎ － ｓｅｃｕｒｉｔｙ －
ａｓｓｕｒａｎｃｅ ｐｈｐ

Ｄ ４ １　 培养目标和特色

信息安全与保障（ＢＢＡ－ＩＳＡ）工商管理本科专业旨在培养精通技术，有商业头脑

的信息安全专业人士，能够应用政策，教育和技术解决方案来保护信息资产免受各

个方面的威胁，并管理与现代信息使用相关的风险。 信息安全是通过应用政策，技
术，教育和意识来保护传输，存储或处理过程中信息的机密性，完整性和可用性。 信

息保障涉及通过确保可用性，完整性，身份验证，机密性和不可否认性来保护和维护

　 　 　 　 Ｄ ４　 信息安全与保障工商管理本科专业范例　 　 　 　



１６６　　

信息和信息系统的信息操作。 该专业跨越了这两个领域的方法来保护组织中的

信息。

Ｄ ４ ２　 要求汇总

该学位要求几门商科和营销课程，６ 学分的数学课程，包括初级应用微积分或

微积分 Ｉ，两门连续的实验科学课程，两门信息系统课程，以及关于操作系统，客户

端 ／服务器安全性，网络和业务连续性的 １０ 门信息安全和保障的课程。 相比 ＩＴ 模

型，该专业更注重网络安全。
因此，一些必要的领域只是被部分涵盖。 选修课程涵盖更多的信息安全和保障

的内容。 这意味着大多数学生，除非他们参加 ＩＴ ／ ＩＳ ／ ＣＳ 选修课程，否则将不会接触

到所有的集成系统技术，用户体验设计，及 Ｗｅｂ 和移动系统的核心领域内容。

Ｄ ４ ３　 ＢＡＡ－ＩＳＡ－建议课表 ４ 年制（每学期 ５ 门课程）

课程代码 课程名称 学分 课程代码 课程名称 学分

第一学期 第二学期

ＥＮＧＬ １１０１ 写作 １ ３ ＥＮＧＬ １１０２ 写作 ２ ３

ＭＡＴＨ １１１１，
１１１２，ｏｒ １１１３

大学代数或三角函

数 ／ 预备微积分
３

ＭＡＴＨ １１６０，
１１９０，ｏｒ ２２０２

初等应用微积分 ／ 微
积分 １ 或 ２

３－４

ＥＣＯＮ １０００ 当代经济问题 ２ ＡＣＣＴ ２１００ 财务会计入门 ３

区域 Ｄ２ 实验室科学课程 ４ ＥＣＯＮ ２１００ 微观经济学原理 ３

ＫＳＵ １ＸＸＸ 一年级研讨会 ０－３ Ａｒｅａ Ｄ２
科学过程－第二分组

中的课程
３

总学分 １２－１５ 总学分 １５－１６

第三学期 第四学期

ＡＣＣＴ ２２００ 管理会计入门 ３ ＢＬＡＷ ２２００
企业的法律和道德

环境
３

ＥＣＯＮ ２２００ 宏观经济学原理 ３ 区域 Ｃ１ 世界文学 ３

ＥＣＯＮ ２３００ 商业统计学 ３ 区域 Ｃ２ 世界艺术与文化 ３

　 　 　 　 附录 Ｄ　 其他背景下的信息技术
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续表

课程代码 课程名称 学分 课程代码 课程名称 学分

ＩＳ ２２００ 信息系统与通信 ３
ＨＩＳＴ １１００，

１１１１，或 １１１２
世界史 ３

ＢＵＳＡ ２１５０ 专业与事业探索 ０ ＰＯＬＳ １１０１ 美国政府 ３

总学分 １２ 总学分 １５

第五学期 第六学期

ＩＳＡ ３１００ 信息系统管理 ３ ＩＳＡ ３２００ 网络安全 ３

ＩＳＡ ３０１０ 安全脚本编程 ３ ＩＳＡ ３３００
全球环境下的信息

安全管理
３

ＩＳＡ ３２１０ 客户端系统安全 ３ ＩＳＡ ４ｘｘｘ 专业选修课 ３

ＢＵＳＡ ３１５０ 发展事业基本要素 ０ ＦＩＮ ３１００ 金融学原理 ３

ＥＣＯＮ ３３００
应用统计学和最优

化建模
３ ＭＧＴ ３１００ 管理和行为科学 ３

３ ＷＥＬＬ １０００ 健康生活基础 ３

总学分 １５ 总学分 １８

第七学期 第八学期

ＩＳＡ ４２００ 周边防御 ３ ＩＳＡ ４８２０
信息安全和保障，方
案与策略

３

ＩＳＡ ４２２０ 服务器系统安全 ３ ＭＧＴ ４１９９ 策略管理 ３

ＢＵＳＡ ４１５０ 走向成功 ０ ＩＳＡ ４ｘｘｘ 专业选修 ３

ＨＩＳＴ ２１１１
ｏｒ ２１１２

美国历史 ３ 商科选修课 ３

ＭＧＴ ３２００ 运筹学 ３ 商科选修课 ３

ＭＫＴＧ 市场原理 ３ 非商科选修课 ３

总学分 １５ 总学分 １８

　 　 　 　 Ｄ ４　 信息安全与保障工商管理本科专业范例　 　 　 　
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Ｄ ４ ４　 ＢＡＡ－ＩＳＡ 到核心课程框架子领域的映射

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

核心

ＢＬＡＷ ２２００ ７ ５－７

ＢＵＳＡ ２１５０
２，８，
１１，１２

ＩＳ ２２００ １ １
１－６，
９，１０，
１２

ＩＳ ３１００ １－２ １－６

ＩＳＡ ３０１０ １－７ ５－６

ＩＳＡ ３１００ １－１０

ＩＳＡ ３２００ １－７

ＩＳＡ ３２１０ ６ １－４ ７－１１

ＩＳＡ ３３００ １２－１４ ３－５

ＩＳＡ ４２００
３－４，
１１－１４

ＩＳＡ ４２２０ ７－１１
３－５，
１３

ＩＳＡ ４８２０
４，６，８，
９，１０

ＭＧＴ ３１００ ５－６

ＭＧＴ ３２００ １，２，７

ＭＧＴ ４１９９ ８－１０

涵盖子域 １－７ ６，７ １－２ １－７ １－４ １，５－６ １，２，７ １－１１ １－１４ １－１１

　 　 　 　 附录 Ｄ　 其他背景下的信息技术
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Ｄ ５　 三年制本科范例（根据欧洲和类似地区，如新西兰）

信息技术本科专业，全球范例，主要基于由日内瓦 ＩＴ 研究所和新西兰奥塔哥理

工学院开设的示范课程体系。
ｈｔｔｐ： ／ ／ ｗｗｗ ｇｉｔｉ－ｅｄｕ ｃｈ ／ ｅｎ ／ ｈｏｍｅ ／
ｈｔｔｐ： ／ ／ ｗｗｗ ｏｐ ａｃ ｎｚ ／

Ｄ ５ １　 培养目标和特色

该本科专业旨在从多方面培养信息技术（ＩＴ）毕业生，成为计算机专业人士，使
用 ＩＴ 来成为更好的科学家，或者让自己更好地了解当今许多职业背后的技术。 越

来越多的雇主认为 ＩＴ 资格是学术上圆满的标志。 ＩＴ 驱动创新，如人类基因组计划，
疫苗研究，环境建模。 重要的 ＩＴ 领域包括网络安全，移动计算，云计算和数据分析。
独立就业市场调查显示，企业对毕业生的需求，以及薪水正在上升，并对人才的短缺

表示担忧。

该专业的一个主要目标是通过加强对实际的考虑来响应行业和市场的需求。
世界上各个行业，组织和企业都依赖于计算机技术，该行业的从业资格将为您在海

内外创造许多的就业机会。 目前，ＩＴ 职位比毕业生多得多，雇主极度渴望对行业有

深刻了解并且愿意继续开发新技能的人才。 毕业生可以成为 Ｗｅｂ 开发人员，系统

管理员，软件开发人员，程序员，业务分析师，数据库管理员或计算服务经理等等！

Ｄ ５ ２　 要求汇总

该学位课程所需的技能包括良好的沟通能力，技术能力以及规划，组织和解决

问题的能力。 所有学生都会接受个人评估，以确保他们符合学位层次的入学要求，
并且必须达到所要求的数学水平。 如果英语不是学生的第一语言，申请人必须表现

出相当于雅思（学术）综合得分 ６ ０ 的英语能力，且没有单科得分小于 ５ ５。 欧洲许

多学校以及澳大利亚和新西兰的所有学校均提供英语授课专业。
ＩＴ 课程或模块通常相当于每周三到四学时的面授课时。 全日制专业通常由每

学期四个或五个模块组成，或者每年十个模块。 在平均的一周内，学生通常完成 １５
至 １６ 小时有指导的学习，另外还要完成 １５－２０ 小时的自主学习，完成作业和阅读。

该专业的主要要求包括大约 ３０ 个模块或课程，其中最多 １０ 门课程可以从相关

领域选择，如可视化，计算机图形学，数据分析，物理计算和交互设计工作室。 最终

有四到六个月的实践项目，大多由四名学生组队完成。
每个模块包含个人训练或监督训练期。 最终的项目是 １００％的实践。 如果考试
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未通过，可以进行第二次考试。

Ｄ ５ ３　 一般示例：典型 ３ 年制课表（每年 １０ 门课程，６ 个学期）

课程代码 课程名称 学分 课程代码 课程名称 学分

第一学期 第二学期

ＣＯＭＰ １１０１ 专业实习 ３ ＣＯＭＰ １０１３ ＴＣＰ ／ ＩＰ 与网络 ３

ＣＯＭＰ １０２１
ＭＳ－Ｏｆｆｉｃｅ １ 或

ＥＣＤＬ
３ ＣＯＭＰ １０２３ ＶＢ ＮＥＴ １ ３

ＣＯＭＰ１０２２ 程序设计入门 ３ ＣＯＭＰ １０３２
任务分析与 Ｗｅｂ
设计

３

ＣＯＭＰ １０３１ ＨＴＭＬ 编程 ３ ＣＯＭＰ １０∗∗ ＩＴ 选修课 ３

ＣＯＭＰ １０３３ 层叠样式表 ３ ＣＯＭＰ １０∗∗ ＩＴ 选修课 ３

总学分 １５ 总学分 １５

第三学期 第四学期

ＣＯＭＰ ２０１１ ＭＳ 交换服务器 ３ ＣＯＭＰ ２０２３ Ｊａｖａ １ ３

ＣＯＭＰ ２０１３ 路由与交换 ３ ＣＯＭＰ ２０１２ Ｌｉｎｕｘ ３

ＣＯＭＰ ２０２１ ＭＳ－Ｏｆｆｉｃｅ ２ ３ ＣＯＭＰ ２０３１ Ｊｏｏｍｌａ ３

ＣＯＭＰ ２０２２ Ｃ＋＋ １ ３ ＣＯＭＰ ２０３４ 多媒体与用户界面 ３

ＣＯＭＰ ２０３３ Ｗｅｂ 服务器 ３ ＣＯＭＰ ２０∗∗ ＩＴ 选修课 ３

总学分 １５ 总学分 １５

第五学期 第六学期

ＣＯＭＰ ３０１１ 电信 ３ ＣＯＭＰ ３０１３ 虚拟机技术 ３

ＣＯＭＰ ３０１２ 系统安全 ３ ＣＯＭＰ ３０２１ ＳＱＬ ／ ＭｙＳＱＬ ３

ＣＯＭＰ ３０２２ ＶＢ ＮＥＴ ２ ３ ＣＯＭＰ ３０３２ ＰＨＰ 编程 ３

ＣＯＭＰ ３０３１ ＪａｖａＳｃｒｉｐｔ ３ ＣＯＭＰ ３０∗∗ ＩＴ 选修 ３

ＣＯＭＰ ３０２３
ｏｒ ＣＯＭＰ３０２４

Ｃ＋＋ ２ 或 Ｊａｖａ ２ ３ ＣＯＭＰ ３１００ 最终项目 ３

总学分 １５ 总学分 １５

　 　 　 　 附录 Ｄ　 其他背景下的信息技术
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Ｄ ５ ４　 本课程体系到核心课程框架子领域的映射

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

ＣＯＭＰ １０１１ １，８ １－１２

ＣＯＭＰ １０１３ １－７

ＣＯＭＰ １０２１ １－２

ＣＯＭＰ １０２２ １－４

ＣＯＭＰ １０２３ １－４

ＣＯＭＰ １０３１ １－４

ＣＯＭＰ １０３２ １－４
２，３，
４，７

ＣＯＭＰ １０３３ １－２

ＣＯＭＰ ２０１１ １－６ １－３

ＣＯＭＰ ２０１２ １－５

ＣＯＭＰ ２０１３ ４－７ １－３

ＣＯＭＰ ２０２１ １－３

ＣＯＭＰ ２０２２ １－７

ＣＯＭＰ ２０２３ １－７

ＣＯＭＰ ２０３１ １－３ １－３

ＣＯＭＰ ２０３３ １－７

ＣＯＭＰ ２０３４ ３－５
２，３，
５，６

ＣＯＭＰ ３０１１ ６－７

ＣＯＭＰ３０１２ １，８ １－１４

ＣＯＭＰ ３０１３ ３－５

ＣＯＭＰ ３０２１ ４－７

　 　 　 　 Ｄ ５　 三年制本科范例（根据欧洲和类似地区，如新西兰）　 　 　 　
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续表

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

ＣＯＭＰ ３０２２ １－５

ＣＯＭＰ ３０２３ ４－７

ＣＯＭＰ ３０２４ ４－７

ＣＯＭＰ ３０３１ ２－４

ＣＯＭＰ ３０３２ ２－４

ＣＯＭＰ ３１００

涵盖子域 １－７ １－７ １－７ １－７ １－５ １－６ １－８ １－３ １－１４ １－１２

Ｄ ６　 ２＋２ 本科专业范例

在北美的一些司法管辖区，机构已经制定了方案，允许已经毕业于两年制本科

专业的学生（美国副学士学位，加拿大文凭）将他们在两年制专业中完成的课程转到

四年制专业。 理想情况下，学生能够在额外的两年内完成四年制学位。 乍一看，这
似乎很容易。 学生已经在机构 Ａ 完成了两年，所以他们只需要在 Ｂ 机构学习第三年

和第四年。 然而，事实证明这不是那么简单。
两年制专业（机构 Ａ）中通常有几门可以满足第三，甚至第四年要求的课程。 这

些高级课程的空间由以下几个组合构成：提供较少的通识教育课程，减少数学，或者

提供偏重于应用课题，减少基础课题的计算机课程。 结果是，学生在第一年和第二

年中没有接受学位所要求的所有课程，而其已接受的一些计算机课程并不能很好地

映射到学位要求的课程。 为了克服这些问题，机构 Ｂ 必须进行调整。 学生可能需要

额外的课程来弥补之前的不足，从而导致该专业需要更长的时间来完成。 有时，可
能需要修改学位要求才能使学生及时毕业。

下面的例子显示了两年制专业的课程如何映射到四年制学位。

Ｄ ６ １　 培养目标和特色

本专业提供信息技术学士学位，其拥有广泛的基础和选修课程，允许精通 ＩＴ 若

干领域中的任意一个领域。 由社区大学提供的副学士学位的专业要求，代表学士学

位的前两年，与大学的专业紧密相连。

　 　 　 　 附录 Ｄ　 其他背景下的信息技术
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Ｄ ６ ２　 要求汇总

下面的例子展示了学位的核心要求。 学生在社区大学参加了前两年的课程，学
分转入该生将完成学位的大学。 同时，该生从社区大学获得副学士学位。 在大学完

成后续两年学习后，该生将获得学士学位。 该专业的前两年几乎没有选修课。 在接

下来的两年中，学生可以挑选一个重点领域来完成选修课。

Ｄ ６ ３　 一般示例：典型 ２＋２ 课表（副学士学位水平 ４ 个学期，学士学位

水平 ４ 个学期）

课程代码 课程名称 学分 课程代码 课程名称 学分

第一学期 第二学期

ＭＴＨ １１１ 大学代数 ３ ＥＣ ２０１ 经济学原理 ３

ＣＯＭＭ １１１ 公众演讲 ３ ＣＩＳ ２７８ 数据通信概论 ３

ＷＲ １２１ 英语写作 ３ ＣＩＳ １３３ Ｃ＃ ＮＥＴ 编程入门 ３

ＣＩＳ １４５ 微型计算机硬件 ３ ＢＡ ２０６ 管理学基础 ３

ＳＣ ｘｘｘ 实验室科学选修课 ３ ＷＲ ２２７ 科技 ／ 专业写作 ３

总学分 １５ 总学分 １５

第三学期 第四学期

ＣＩＳ ２７５ 关系数据库 ＆ＳＱＬ ３ ＣＩＳ ２８８ 微软网络管理 ３

ＣＩＳ ２４４ 系统分析 ３ ＰＳＹ ２０１ 人文选修课 ３

ＣＩＳ ２３３ Ｃ＃ ＮＥＴ 编程 ２ ３ ＣＯＭＭ ２１５ 小组交流 ３

ＢＡ ２１１ 会计学原理 ３ ＣＩＳ ２４５ 项目管理 ３

ＭＴＨ ２４４ 统计学 ３ ＥＬＥＣ 选修课 ３

总学分 １５ 总学分 １５

在理想情况下，所有的学分可以从两年制机构（机构 Ａ）转入四年制机构（Ｂ 机

构），学生以“大三”的状态开始。 其余两年的课程，５－８ 学期，作为 ４ 年制专业的后

两年的课程。
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课程代码 课程名称 学分 课程代码 课程名称 学分

第五学期 第六学期

ＡＣＣ ３２５ 金融学 ３ ＢＵＳ ４５７ 商业研究方法 ３

ＢＵＳ ３５６ 商务演讲 ３ ＨＵＭ ｘｘｘ 人文选修课 ３

ＷＲＩ ３５０ 文档制作 ３ ＥＬＥＣ 专业选修课 ３

ＢＵＳ ２２６ 商业法 ３ ＥＬＥＣ 专业选修课 ３

ＥＬＥＣ 专业选修课 ３ ＥＬＥＣ 专业选修课 ３

总学分 １５ 总学分 １５

第七学期 第八学期

ＭＧＴ ４６１ 精益六西格玛管理 ３ ＭＩＳ ４９８ 高级项目 ３

ＭＩＳ ４９６ 高级项目管理 ３ ＢＵＳ ４７８ 战略管理 ３

ＰＳＹ ３４７ 组织行为学 ３ ＰＨＬ ３４２ 商业道德 ３

ＥＬＥＣ 专业选修课 ３ ＥＬＥＣ 专业选修课 ３

ＥＬＥＣ 专业选修课 ３ ＥＬＥＣ 专业选修课 ３

总学分 １５ 总学分 １５

Ｄ ６ ４　 本课程体系到核心课程体系框架子领域的映射

下表展示了前两年的 ＩＴ 课程如何映射到 ＩＴ２０１７ 的内容。

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

前两年

ＣＩＳ １４５ １－４ １－３

ＣＩＳ ２７８ １－７

ＣＩＳ １３３ １－４

ＣＩＳ ２７５ １－７

ＣＩＳ ２４４ １－６
８－１０，
１２

ＣＩＳ ２３３ １－２ １－７ １－２ １－３
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续表

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

ＣＩＳ ２８８ ６－７ ５
１－３，８，
１２－１４

ＣＩＳ ２４５
１－４，６，
８－１２

涵盖子域 １－７ １－２ １－７ １－７ １－４ １－２，５ １－３ １－６
１－３，８，
１２－１４

１－４，６
８－１２

Ｄ ７　 通用设计－ＩＣＴ 课程体系中的一个专业

基于计算机和电信课程计划中的一个由西班牙开设的专业。

Ｄ ７ １　 培养目标和特色

这个课程范例的主要目标是让西班牙 ＩＣＴ 专业人士获得在日常工作中适用于

“通用无障碍”和“通用设计”（Ｄ４ＡＬＬ）原则的技能和知识（能力）。 当潜在用户是有

特殊需求的人（老年人，残疾人等）时，这些能力尤其重要。
这个例子的主要来源是由 Ａｂａｓｃａｌ 等人为西班牙基金会 ＯＮＣＥ 和 Ｃｏｏｒｄｉｎａｄｏｒａ

ｄｅｌ Ｄｉｓｅñｏ ｐａｒａ Ｔｏｄｏｓ 设计的“计算机和远程教育本科专业”。 因此，本课程教授 ＩＣＴ
产品和服务的设计，使所有人都可以使用它们。 这包括子孙后代，无论年龄，性别，
能力，文化背景或所需的辅助技术。 它提供平等的机会，使访问，使用和理解通信环

境的任何部分尽可能地具有极大的独立性。 因此，它适用于 Ｄ４ＡＬＬ 的概念。

Ｄ ７ ２　 要求汇总

这个例子展示了将专注于“通用无障碍”和 Ｄ４ＡＬＬ 的特殊课程加入到现有的本

科专业中。 由于这涉及欧洲模式，这个西班牙的例子将需要大约四年的时间才能完

成。 也就是说，除了按欧洲学制的三年学习时间，还需额外加上一年的时间来获得

该专业的学士学位。
该课程体系的附加组成部分的细节被安排成了专题（强制和选修）模块组。
（ａ） 前三个模块可以出现在关于“Ｄ４ＡＬＬ 和以用户为中心的评估”的课程或者

分组中

（ｂ） 接下来三个模块可以出现在关于“接口，支持技术和 Ｗｅｂ 应用程序”的分

　 　 　 　 Ｄ ７　 通用设计－ＩＣＴ 课程体系中的一个专业　 　 　 　
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组中

（ｃ） 最后四个模块形成了另外一个关于“Ｄ４ＡＬＬ 高级知识及其使用”的分组。
上述安排建议了学生学习的顺序；每组中的模块顺序为下一节（Ｄ ７ ３）中建议

的顺序提供了建议。
这些教学模块涵盖不同大小和复杂性的课题。 按照欧洲委员会建立的欧洲学

分迁移和累积系统（ＥＣＴＳ）框架，模块的大小为 １ 或 ２ 个 ＥＣＴＳ。 欧洲模式中 １ 个

ＥＣＴＳ 等价的学分代表 １５０ 个学时，可分为 ３０ 学时的理论课，３０ 学时的实践或实验

室工作以及 ９０ 个学时的个人学习。 此外，模块可分为两种类型：必修模块，总计 １２
个 ＥＣＴＳ 学分，以及选修模块，总计不超过 ６ 个 ＥＣＴＳ 学分。 这里提出的例子代表了

普遍的建议，如欧洲终身学习资格框架（ＥＱＦ），欧洲职业教育与培训学分系统

（ＥＣＶＥＴ），还有欧洲社区教育和培训指南中的类似建议，以及任何相关的西班牙

法规。

Ｄ ７ ３　 模块安排建议，３～ ４ 年的本科课程内教授

模块分组（ａ）： Ｄ４ＡＬＬ 和以用户为中心的评估。

模块 名称 类别 学分 目标

１
通用设计（Ｄ４ＡＬＬ）
和目标用户组

Ｃ ２
人口统计，用户偏好和需求，Ｄ４ＡＬＬ 的好处。
目标群体多样性；Ｄ４Ａｌｌ 的原则和用户参与

２
以用 户 为 中 心 的

设计
Ｃ ２

以用户为中心的设计流程原理和方法，包
括 Ｄ４ＡＬＬ
支持以用户为中心的设计和 Ｄ４ＡＬＬ 进程的

方法。

３ 用户评估系统 Ｃ ２
以 Ｄ４Ａｌｌ （可用性和可访问性） 评估用户

界面

专家和用户自动评估界面的方法。

模块分组（ｂ）： 接口，支持技术和 Ｗｅｂ 应用程序。

模块 名称 类别 学分 目标

４ 用户界面 Ｃ ２
设计满足广泛用户和使用情况的界面，包括

新的用户范例。
最先进的，创新用户界面设计方法和 Ｄ４Ａｌｌ。
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续表

模块 名称 类别 学分 目标

５ 辅助技术 Ｃ ２

ＡＴ 和 Ｄ４Ａｌｌ 的可访问性障碍。
在有具体 需 求 的 人 的 特 定 环 境 中 适 当

的 ＡＴ。
深入了解 ＡＴ 与 ＩＣＴ 之间的互操作性。。

６ Ｗｅｂ 应用程序 Ｃ ２
构建通用 Ｗｅｂ 应用程序的原理和方法

可访问和可用的 Ｗｅｂ 应用程序设计方法和

指南。

模块分组（ｃ）：Ｄ４ＡＬＬ 高级知识及其使用。

模块 名称 类别 学分 目标

７ 道德，法规及隐私 Ｅ １
道德，法规及隐私保护

事件，道德和隐私保护的良好实践

８
公 司 和 ｔａｂｏｒ 的

关系
Ｅ ２

在公司内实施 Ｄ４Ａｌｌ
企业社会责任。
通过 Ｄ４Ａｌｌ 建立成功商业模型的技术和

方法

９ 电子消费品和游戏 Ｅ ２
电子消费品和游戏中的 Ｄ４Ａｌｌ
在电子消费品和游戏中实现 Ｄ４Ａｌｌ 和“通用

无障碍”的方法和技术。

１０ 后端技术 Ｅ １
支持终端用户 ＩＣＴ 服务的可用性和可访问

性的后端技术。

Ｄ ７ ４　 具体能力

在该学术模型下获得的具体能力如下：
ＳＣ １ 应用 Ｄ４Ａｌｌ 来开发新 ＩＣＴ 的能力。
ＳＣ ２ 将通用无障碍性引入现有 ＩＣＴ 设备和系统的能力。
ＳＣ ３ 能够认识到 ＩＣＴ 中支持技术对 Ｄ４ＡＬＬ 的需求。
ＳＣ ４ 能够对可访问性应用所需的规定。
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具体能力 发展这些能力的模块

ＳＣ １ 应用 Ｄ４Ａｌｌ 来开发新 ＩＣＴ 的能力 １，２，３，４，６，８，９，１０

ＳＣ ２
将通用无障碍性引入现有 ＩＣＴ 设备和系统的

能力
１，２，３，４，６，８，９，１０

ＳＣ ３ 能够认识到 ＩＣＴ 中支持技术对 Ｄ４ＡＬＬ 的需求 １，２，３，５，７

ＳＣ ４ 能够对可访问性应用所需的规定 ３，５，６，７，８

此外，所有这些都有助于跨界能力 ＴＣ１：可持续发展和社会承诺：意识到并了解

福利社会典型经济和社会现象的复杂性；使福利与全球化和可持续性相关联的能

力；以平衡兼容的方式使用技术，科技，经济和可持续性的能力。

Ｄ ８　 三年制信息和通信技术本科范例

信息和通信技术本科专业由南非德班理工学院会计和信息学院信息技术系开

设。 ｈｔｔｐ： ／ ／ ｗｗｗ ｄｕｔ ａｃ ｚａ

Ｄ ８ １　 培养目标和特色

信息和通信技术学士（ＢＩＣＴ）的目的是为学生提供探索广泛 ＩＣＴ 领域的机会，
使毕业生具有一系列重要 ＩＣＴ 领域的知识和技能，在 ＩＣＴ 领域中得到终生的事业。

ＢＩＣＴ 学位的理论观点及其实践方向旨在发展 ＩＣＴ 行业高度需求的技术知识和

技能。 本专业的毕业生熟悉当前的 ＩＣＴ 问题和标准，并能从技术角度，从组织角度，
和从社会角度理解和预测 ＩＣＴ 演进。

本专业旨在培养具有信心，团队精神，无论是在当地环境还是在全球视野下，对
社会和组织需求的敏感的 ＩＣＴ 毕业生。 它还力求发展必要的基础知识和技能，为学

生进行下一步的研究生学习做准备。

Ｄ ８ ２　 要求汇总

该专业的主要入学要求是拥有南非高中证书（国家高级证书，高级证书或国家

职业证书）或南非资质认证局（ＳＡＱＡ）认定的等价资格。 国家高级证书持有人必须

５０％通过数学和英语，以及以下科目中的至少一科：物理科学，信息技术，会计和工

程设计。 高级证书持有者必须至少 ５０％通过数学，英语以及以下科目中的至少一

科：物理科学，信息技术和会计。 职业国家证书持有人必须至少 ６０％通过包括英语

和数学在内的三个基本科目，至少 ７０％通过与信息技术领域相关的 ４ 个职业科目。
获得这种资格的其他形式包括对工作经验，年龄和成熟度，或者是对先前学习的
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认可。
上述入门要求旨在确保未来学生在进入本专业之前具备必要的数学和沟通能

力，并且能够对自己的学习负责。
这是一个三年制的专业，其中的所有模块需要相当于每周四至五学时的面授时

间，为期一学期，约十五周。 一学年包含两个学期；该专业的前四个学期中，每个学

期都有五个模块，但最后两个学期中，每学期只有四个模块。 该专业的所有模块都

是必修的，除了一个第三年的模块，学生可以从各种计算领域（如：机器智能，图形，
并行和分布式计算）中选择一门课程，这里仅举几例。 该专业包含一个专注于行业

曝光的模块，出现在最后一个学期，以及一个三年级的项目，贯穿最后一年的第一和

第二学期。
该专业总体的关注点在计算机上，具体在信息技术方面。 但这一事实并不能免

除该专业学生对来自其他领域的通用教育模块的学习，例如沟通，创业，法律，组织

行为，这里只给出了部分例子。 该专业包括总计二十八（２８）个模块，其中大约四分

之三来自于计算机，其余四分之一来自于其他领域。

Ｄ ８ ３　 典型 ３ 年制课表（前两年每年 １０ 门课程，第三年 ８ 门课程）

课程代码 课程名称 学分 课程代码 课程名称 学分

第一学期 第二学期

ＣＭＰＴ １０１１ 计算机数学 １Ａ ３ ＣＭＰＴ １０１２ 计算机数学 １Ｂ ３

ＣＭＰＴ １０１４ 计算机入门 ３ ＣＭＰＴ １０１６ 系统基础 ３

ＣＭＰＴ １０１５ 软件开发基础 ３ ＣＭＰＴ １０１３ 离散结构 ３

ＢＳＮＳ １０１１ 商务基础 １Ａ ３ ＢＳＮＳ １０１２ 商务基础 １Ｂ ３

ＣＭＮＵ １０１１ 人际交往与自我 ３ ＣＳＥＤ １０１１ 栋梁教育 ３

总学分 １５ 总学分 １５

第三学期 第四学期

ＣＭＰＴ ２０１２ 程序设计语言 ３ ＣＭＰＴ ２０１１ 算法和数据结构 ３

ＣＭＰＴ ２０１３ 网络和操作系统 ３ ＣＭＰＴ ２０１４ 计算机组织和结构 ３

ＣＭＰＴ ２０１５ 系统分析和设计 ３ ＣＭＰＴ ２０１６ 信息管理 ３

ＯＧＢＶ ２０１１ 组织行为学 ３ ＣＭＰＴ ２０１７ 信息保障与安全 ３

ＬＡＷＬ ２０１１ 生存法则 ３ ＥＴＲＰ ２０１１ 创业课程 ３

总学分 １５ 总学分 １５
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续表

课程代码 课程名称 学分 课程代码 课程名称 学分

第五学期 第六学期

ＣＭＰＴ ３０１１ 项目 ３Ａ ６ ＣＭＰＴ ３０１２ 项目 ３Ｂ ６

ＣＭＰＴ ３０１４ 基于平台的开发 ３ ＣＭＰＴ ３０１３ 行业曝光 ３

ＣＭＰＴ ３０１５ 集成编程与技术 ３ ＣＭＰＴ ３０１７ 社会与专业问题 ３

ＣＭＰＴ ３０１６ 软件工程 ３ ＣＭＰＴ ３０２∗ 计算机选修课 ３

总学分 １５ 总学分 １５

选修课

ＣＭＰＴ ３０２１ Ｗｅｂ 系统和技术 ３

ＣＭＰＴ ３０２２ 人机互动 ３

Ｄ ８ ４　 该课表到基本课程框架的子域的映射

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

ＣＭＰＴ １０１１

ＣＭＰＴ １０１２

ＣＭＰＴ １０１３

ＣＭＰＴ １０１４ １－３

ＣＭＰＴ １０１５ ４

ＣＭＰＴ １０１６ １，３，５

ＣＭＰＴ ２０１１ ５

ＣＭＰＴ ２０１２ ６－７

ＣＭＰＴ ２０１３ １－７ ２

ＣＭＰＴ ２０１４ ４

ＣＭＰＴ ２０１５ １－５

ＣＭＰＴ ２０１６ １－７
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续表

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

ＣＭＰＴ ２０１７ １－１４

ＣＭＰＴ ３０１１ １－３

ＣＭＰＴ ３０１２ ７－９

ＣＭＰＴ ３０１３ １０－１２

ＣＭＰＴ ３０１４ １－４ ５－６

ＣＭＰＴ ３０１５ １－４

ＣＭＰＴ３０１６ ６－１０

ＣＭＰＴ ３０１７ ４－６

选修

ＣＭＰＴ ３０２１ ５－７

ＣＭＰＴ ３０２２ １－８

涵盖子域 １－７ １－７ １－７ １－７ １－５ １－６ １－８ １－１０ １－１４ １－１２

Ｄ ９　 澳大利亚信息技术本科范例

由澳大利亚昆士兰大学工程、建筑与信息技术学院开设。
ｈｔｔｐ： ／ ／ ｗｗｗ ｅａｉｔ ｕｑ ｅｄｕ ａｕ ／

Ｄ ９ １　 培养目标和特色

学生学习信息和通信技术（ＩＣＴ）的原因有很多－成为计算机专业人士，使用 ＩＣＴ
来成为更好的科学家，或者让自己更好地了解当今许多职业背后的技术。 雇主越来

越多地将 ＩＣＴ 资格视为学术全面性的证明。 ＩＣＴ 驱动创新，如人类基因组计划，疫苗

研究，环境建模。 ＩＣＴ 领域包括网络安全，移动计算，云计算和数据分析。 独立就业

市场调查显示，对毕业生的需求随着薪金一起升高；企业担心人才短缺。
３ 年，４８ 个单位。 学生必须完成以下任一项：
１ 无专业 ＩＴ 本科，包括：
ａ Ａ 部分至少 １８ 个学分；
ｂ Ｂ 部分至少 ６ 个学分，Ｂ１ 部分至少有 １ 个课程；
ｃ Ｃ 部分至少 ８ 个学分；
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ｄ 其余为来自 Ｄ 部分的选修课。
２ 单专业 ＩＴ 本科，包括：
ａ Ａ 部分至少 １８ 个学分；
ｂ Ｅ 部分某一个标题下的 １４ 个学分；
ｃ 其余为来自 Ｂ，Ｃ 或者 Ｄ 部分的选修课。
３ 两个单专业 ＩＴ 本科，包括：
ａ Ａ 部分至少 １８ 个学分；
ｂ Ｅ 部分某一个标题下的 １４ 个学分；
ｃ Ｅ 部分另一个标题下的 １４ 个学分；两个专业的必修课程必须为来自 Ｂ 或 Ｃ

部分的课程；
ｄ 其余为来自 Ｂ，Ｃ 或者 Ｄ 部分的选修课。
４ 双专业 ＩＴ 本科，包括：
ａ Ａ 部分至少 １８ 个学分；
ｂ Ｆ 部分某一个标题下的 ２４ 个学分；
ｃ 其余为来自 Ｂ，Ｃ 或者 Ｄ 部分的选修课。
ｄ 级别 １ 的课程不超过 ２０ 个学分。
Ａ 部分———７ 门必修课程，每门 ２ 个学分：
• 软件工程介绍；
• 设计思维；
• 网页设计简介；
• 设计计算工作室 Ｉ－互动技术；
• 设计计算工作室 ２－测试与评估；
• 信息系统介绍；
• 离散数学。
加上至少 ４ 个学分来自：
• 设计计算工作室 ３－提案（２ 个学分）；
• 设计计算工作室 ３－构建（２ 个学分）；
• 计算机系统与软件工程特别项目（４ 个学分）。
Ｂ１ 部分———２ 门课程，每门 ２ 个学分：
• 大型程序设计；
• 关系数据库系统；
Ｂ２ 部分———７ 门课程，每门 ２ 个学分：
• 计算科学中的数值方法；
• 计算机系统简介；
• 计算机系统原理与编程；
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• 图形设计；
• 数字样机；
• 人机交互；
• 生物信息学简介。
Ｃ 部分———高级选修课 １５ 门课程，每门 ２ 个学分：
• 信息分析与系统设计；
• 操作系统架构；
• 算法和数据结构；
• 人工智能；
• 信息安全；
• 计算机网络 １；
• 可视化，计算机图形和数据分析；
• 高性能计算；
• 软件过程；
• 社会与移动计算；
• 高级数据库系统；
• 网络信息系统；
• 面向服务的架构；
• 科学计算：先进技术与应用；
• 运筹学与数学规划。
１ 门 ４ 学分的课程：物理计算与互动设计工作室。
Ｄ 部分———其他选修课（每门 ２ 个学分）：
• 基因，细胞与进化；
• 遗传学；
• 基因组学与生物信息学；
• 高级生物信息学；
• 电子商务系统与策略；
• 商业信息安全；
• 科学与工程化学；
• 电气系统简介；
• 研究实践介绍：大问题；
• 数学基础；
• 微积分和线性代数 １；
• 微积分和微分方程；
• 微积分和线性代数 ２；
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• 线性与抽象代数与数理论；
• 离散数学 ２；
• 数学生物学；
• 电磁学与现代物理学；
• 科学理论与实践；
• 概率与统计；
• 统计建模与分析。
偶尔提供的课程，特别专题（每门课程 ２ 个学分）：
计算机科学（６ 门课程）；
软件工程（２ 门课程）；
设计计算（４ 门课程）。
Ｅ 部分———专业选择（系列课程，共计 １４ 个学分）：
• 计算机系统与网络（１４ 个学分）；
• 软件设计（１４ 个学分）；
• 软件信息系统（１４ 个学分）；
• 用户体验设计（１４ 个学分）；
Ｆ 部分———双专业（系列课程，共计 ２４ 个学分）：
• 软件信息系统（同部分 Ｅ，１４ 个学分）；
• 企业信息系统（共 １０ 个学分）。

Ｄ １０　 未来的 ＩＴ 课程体系：拉丁美洲

信息技术专业由拉美地区信息技术院系管理。

Ｄ １０ １　 培养目标和特色

该专业旨在培养信息学（部分分支）的学士，其培养重点在于信息技术。 在拉丁

美洲，该学位的名称五花八门，如：工程学，计算机科学，系统科学，科技，信息学或者

软件。 因此，无法单独剥离出信息技术（ＩＴ）这个学位名称。 一些基础课程，如：程序

设计，由计算机系开设；剩余课程由其他相关院系开设。

Ｄ １０ ２　 要求汇总

本报告基于已发表的研究，提出了一个未来适用于拉丁美洲的 ＩＴ 专业培养方

案。 拟议的培养方案包含 ６ 门计算机（ＣＭＰ）必修课（２２ 学分）和 ２２ 门信息技术

（ＩＴ）必修课（６２ 学分）。
该方案的灵活性源于 ３ 门 ＩＴ 选修课（９ 学分）。 两门顶点课程安排在大四学年，
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可以提供大量完整的实践经验。 学生必须在 ＩＴ 中心全日制工作至少 ８ 周，完成 ２８０
小时以通过实习培训课程。 此外，英语在拉美地区学生中并不普及。 然而英语是信

息技术专业的基础，因为大多数技术文献，在线课程和视频，以及其他在线 ＩＴ 资源

仅提供英文版，并且英文将继续作为国际商务语言。 本培养方案要求 ４６ 门课程，学
分分配如下。

要求类型 课程数量 课程 学分

学校要求 ８

ＥＮＧ １４０，１９０，２０８，２０３，２０４ １５

ＳＰＮ １０４，２０１ ４

ＥＴＨ １０１ ２

本区域学分总计 ２１

院系要求

（总体）
５

ＣＯＭ ２０７，４０３ ４

ＢＵＳ １００，４０２ ４

ＥＣＯ １００ ２

本区域学分总计 １０

院系要求

（数学 ＆ 科学）
５

ＭＡＴＨ １１３，１１４，２２７ １２

ＳＴＡ １１１ ３

ＰＨ １０３ ３

本区域学分总计 １８

院系要求

（针对专业领域）
２８

ＣＭＰＬ １０４，１０６，２２０ １０

ＣＭＰＬ １４０，１４１，２４２ １２

ＩＴＬ ２８０ ３００，３０１，３１０，３１５，３２０，３３１，３４０，３６０，３９０ ３４
ＩＴＬ ４１０， ４１２， ４２０， ４９０， ４９１， ４９２， ４９３， ４３８， ４０６，
４０７，４３９，４０９

３２

ＩＴ 选修课 ９

本区域学分总计 ９７

总计 ４６ 学分总计 １４６

Ｄ １０ ３　 拉丁美洲四年制课程体系范例

ＩＴＬ： 由信息技术或相关系开设。
ＣＭＰＬ：由计算机系开设。
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课程代码 课程名称 学分 课程代码 课程名称 学分

第一学期 第二学期

ＣＭＰＬ １０４ 离散结构 ３ ＣＭＰＬ １０６ 数字逻辑 ３

ＣＭＰＬ １４０ 计算机程序设计 １ ４ ＣＭＰＬ １４１ 计算机程序设计 ２ ４

ＭＡＴＨ １１３ 微分微积分 ４ ＩＴＬ ２８０ ＩＴ 基础 ３

ＰＨ １０３ 大学物理和实验 ３ ＭＡＴＨ １１４ 积分微积分 ４

ＥＮＧ １４０ 英语 １ ３ ＥＮＧ １９０ 英语 ２ ３

总学分 １７ 总学分 １７

第三学期 第四学期

ＣＭＰＬ ２２０ 计算机组织 ４ ＩＴＬ ３６０ 操作系统 ４

ＣＭＰＬ ２４２ 数据结构 ４ ＩＴＬ ３２０ 数据库入门 ３

ＩＴＬ ３００ 人机交互 ３ ＩＴＬ ３１５ 技术支持 ３

ＩＴＬ ３０１ 项目管理 ４ ＳＴＡ １１１ 概率与统计 ３

ＭＡＴＨ ２２７
线 性 代 数 和 微 分

方程
４ ＥＮＧ １０４ 英语 ４ ３

ＥＮＧ １０３ 英语 ３ ３

总学分 ２２ 总学分 １６

第五学期 第六学期

ＩＴＬ ３４０ 计算机网络 ４ ＩＴＬ ４２０ 数据库管理 ＤＢＭＳ ３

ＩＴＬ ３１０ 网络安全基础 ４ ＩＴＬ ４１０ ＩＴ 安全和风险管理 ３

ＩＴＬ ３９０ Ｗｅｂ 系统 ３ ＩＴＬ ４９０ 学习 ＆ 思考 ＆ 研究 １

ＡＲＢ ２０１ 说明性写作 ２ ＩＴＬ ４０９ ＩＴ 服务管理和运营 ３

ＣＯＭ ２０７ 沟通技巧 ２ ＥＴＨ １０１ 职业道德 ２

ＥＣＯ １００ 工程经济学 ２ ＳＰＮ １０４ 语言能力 ２

ＩＴＬ ４３８ 商业技术建模 ３ ＥＮＧ ２０８ 科技写作 ３

总学分 ２０ 总学分 １７

暑期实习
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续表

课程代码 课程名称 学分 课程代码 课程名称 学分

ＩＴＬ ４９１ 实践培训 １

总学分 １

第七学期 第八学期

ＩＴＬ ３３１ ｎ 层架构基础 ３ ＩＴＬ ４９３ 高级信息技术项目 ２ ４

ＩＴＬ ４１２ ＩＴ 治理 ３ ＩＴＬ ｘｘｘ ＩＴ 选修课 ２ ３

ＩＴＬ ４９２ 高级信息技术项目 １ ２ ＩＴＬ ｘｘｘ ＩＴ 选修课 ３ ３

ＩＴＬ ４０６ 云计算 ４ ＣＯＭ ４０３ 人力资源管理 ２

ＢＵＳ １００ 工商管理入门 ２ ＩＴＬ ４０７ 大数据管理 ２

ＩＴＬ ｘｘｘ ＩＴ 选修课 １ ３ ＢＵＳ ４０２ 技术创业与创新 ２

ＩＴＬ４３９ 质量管理体系 ３

总学分 ２０ 总学分 １６

Ｄ １０ ４　 ＩＴ 课程体系框架到拉丁美洲课程体系之间的映射

下表的解释请参照章节 Ｃ １ ２。

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

ＣＭＰＬ １０４

ＣＭＰＬ １０６

ＣＭＰＬ １４０ １－４

ＣＭＰＬ １４１ ７

ＣＭＰＬ ２２０

ＣＭＰＬ ２４２ ５－６

ＩＴＬ ２８０ １ １ １ １ １ １ １ １ １

ＩＴＬ ３００ ２－８

ＩＴＬ ３０１ ２－６

ＩＴＬ ３１０ ２－７
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续表

课程

基本领域

Ｎ
Ｅ
Ｔ

Ｗ
Ｍ
Ｓ

Ｉ
Ｍ
Ａ

Ｓ
Ｗ
Ｆ

Ｐ
Ｆ
Ｔ

Ｉ
Ｓ
Ｔ

Ｕ
Ｘ
Ｄ

Ｓ
Ｐ
Ａ

Ｃ
Ｓ
Ｐ

Ｇ
Ｐ
Ｐ

ＩＴＬ ３１５ ７－１０

ＩＴＬ ３２０ ２－４

ＩＴＬ ３３１ ２－６

ＩＴＬ ３４０ ２－７

ＩＴＬ ３６０ ２－５

ＩＴＬ ３９０ ２－７

ＩＴＬ ４０６ ６－７ ２－７

ＩＴＬ ４０７ １－７

ＩＴＬ ４１０ ８－１４

ＩＴＬ ４１２ ２－７

ＩＴＬ ４２０ ５－７

ＩＴＬ ４３８ ３ ２－６ ４－１２

ＩＴＬ ４３９ ７－１０

ＩＴＬ ４９０ ６－１０

ＩＴＬ ４９１ ８－１１

ＩＴＬ ４９２
３，４，
６－１０

ＩＴＬ ４９３ １２

包含子领域 １－７ １－７ １－７ １－７ １－５ １－６ １－８ １－１０ １－１４ １－１２
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